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1. WPROWADZENIE

Rozwdj technologii informatycznych w ostatnich latach zmienil nie tylko
zakres stosowania komputeréw zwigzany ze wzrostem mocy obliczeniowej
tych ostatnich, ale rowniez wplynal na sposéb wykorzystania komputerow
przez gospodarstwa domowe, wynikajacy z rozpowszechniania si¢ sieci Internet.
Poczatkowo komputery byly wykorzystywane w instytutach naukowych,
w drugiej kolejnoéci trafity do przedsigbiorstw, a obecnie coraz powszechniej
sa wykorzystywane w domach. W roku 2005 40% gospodarstw domowych
w Polsce posiadalo komputer stacjonarny badz przenoény (wzrost o 4 pp
w stosunku do roku 2004), jednocze$nie 30% gospodarstw domowych
dysponowalo komputerem z dostgpem do sieci Internet (wzrost o 4 pp
w stosunku do roku 2004)'.

Osoby posiadajace dostgp do sieci Internet wykorzystuja te sie¢ najczesciej
do komunikowania si¢ (30% o0sob z przedzialu wiekowego 16-74 lat). Drugim
pod wzgledem popularnosci celem korzystania z Internetu bylo wyszukiwanie
informacji o towarach i ustugach, w nastgpnej kolejnoéci sie¢ wykorzystywano
do przegladania elektronicznych wersji czasopism, rozrywki (pobieranie gier
i granie w gry w wersji on-line), korzystanie z serwisow poswigconych turystyce
(6%), shuchanie radia, ogladanie telewizji on-line (6%), korzystanie z ushug
bankowych (6%), szukanie pracy, wysylanie ofert (5%), kupowanie, zama-
wianie towaréw lub ustug (5%). Powoli wolumen transakcji zwigzanych
z kupowaniem towarow i ustug w Polsce za posrednictwem sieci Internet

* Mgr, asystent w Zakladzie Informatyki Ekonomicznej Uniwersytetu Lodzkiego.
! Wykorzystanie technologii informacyjno-telekomunikacyjnych w 2005 r., http://www.stat.gov.pl,
2.02.2006 r.
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zaczyna przybieraC realne rozmiary, warto$¢ towarow i ustug zamoéwionych
lub kupionych przez Internet w 2005 r. przekroczyla miliard ztotych.

2. KLASYFIKACJA DANYCH

Komputery sa wykorzystywane przez gospodarstwa domowe, male
i S$rednie przedsigbiorstwa, duze organizacje i instytucje. Gospodarstwa
domowe moga wykorzystywa¢ komputery w celach czysto rozrywkowych
badz tez komputery moga wspomaga¢ zarzadzanie budZetem domowym,
moga tez stuzy¢ do komunikacji lub innych celow. W przedsigbiorstwach
komputery przetwarzaja i przechowuja dane, wspomagaja funkcjonowanie
firmy. Dane przetwarzane przez komputer moga naleze¢ do jednego pra-
cownika (dane przechowywane na stacji roboczej dostgpnej dla jednej
osoby), do wielu pracownikow (dane przechowywane na jednej stacji
roboczej, z ktorej korzysta wielu pracownikéw) lub tez wielu pracownikow
moze mie¢ dost¢gp do tych samych danych (dane przechowywane na ser-
werach plikow lub w sieciowych bazach danych). Dane przechowywane
przez komputer moga by¢ dost¢gpne nie tylko dla pracownikow firmy, ale
tez dla kontrahentow, klientéw lub dowolnych os6b spoza organizacji (dane
udostgpniane poprzez serwery obstugujace serwisy internetowe). Miejsce
przechowywania danych, liczba osob, ktorym sa one udostgpniane oraz to,
czego dotycza maja istotne znaczenie dla sposobu zabezpieczenia owych
danych.

Dane, ktore sa przechowywane, przetwarzane badz udost¢pniane przez
komputery mozna podzieli¢ na cztery kategorie’.

— Dane publiczne — udost¢pniane dowolnym uzytkownikom, najczgsciej
za posrednictwem firmowych witryn internetowych. Zapewnienie poufnosci
tych danych jest zbedne, istotna jest ich integralno$¢. Zmodyfikowanie
firmowej witryny internetowej moze byC przyczyna spadku wiarygodnosci
przedsigbiorstwa, a co za tym idzie rowniez przychodéw 1 zyskow. Dla
wigkszosci osob fizycznych ta kategoria danych nie ma wielkiego znaczenia.
W przypadku posiadania strony internetowej bgdacej wizytowka danej
osoby, konsekwencje zmiany zawartosci takiej witryny nie sa tak dotkliwe,
jak dla przedsigbiorstw. Nalezy jednak rozrozni¢ strony internetowe osob
fizycznych wykonujacych wolne zawody lub tez pracujacych na wlasny
rachunek. Jezeli taka strona ma by¢ wizytowka polaczona z praca zarob-

? Podziat danych ze wzgledu na poufno§¢ oraz przyklady obszaréw danych w przedsig-
biorstwach na podstawie: Microsoft Official Curriculum 2150, Designing a Secure Microsoft
Windows 2000 Network, Microsoft Corporation 2000, rozdz. 1, s. 2.
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kowa, to integralno$¢ danych na niej ma podobne znaczenie, jak dla
przedsi¢biorstw.

— Dane wewngtrzne, nieudostgpniane osobom niezatrudnionym w przed-
sigbiorstwie, do ktoérego naleza takie dane. Moga one zawiera¢ informacje
dotyczace procedur przedsigbiorstwa, wzoréw pism, danych marketingo-
wych. Nieuprawniona modyfikacja takich danych moze powodowaé za-
klocenia w funkcjonowaniu przedsigbiorstwa. Ujawnienie tego typu danych
osobom z zewnatrz firmy moze by¢ przyczynag spadku wiarygodnosci
przedsigbiorstwa w oczach klientow oraz kontrahentéw. Wsér6d danych
przechowywanych przez osoby fizyczne, do tego typu kategorii danych
mozna zaliczy¢é wiadomosci pocztowe (o ile nie zawieraja poufnych infor-
macji, np. haset dostgpowych do witryn internetowych), historie uruchamia-
nych aplikacji, otwieranych i edytowanych dokumentéw oraz odwiedzanych
witryn internetowych.

Dane poufne — to informacje, do ktorych w przedsigbiorstwie powinna
mie¢ dostep tylko wybrana grupa uzytkownikoéw (np. tylko dzial ksiggowosci
i kierownictwo firmy ma dost¢p do danych finansowo-ksiggowych). Informacije
tego typu maja mala warto$¢ dla os6b spoza organizacji, jednak ujawnienie
ich moze zachwia¢ zaufaniem kontrahentéw oraz pracownikéw do organizacji.
W przypadku spoélek publicznych, ujawnienie tego typu danych moze wplynac
na warto§¢ akcji spolki, moze by¢ rowniez podstawa do wyciagnigcia
konsekwencji natury finansowej i karnej przez instytucje nadzorujace publiczny
obrét papierami warto§ciowymi®’. W przypadku osoby fizycznej do tej kategorii
danych mozna zaliczy¢ wyciagi bankowe, zeznania podatkowe, polisy
ubezpieczeniowe.

— Dane tajne — posiadajace warto$¢ intelektualng dla przedsigbiorstwa,
wzory produkcyjne, patenty, receptury. Utrata badz nieupowazniony dostgp
do tego rodzaju danych moze zachwia¢ istnieniem organizacji. Dla osoby
fizycznej do tej kategorii danych mozna zaliczyC identyfikatory i hasta dostgpu
do kont bankowych, funduszy inwestycyjnych, serwisow aukcyjnych, kont
pocztowych. Utrata tych danych moze by¢ przyczyna strat finansowych
(kradziez $rodkow finansowych z konta bankowego), czy tez problemow

3 Osoby niepowigzane ze spotka, ktére wykorzystaly informacje poufng dotyczacg spéiki
akcyjnej dopuszczonej do publicznego obrotu, moga by¢ ukarane karg pienigzna w wysokosci
do 200 000 zlotych albo do pigciokrotnosci uzyskanej korzysci majgtkowej, ujawnienie informacji
poufnej przez osoby powigzane ze spoika podlega grzywnie do 2 000 000 zt albo karze
pozbawienia wolnosci do lat 3; wykorzystanie informacji poufnej przez osoby zwigzane ze
spotka podlega grzywnie do 5 000 000 zt albo karze pozbawienia wolnosci od 3 miesigcy do
lat 5, albo obu tym karom tgcznie — Ustawa z dnia 21 sierpnia 1997 r. Prawo o publicznym
obrocie papierami warto$ciowymi, tekst jednolity DzU, 2005, nr 111, poz. 937, art. 161c, 161h, 176.
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prawnych (kradziez tozsamosci — wykorzystywanie danych ofiary do realizacji
nielegalnych transakcji w serwisach aukcyjnych lub serwisach rozliczeniowych
typu Paypal).

3. ZABEZPIECZANIE DOSTEPU DO DANYCH

Osoba korzystajaca z sieci Internet moze realizowa¢ za posrednictwem
tej sieci operacje zwigzane tylko z danymi publicznymi badZz tez z danymi
poufnymi czy tajnymi. Podczas wyboru poziomu zabezpieczenia danych
istotnym kryterium decyzyjnym jest to, czy dane, ktére maja by¢ zabez-
pieczone, naleza do tej osoby i sa w jej gestii posiadania, przechowywania
i zabezpieczenia, czy tez sa to dane innych osob lub instytucji, do ktérych
ta osoba uzyskuje jedynie dostgp i zabezpieczenie, przechowywanie oraz
przetwarzanie tych danych nie nalezy do tej osoby. W sytuacji zapewnienia
dostepu do elektronicznych danych, system przetwarzajacy i udost¢pniajacy
owe dane musi zapewni¢ dwa mechanizmy: autentyfikacj¢ — czyli identyfikacj¢
osoby uzyskujacej dostep do systemu oraz autoryzacj¢ — mechanizmy
pozwalajace na nadawanie uprawnien i kontroli poziomu dostgpu do
okreslonych informacji. Dla dalszych rozwazan autor przyjat zalozenie, ze
systemy sa na tyle bezpieczne, na ile gwarantuja to producenci, nie uwzgled-
niajac w tym momencie niepoprawnego funkcjonowania systemow wynika-
jacego z luk w oprogramowaniu.

3.1. Autentyfikacja uzytkownikow

Komunikowanie z wykorzystaniem sieci Internet moze by¢ realizowane
na kilka sposobow. Klasycznym rozwigzaniem jest wysylanie wiadomosci
pocztowych za posrednictwem serweré6w pocztowych z wykorzystaniem klienta
pocztowego — programu dzialajacego na stacji roboczej uzytkownika (przy-
kladowe programy to Outlook Express, Netscape Communicator, MS
Outlook). Komunikacja pomigdzy klientem a serwerem realizowana jest
z wykorzystaniem protokotu POP3 (dla odbioru danych z serwera) oraz
z wykorzystaniem protokolu SMTP (dla wysylania danych od klienta do
serwera). Protok6t SMTP jest rowniez wykorzystywany do komunikowania
sie serwerow pocztowych ze soba (przesylania wiadomosci z serwera wykorzys-
tanego przez nadawcg do serwera obstugujacego odbiorcg wiadomosci).
Protokoty POP3 oraz SMTP moga by¢ zabezpieczone dodatkowo protokolem
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SSL. Implementacja protokotu SSL* wymaga zainstalowania wygenerowa-
nego certyfikatu dla serwera pocztowego dla uzytkownika korzystajacego
z tak zabezpieczonego serwera. Konfiguracja oprogramowania klienckiego
jest sprawa dos¢ latwa. Nalezy jednak zauwazyé, ze dane sa zabezpieczone
tylko na drodze pomigdzy klientem a serwerem, uzytkownik nie ma pew-
nodci, czy jego wiadomo$¢ w sposob bezpieczny zostanie przekazana z jego
serwera do serwera odbiorcy oraz czy odbiorca pobierze taka wiadomosé
z wykorzystaniem protokotu POP3/SSL. Problemem jest réwniez sposob
autentyfikacji uzytkownika podczas podlgczania si¢ do serwera protokolem
POP3 oraz SMTP bez wsparcia SSL, gdyz haslo uzytkownika jest wysylane
w sposob jawny, co umozliwia przechwycenie takiego hasla. Przechwycenie
hasta dostgpowego przez osob¢ niepowolana umozliwia jej dokonanie
nieuprawnionego wykorzystania konta pocztowego. Inng mozliwoscia jest
dostep do skrzynki pocztowej poprzez strong www, z wykorzystaniem
protokolu http lub https. Bezpieczny protokoét https moze byé wykorzys-
tywany do autentyfikacji uzytkownika badz tez do wymiany informacji
pomigdzy serwerem a uzytkownikiem. Komunikowanie si¢ uzytkownikéw
moze by¢ rowniez realizowane za pomoca czatow lub tez poprzez przesy-
lanie wiadomosci blyskawicznych (ang. instant messaging). Obecnie coraz
powszechniejsza staje si¢ tez mozliwos¢ korzystania z telefonii internetowe;.
Liczba uzytkownikow polskiego programu do korespondencji natychmias-
towej Gadu-Gadu wynosi 3 mln’, Skype ma 40 min uzytkownikéw na
$wiecie, z czego 3 min w Polsce®.

3.2. Zagrozenia zwigzane z autentyfikacja uzytkownikow

Uzytkownik korzystajacy z poczty elektronicznej podczas wyboru ushi-
godawcy powinien zbada¢, jaki poziom bezpieczenstwa w zakresie transmisji
danych i przesylania hasla jest zapewniany przez ustugodawce. Jezeli dostawca
ustug oferuje kilka kanaléow dostgpu, nie wszystkie z nich beda bezpieczne
dla uzytkownika. Osoba korzystajaca z takich ustug powinna wiec wybrac
kanal dostgpu z odpowiednim poziomem bezpieczenstwa. Istotne jest réwniez
to, jakie dane uzytkownik przesyla za pomoca konta pocztowego wybranego
ustugodawcy oraz wybranego kanatu dostgpu. Jezeli dane nie maja charakteru
poufnego, poziom zabezpieczen nie ma znaczenia. Uzytkownik poczty

* Protok6t SSL (ang. Secure Sockets Layer) zostal opracowany przez firme Netscape.
Specyfikacja protokotu SSL w wersji 3.0, http://wp.netscape.com/eng/ssl3/ssl-toc.html, 3.02.2006 r.

* Komunikat prasowy Gadu-Gadu Sp. z o0.0. z dnia 10.01.2006 r., http://www.gadu-
gadu.pl/biuro-wiadomosci-GGG-3min.html, 3.02.2006 r.

¢ http://skype.onet.pl/1232757,artykul.html, 3.02.2006 r.
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elektronicznej oraz innych serwisow elektronicznych, do ktérych dostep jest
zabezpieczony poprzez podanie pojedynczego i niezmiennego hasta, musi
mie¢ $wiadomosé, ze taka metoda autentyfikacji, niezaleznie od sposobu
przesylania hasta (w postaci jawnej badZz zaszyfrowanej), nie gwarantuje
bezpieczenstwa tego hasla. Jedna z metod przechwycenia haslta jest za-
instalowanie na komputerze ofiary programu typu keylogger’ lub tez
urzadzenia typu keylogger. Zainstalowanie urzadzenia typu keylogger wy-
maga bezposredniego dostgpu fizycznego do komputera, zatem mozna
uznaé, ze tego typu atak nie jest mozliwy do zrealizowania na prywatnym
komputerze, przechowywanym w miejscu zamieszkania uzytkownika. Jed-
nak w przypadku korzystania z komputerébw publicznie dostgpnych (np.
w kawiarenkach internetowych) uzytkownik nie ma pewnosci co do braku
ataku tego typu. Programowe przechwycenie wprowadzanego przez uzyt-
kownika hasta wymaga, tak jak wcze$niej wspomniano, instalacji na kom-
puterze ofiary odpowiedniego oprogramowania. Zainstalowanie takiego
oprogramowania nie wymaga dost¢pu fizycznego do komputera, odpowie-
dni program moze by¢ dostarczony jako zalacznik do przestanej wiadomo-
Sci pocztowej® lub tez jako kod wykonywalny moze byé umieszczony na
stronie internetowe;j.

3.3. Zabezpieczanie metod autentyfikacji uzytkownikow

Osoba korzystajaca z serwiséw internetowych, ktore identyfikuja uzyt-
kownika, musi by¢ §wiadoma poziomu bezpieczefistwa danej metody auten-
tyfikacji. Poziom bezpieczenstwa musi by¢ tym wyzszy, im bardziej cenne
sa dane, do ktorych uzyskujemy dostep. Autentyfikacja’ moze byé realizowana
na rézne sposoby: moga by¢ wykorzystywane hasta (knowledge-based aut-
hentication) — uzytkownik w celu identyfikacji podaje co§ co zna, czyli
hasto, uzytkownik moze wykorzysta¢ co$ co posiada, token badz liste hasel

7 Keylogger — typ programéw komputerowych shizacych do wykradania haset. Programy
te dzialaja na zasadzie przejecia kontroli nad procedurami systemu operacyjnego, stuzacymi
do obstugi klawiatury. Kazde wcisnigcie klawisza jest odnotowywane w specjalnym pliku.
Opcjonalnie informacje o wcisnigtych klawiszach poszerzone sa o dodatkowe informacje, jak
nazwa aktywnego programu lub okna. http://pl.wikipedia.org/wiki/Keylogger, 3.02.2006 r.

¥ Programy typu keylogger zaliczane sa do kategorii koni trojafiskich. Przykladem takiego
programu jest Trojan-Spy.Win32.KeyLogger.db przechwytujacy dane wprowadzane z klawiatury
i dokonujgcy proby wystania tych danych do zdalnego komputera. Dodatkowe informacje
dotyczgce przytoczonego programu dostgpne na stronach http://wirusy.antivirenkit.pl/pl/o-
pis/Trojan-Spy.Win32.KeyLogger.db.html; http://www.sophos.com/virusinfo/analyses/trojkeylo-
gag.html, 3.02.2006 r.

° A. Bagga, L. O’'Gorman, J. Bentley, Query-directed passwords, ,,Computers & Security”
No 24, 2005, s. 548.
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jednorazowych (possession-based authentication) oraz uzytkownik moze
by¢ rozpoznany bezposrednio przez system z wykorzystaniem metod bio-
metrycznych (ID-based). Istotna z punktu widzenia bezpieczenistwa jest
metoda wymiany hasta pomigdzy uzytkownikiem a serwerem. Serwer
w celu identyfikacji hasla podanego przez uzytkownika moze dokonywaé
porownania jawnych wersji hasla (posiadane przez serwer i przeslane
przez uzytkownika) lub tez serwer moze poréwnaé swoja niejawna wersj¢
hasta z niejawna wersja hasta przestana przez komputer uzytkownika.
Niejawne wersje hasla sa generowane poprzez dzialanie tego samego al-
gorytmu podczas ustalania i wprowadzania hasla do bazy hasel serwera
i podawania hasla przez uzytkownika. Bezpieczny kanal transmisyjny
zabezpiecza jedynie przed przechwyceniem transmitowanych danych. Po-
laczenie realizowane za poérednictwem protokolu SSL nie jest odporne
na atak typu Pharming', a mianowicie przekierowanie szyfrowanej sesji
do falszywego serwera. W sytuacji przekierowania uzytkownika do fa-
Iszywego serwera mozliwe jest wykonanie przez osob¢ atakujaca nieupra-
wnionych transakcji, nawet w sytuacji wykorzystywania przez uzytkownika
hasta z listy kodéow jednorazowych', czy tez hasel generowanych dy-
namicznie poprzez urzadzenia typu token'? lub przesylanych poprzez wia-
domoéci sms'.

4. OBSZARY ZASTOSOWAN INFRASTRUKTURY KLUCZA PUBLICZNEGO - PKI

Uzytkownik serwisu internetowego, korzystajac z polaczenia zabez-
pieczonego protokolem SSL, moze sprawdzi¢, czy polaczenie zostalo nawigzane
z prawdziwym serwerem poprzez weryfikacje certyfikatu przestanego przez
serwer. Weryfikacja wiarygodnosci serwera, z ktérym dokonano polaczenia,
jest jedng z funkcji mozliwych do uzyskania dzigki wykorzystaniu infra-

'* D. Guga, Transakcje elektroniczne przeprowadzane w sieci Internet, identyfikacja zagrozen,
czyli ,,nie bgd? rybq w sieci”, [w:] M. Niedzwiedziniski, K. Lange-Sadzinska (red.), Wybrane
problemy elektronicznej gospodarki, L6dz 2005, s. 78-93.

' Hasta z listy kodow jednorazowych sa zabezpieczeniem stosowanym m. in. przez m-bank
http://www.mbank.com.pl/przewodnik /bezpieczenstwo/hasla_jednorazowe.html oraz PKO Bank
Polski Konto Inteligo http://www.inteligo.pl/infosite/oferta_dla_ciebie_bezpieczenstwo.htm,
3.02.2006 r.

12 Zabezpieczenie oparte na urzadzeniu RSA SecurID stosuje m.in. Volkswagen Bank
Direct http://www.vwbankdirect.pl/1087.html, 3.02.2006 r.

" Hasta przesylane jako wiadomosci sms sg alternatywna forma potwierdzania transakcji
w stosunku do wykorzystania hasta z listy haset jednorazowych. Rozwigzanie tego typu zostato
wprowadzone na poczatku roku 2006 przez m-bank http://www.mbank.com.pl/przewod-
nik /bezpieczenstwo/hasla_smsowe.html, 3.02.2006 r.
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struktury PKI'. Infrastruktura ta moze byé wykorzystana do osiggnigcia
nastgpujacych celow zwigzanych z danymi'®:

— poufnosci danych — poprzez szyfrowanie przekazu,
integralnosci danych — poprzez podpisanie danych,
wiarygodnos$ci danych — poprzez zaszyfrowanie skrotu danych,
niezaprzeczalno$ci — poprzez zaszyfrowanie skrotu danych,
znakowania czasem,
podpisywania kodu — cyfrowe podpisanie przez jego tworce oryginalnego
oprogramowania, zweryfikowanie integralnosci danych na podstawie cyfrowego
podpisu przez odbiorcg,

— zabezpieczenia komunikacji z serwerami — certyfikat dla protokotlu SSL.

|

4.1. Autentyfikacja uzytkownikéw oraz podpis elektroniczny
2 wykorzystaniem infrastruktury PKI

Podniesienie poziomu bezpieczenstwa transakcji elektronicznych moze
by¢ uzyskane poprzez autentyfikacj¢e uzytkownika z wykorzystaniem cer-
tyfikatu oraz poprzez podpisywanie przez niego przesylanych danych.
Wykorzystanie certyfikatow po obu stronach polaczenia, po stronie ser-
wera oraz po stronie klienta, zapewnia wiarygodno$¢ obydwu stron
transakcji oraz integralno$¢ danych. Dane tak przestane przez sie¢ nie
moga by¢ zmodyfikowane bez wykrycia. Podpisanie przesylanych danych
jest procesem kilkuetapowym. W pierwszej kolejnosci do przesylanych
danych dolaczany jest skrot tych danych poprzez wykonanie dzialania
algorytmu typu hash. Z zalozenia wynik uzyskany poprzez dzialania tego
algorytmu jest niepowtarzalny dla danego ciggu danych. Zmiana pojedyn-
czego bitu w danych poddanych dzialaniu algorytmu powoduje zmiang
ponad polowy cyfr w liczbie bgdacej wynikiem tej operacji. Jezeli dane
nie ulegng modyfikacji, to wynik dzialania algorytmu haszujacego bedzie
taki sam. Druga operacja, jaka jest wykonywana, jest zaszyfrowanie wy-
niku haszowania z wykorzystaniem klucza prywatnego nadawcy. Wraz
z danymi zrodlowymi i zaszyfrowanym skrotem wysylany jest rowniez
klucz publiczny nadawcy. Odbiorca tak przygotowanych danych, wyko-
rzystujac klucz publiczny nadawcy, odszyfrowuje liczb¢ bedaca wynikiem
haszowania przeprowadzonego na komputerze nadawcy. Otrzymane przez

¥ PKI — Public Key Infrastructure — Infrastruktura Klucza Publicznego. Jest to szeroko
pojety kryptosystem, w skitad ktorego wchodza urzedy certyfikacyjne (CA), urzedy rejestracyjne
(RA), subskrybenci certyfikatow (uzytkownicy), oprogramowanie i sprzet — http://pl.wikipe-
dia.org/wiki/PKI, 3.02.2006 r.

5 Microsoft Official Curriculum 2821, Designing and Managing a Windows Public Key
Infrastructure, Microsoft Corporation 2003, rozdz. 1, s. 3.
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odbiorcg¢ dane sa poddawane dzialaniu tego samego algorytmu, ktérego
uzyl nadawca i wynik haszowania uzyskany dla danych otrzymanych przez
odbiorc¢ poréwnywany jest z odszyfrowanym wynikiem haszowania. Jezeli
obie liczby sa takie same, to zakladamy, Zze dane nie zostaly zmienione
podczas przesylania oraz ze pochodza od osoby, ktora jest w posiadaniu
klucza prywatnego, skojarzonego z otrzymanym przez odbiorce kluczem
publicznym. Wykorzystanie infrastruktury PKI moze zapewni¢ wiarygod-
nos¢ osoby korzystajacej z danego serwisu czy tez przesylajacej wiadomosé
elektroniczng. W polskim prawie'® wyrdzniono podpis elektroniczny i bez-
pieczny podpis elektroniczny. Podpis elektroniczny shuzy do identyfikacji
osoby skladajacej podpis, natomiast bezpieczny podpis elektroniczny musi
by¢ zlozony za pomoca bezpiecznych urzadzen podlegajacych wylacznej
kontroli osoby skladajacej podpis. Dokumenty podpisane bezpiecznym
podpisem z wykorzystaniem waznego kwalifikowanego certyfikatu sa row-
noznaczne dokumentom podpisanym wlasnorecznie'’.

4.2. Identyfikacja potrzeb w zakresie architektury PKI

Identyfikacja os6b wykonujacych transakcje elektroniczne w sieci Internet
oparta na bezpiecznym podpisie elektronicznym zmniejsza ryzyko wykonania
operacji przez osob¢ niepowolang. Uzytkownik, ktory chce dokonaé operacii
podpisania elektronicznie dokumentu badz tez chce dokonaé autentyfikacji
z wykorzystaniem infrastruktury PKI, musi posiadaé wystawiona dla siebie
par¢ kluczy — prywatny oraz publiczny. Oparcie autentyfikacji uzytkownikéw
na infrastrukturze PKI wymaga przeanalizowania nastgpujacych czynnikow,
majacych wplyw na wybor potencjalnego rozwigzania:

— wykorzystanie kluczy generowanych dla uzytkownikéw tylko na potrzeby
danej organizacji,

— wykorzystanie kluczy generowanych dla uzytkownikéw na potrzeby
danej organizacji oraz okreslonej liczby organizacji wspélpracujacych,

— wykorzystanie kluczy generowanych dla uzytkownikéw w celu iden-
tyfikacji publicznej,

— skutki prawne.

Proponowane rozwigzania implementacji architektury PKI dla przedsig-
biorstw prezentowane sa w tab. 1.

' Ustawa o podpisie elektronicznym z dnia 18 wrzesnia 2001 r., DzU, 2001, nr 130, poz. 1450,
art. 3.

" Przepisy odrebne moga stanowi¢ inaczej. Przykladowo testament musi byé sporzadzony
wiasnorgcznie i wiasnorgeznie podpisany, dokument w postaci wydruku czy tez maszynopisu
podpisany wiasnorgcznie oraz dokument elektroniczny nie maja mocy prawnej jako testament.



Tabela 1

Realizacja infrastruktury PKI na podstawie potrzeb organizacyjnych i prawnych przedsigbiorstw

Wyszczegolnienie

Wykorzystanie kluczy
generowanych dla uzytkownikow
tylko na potrzeby danej
organizacji

Wykorzystanie kluczy
generowanych dla uzytkownikow
na potrzeby danej organizacji
oraz okreslonej liczby
organizacji wspoipracujacych

Wykorzystanie kluczy
generowanych dla uzytkownikow
w sieci Internet

Skutki prawne - identyfi-
kacja osoby

1. Generowanie kluczy przez wia-
sny giowny badz zalezny urzad
certyfikacyjny.

2. Klucze uzytkownikow przecho-
wywane na dowolnym nosniku.

1A. Generowanie kluczy przez
wiasny glowny badz zalezny
urzad certyfikacyjny. Koniecznosc¢
wzajemnego zaufania organizacji
do wiasnych urzegdow certyfika-
cyjnych.

1B. Generowanie kluczy przez je-
den glowny badz zalezny zaufany
urzad_certyﬁkac‘yjny. przez wspol-
pracujace organizacje.

2. Klucze przechowywane na do-
wolnym nosniku.

1. Generowanie kluczy przez ze-
wnetrzny urzad certyfikacyjny za-
ufany publicznie.
2. Klucze przechowywane na do-
wolnym nosniku.

Skutki prawne — zlozenie
podpisu na potrzeby jednej
badz kilku organizacji, bez
réwnowaznosci z podpisem
odrecznym

1. Generowanie kluczy przez wia-
sny glowny badz zalezny urzad
certyfikacyjny.

2. Klucze uzytkownikow przecho-
wywane na dowolnym no$niku.

1A. Generowanie kluczy przez
wiasny gléowny badz zalezny
urzad certyfikacyjny. Koniecznos¢
wzajemnego zaufania organizacji
do wiasnych urzedow certyfika-
cyjnych. Konieczno$¢ podpisania
stosownych umoéw o uznawalno-
sci wiasnych, niekwalifikowanych
certyfikatow.

1B. Generowanie kluczy przez je-
den giéwny badz zalezny zaufany
urmd.oertyﬁkac_yjny. przez wspol-
pracujgce organizacje.

2. Klucze przechowywane na do-
wolnym nosniku.

Brak mozliwosci.
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Tabela 1 (cd.)

Skutki prawne — rownowa-
me zlozeniu odrecznego

podpisu

1. Generowanie kwalifikowanego
klucza przez autoryzowany urzad
certyfikacyjny.

2. Klucz przechowywany na nos-
niku  podlegajacym  wylacznie
kontroli wilasciciela certyfikatu.

1. Generowanie kwalifikowanego
klucza przez autoryzowany urzad
certyfikacyjny.

2. Klucz przechowywany na nos-
niku  podlegajgcym  wylgcznie
kontroli wiasciciela certyfikatu.

1. Generowanie kwalifikowanego
klucza przez autoryzowany urzad
certyfikacyjny.

2. Klucz przechowywany na nos-
niku  podlegajacym  wylacznie

kontroli wiasciciela certyfikatu.

Zrodtlo: oprac. wiasne.

“goAuzoruon PR oyesuRI) omisuazoaidzag
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5. KWALIFIKOWANE CERTYFIKATY

Zgodnie z Ustawq o podpisie elektronicznym (DzU, 2001, nr 130,
poz. 1450), bezpieczny podpis elektroniczny musi by¢ zlozony z wykorzys-
taniem kwalifikowanego certyfikatu. W Polsce gtownym urzgdem certyfikacji,
certyfikujacym pozostatych wystawcow certyfikatow jest Narodowe Centrum
Certyfikacji http://www.nccert.pl. Podmioty wydajace certyfikaty kwalifikowane
to: UNIZETO TECHNOLOGIES Spotka Akcyjna http://www.certum.pl,
TP INTERNET Spotka z ograniczong odpowiedzialnoscia http://www.signet.pl,
KRAJOWA I1ZBA ROZLICZENIOWA Spotka Akcyjna http://www Kkir.pl,
POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH Spotka Ak-
cyjna http://www.pwpw.pl.

Wydanie certyfikatu niezaufanego i niekwalifikowanego moze by¢ prze-
prowadzone na podstawie infrastruktury sieciowej danego przedsigbiorstwa.
Systemy operacyjne Microsoft Windows 2000 i 2003 Server moga by¢
platforma do budowy centrum certyfikacyjnego (CA), z racji zaimple-
mentowania odpowiednich ustug jako integralnych komponentéw systemu.
Generowanie niekwalifikowanych certyfikatow na potrzeby wlasne przed-
sighiorstwa na podstawie wspomnianych systemow operacyjnych nie wymaga
poniesienia zadnych dodatkowych kosztow oprocz nabycia systemu ope-
racyjnego. Jezeli jednak podpis elektroniczny ma identyfikowa¢ uzytkownika
w sposob zaufany w Internecie, uzytkownik musi otrzymac certyfikat
z zaufanego urzedu certyfikacyjnego, jezeli za§ skutki zlozenia takiego
podpisu majag by¢ réwnowazne podpisowi odr¢cznemu, dodatkowo musi
by¢ wykorzystany certyfikat kwalifikowany. Przykladowo otrzymanie wydanego
przez KIR SA'™ certyfikatu nickwalifikowanego (waznego 1 rok) zapisanego
w pliku kosztuje 90 zlotych netto, otrzymanie wydanego przez PWPW'"
certyfikatu kwalifikowanego, zapisanego na karcie w zestawie z czytnikiem
kosztuje 529 zlotych netto. Z punktu widzenia przedsigbiorstwa wdrazajacego
infrastruktur¢ PKI, dokonywanie zakupu kwalifikowanych certyfika-
tow dla kazdego pracownika moze by¢ znaczacym obciaZeniem. Na potrzeby
wewnetrzne organizacji wykorzystujacej infrastruktur¢g PKI wystarczajacym
rozwigzaniem moze by¢ generowanie certyfikatow we wilasnym zakre-
sie, natomiast zakup zaufanych certyfikatow dla pracownikoéw reprezentu-
jacych firm¢ na zewnatrz jest koniecznym uzupelnieniem wlasnego rozwia-
zania.

® Na podstawie cennika opublikowanego w Internecie http://www.kir.pl/certyfikac-
ja_kluczy/cennik.html, 4.02.2006 r.

¥ Na podstawie cennika opublikowanego w Internecie http://www.sigillum.pl/index.-
php?d = 15&aid =8, przytoczono cene¢ dla ,,Zestawu kwalifikowanego PRO”, 4.02.2006 r.
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6. PODSUMOWANIE

Wykorzystanie certyfikatow generowanych w ramach infrastruktury klucza
publicznego jest dzi§ nieodzownym elementem zabezpieczajacym transakcje
elektroniczne. Certyfikaty moga by¢ generowane dla serweréw, tym samym
potwierdzaja ich wiarygodnos§¢. Uzytkownik laczac si¢ z serwerem majacym
certyfikat wydany przez zaufany urzad certyfikacyjny, ma pewnos¢, ze polaczyl
si¢ z prawidlowym serwerem. Osoby posiadajace certyfikaty moga by¢ w ten
sposob autentyfikowane wewnatrz wlasnej organizacji, osoby posiadajace
certyfikaty pochodzace od zaufanych wydawcow moga potwierdzaé swoja
tozsamo$¢ w sieci Internet. Osoby postugujace si¢ kwalifikowanymi cer-
tyfikatami moga skladaé podpis elektroniczny rGwnowazny prawnie podpisowi
odrecznemu. Nalezy jednak pamigtaé, ze podpis elektroniczny oparty jest
na algorytmach skrotu danych — haszowania. W roku 2004 podano w wat-
pliwoéé wiarygodnosé algorytmu MD5”, w roku 2005 podano w watpliwos¢
wiarygodno$é algorytmu kolizja SHA1?, co moze by¢ podstawa do pod-
wazenia wiarygodnosci danych po$wiadczonych podpisem elektronicznym.

Daniel Guga

E-COMMERCE SECURITY BASED ON PKI
(Summary)

Security of data is the most important factor in doing e-buissness today. Risk associated
with loss of or compromise the data depends on the data type. Defining users’ permission
for different type of data is the core in network security planning and is based on identity
of users. Eliminating potential threats to illegitimate access to resources could elevate security.
This article presents risks, advantages and features of PKI in the field of users identity.

? http://eprint.iacr.org/2004/199.pdf, 1.02.2006 r.
2 http://theory.csail. mit.edu/ ~ yiqun/shanote.pdf, 1.02.2006 r.



