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STANDARDY BEZPIECZENSTWA W SIECIACH
BEZPRZEWODOWYCH WI-FI

Wprowadzenie

Rozwdj EDI i F.C wymusza poszukiwanie coraz nowszych, taiszych
i bardziej elastycznych rozwigzan komunikacji. Technologie komunikacyjne dla
EDI i EC musza zapewnia¢ przede wszystkim bezpieczenstwo. Dlatego wiasnie
kazda nowa technologia jest sprawdzana i tak szeroko dyskutowana pod tym
wzgledem.

W niniejszym artykule przedstawie jeden ze sposobdw korzystania
z Internetu (np. w USA jest wykorzystywany w ok. 3% gospodarstw
domowych). 1lym sposobem jest transmisja bezprzewodowa z wykorzystaniem
lal radiowych. Zasada nie jest nowa, natomiast wyzwaniem byto zapewnienie
odpowiedniej szybkosci przesytania danych i bezpieczenstwa przy kosztach
poréwnywalnych z tradycyjnymi sieciami. Spetnienie tych wymagan pozwolito
wykorzysta¢ atuty sieci wynikajace z bezprzewodowosci.

Sieci bezprzewodowe trzeba stosowac wszedzie tam, gdzie konieczne jest
zachowanie mobilnosci sprzetu (np. komputery przenos$ne w magazynach czy
innych ,,ruchomych stanowiskach pracy). Sieci bezprzewodowe pozwalajg na
podtgczenie komputeréw przenosnych do lokalnej sieci LAN firmy. Ponadto
mozna wykorzysta¢ takg sie¢ wszedzie tam, gdzie nie mozna poprowadzi¢ kabli
pod ziemig. W wielu sytuacjach poprowadzenie kabli jest niemozliwe, np. ze
wzgledu na zabytkowy charakter budynku. Sie¢ bezprzewodowa idealnie
sprawdza si¢ przy aranzacji Kilkudniowych instalacji na c/as trwania wystawy
czy targow.

Przy opisie sieci radiowych uzywa sie dwu okreslen: Wi-Fi (Wireless
Fidelity) i WLAN (Wireless LAN).

W 1997 r. organizacja IEEE (Institute of Electrical and Electronic
Engineers) ustanowita norme 802.11 definiujacg ,,radiowy ethemet” znany pod
nazwag Wireless LAN (WLAN). WLAN jest to zespot urzadzen
komunikujgcych sie ze sobg drogg radiowg za pomocg specjalnych adapterdw
nadawczo-odbiorczych.

Dzieki Wi-Fi Alliance [16] - organizacji skupiajacej producentow
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oprogramowania i sprzetu do sieci radiowych - zostat wylansowany na rynkach
catego Swiata system sieci bezprzewodowej o nazwie Wi-Fi, skrét od Wireless
Fidelity (bezprzewodowa wiernos¢). Wi-Fi jest nieodigcznie zwigzana
z standardem 802.11. Dokladnie standard 802.11b nazywany jest powszechnie
Wi-Fi.

Standard TEEE 802.11 okreSla zasady pracy urzadzehn do transmisji
bezprzewodowej w  sieciach  lokalnych. Normuje zatem  modemy
bezprzewodowe, platformy API, urzgdzenia PCMCIA, mosty miedzy
przewodowymi i bezprzewodowymi sieciami LAN. W dokumentach
standaryzacyjnych zawarte sg zasady bezpieczenstwa danych przesytanych
bezprzewodowo, eliminowanie zaktocen nadawania, protokét komunikacji
z urzgdzeniami docelowymi za pomocg fal radiowych lub podczerwonych.

Standard IEEE 802.11 zostat zaakceptowany przez ETSI1pod nazwg ETS
300328. Ponizej przedstawione zostaty gtdwne zalety i wady sieci Wi-Fi
(opracowanie wiasne na podstawie [1]).

Zalety sieci Wi-Fi: W ady sieci Wi-Fi:

Technika Wi-Fi pozwala zatozy¢ siec Na razie jeszcze uwazana jest za droga
komputerowg bez koniecznos$ci kucia technologie
scian i przeciagania kabli. Ciaggle jeszcze rozwigzania réznych
Jednoczeénie mozna ja potaczyé producentéw nie sg ze soba
z siecig kablowg LAN. kom patybilne.

Kazdy wiasciciel przenosnego Przy projektowaniu sieci trzeba
komputera albo innego wurzadzenia wybieraé miejsca, w ktérych na
wyposazonego w interfejs ~Wi-Fi drodze sygnatu nie bedzie wiekszych
moze skorzysta¢ w kazdej chwili z przeszkéd

Internetu (w Polsce - na razie tylko w
wybranych miejscach).

Sie¢ Wi-Fi jest prosta w montazu i daje
duze mozliwoéci rozbudowy

1 ETSI (European Telecommunication Standard |Institute, czyli Europejski Instytut
Normazacyjny do spraw Telekomunikacji) utworzony w 1988 r., z siedzibg w Sophia-Antipolis
we Francji.



Topologie sieci Wi-Fi

Wiasciwie w przypadku sieci bezprzewodowych jest troche niezrecznie
uzywa¢ stowa topologia. Przyzwyczajenie kaze nam szukaé topologii
fizycznych potaczen (ktorych tutaj nie widac...). Pozostajagc jednak przy tym
tradycyjnym okresleniu mozemy wskaza¢ na trzy [12] podstawowe topologie
sieci Wi-Fi. Zostato to zobrazowane na rys. 1
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Rys. 1.Trzy topologie sieci Wi-Fi

Zr6dto: strony http://www.wirelesstan.pl/.
http://www .networld.pl/suolernentv/wlan/wlan.html

Pierwszg z topologii jest IBSS (Independent Basic Service Set) - sie¢
niezalezna (tymczasowa, ad hoc) odpowiada klasycznej sieci peer-to-peer,
w ktorej nie wyrdznia sie zadnego urzadzenia petnigcego funkcje serwera. Sie¢
ad hoc nie posiada elementéw statych. Sieci tymczasowe tworzone sg
zazwyczaj na czas spotkania, konferencji itp. Sktadajg sie one z pewnej liczby
komputeréw przenosnych, ktdre mogg wymienia¢ miedzy sobg informacje.

IBSS (Independet Basic Service Set) wymaga komputera z radiowg kartg
sieciowg. Kazda stacja nadawczo-odbiorcza posiada ten sam priorytet
i komunikuje sie z innymi komputerami bezposrednio, bez Zzadnych
dodatkowych urzadzen aktywnych. Maksymalna odlegto$¢ miedzy stacjami w
tym przypadku wynosi od 30 do 60 m. We wszystkich urzadzeniach musi by¢
ustawiony ten sam identyfikator domeny (Wireless Domain ID), umozliwiajgcy
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komunikacje tylko z wybranymi maszynami i zabezpieczajacy przed
nieautoryzowanym dostepem do naszej sieci.

BSS (Basic Service Set) - konfiguracja, w ktorej oprocz stacji
bezprzewodowych wystepuje przynajmniej jeden komputer (punkt dostepowy?2)
stuzacy do komunikowania sie ze zwyklg, przewodowg siecig. Taka
konfiguracja jest najczesciej wykorzystywana w sieciach korporacyjnych.
Zazwyczaj mamy w nich do czynienia z wieloma bezprzewodowymi stacjami
roboczymi, ktére potgczone sg w grupy komunikujagce sie z réznymi punktami
dostepowymi albo sprzetem wpietym do sieci statej. Kiedy zachodzi
koniecznos¢ wymiany danych miedzy urzadzeniami, informacje przesytane sa
np. na drodze komputer z kartg Wi-Fi - punkt dostepowy - sie¢ kablowa -
drukarka. Punkty dostepu sg potgczone przewodem sieciowym i peinig
w przyblizeniu funkcje stacji bazowych telefonii komdrkowej.

Ostatnia topologia sieci opartej na 802.11 to ESS (Extended Service Sei)

sie¢ ztozona. W istocie jest to zestaw dwoch lub wiecej ,,komorek” BSS,
tworzacych  pojedynczg sie¢  dzieki  potagczeniom  kablowym  lub
bezprzewodowym. ESS (Extended Service Set) powstaje podczas potaczenia ze
sobg co najmniej dwoéch podsieci BSS. Wystarczy potaczy¢ ze sobg HIUB-y AP
(petnigce podobng funkcje jak huby w sieciach przewodowych) tradycyjnym
okablowaniem umozliwiajac w ten sposdb  komunikacje  stacjom
bezprzewodowym z tradycyjng siecig LAN oraz z jednostkami znajdujgcymi sie
w innych podsieciach radiowych.

Rozwd@j standardu

Na opis standardow obowigzujagcych w sieciach bezprzewodowych czy
chocby tylko radiowych nalezatoby poswieci¢ osobng prace [11]. Oprécz tych
najbardziej znanych i czesto wymienianych, czyli 802.11, 802.11a, 802.11b,
istnieje cala gama opatrzona literkami od ,e” do ,,0”. Na potrzeby niniejszego
opracowania przedstawie podstawowe standardy komunikacji radiowej ze
szczeg6lnym uwzglednieniem tych, ktore dotycza bezpieczenstwa. Inne
zagadnienia potraktuje z koniecznosci skrotowo.

Obecnie wystepuja nastepujgce standardy sieci WLAN [13]:

1 Pierwszy z nich, zgodny z normg IEEE 802.11, pozwala na osiggniecie
maksymalnej przepustowosci 2 Mb/s (przy wiekszych odlegto$ciach predkosé
spada do 1 Mb/s). Maksymalna odlegto$¢ pomiedzy urzadzeniami nadawczymi
SciSle zalezy od jakosci podzespotéw wyprodukowanych przez producenta.
Ogdlnie przyjmuje sie, ze wartos¢ ta powinna zawiera¢ sie granicach 30-60 m w

Punkt dostepu (access point, hot-spot, liuh AP) posredniczy w transmisji miedzy siecig
przewodowsg i bezprzewodows.



pomieszczeniach zamknietych i do kilkuset metrow na otwartej przestrzeni przy
komunikacji niezaleznej. Dzisiaj norma tajest rzadko stosowana.

2. Popularna obecnie modyfikacja IEEE 802.1 Ib zezwala na transmisje z
predkoscig 11 Mb/s w promieniu 25 m w pomieszczeniach zamknietych. Przy
wiekszych odlegtosciach ze wzgledu na liczbe btedéw transfer spada do 5 Mb/s.
Na otwartych przestrzeniach odlegtos¢ nie powinna by¢ wieksza niz 250 m
(rozwigzanie to jest dostepne w Polsce dopiero od konica 2000 r.
i charakteryzuje sie do$¢ wysokg ceng w stosunku do wersji kablowej).
Najnowsza modyfikacja normy 802.11b zezwala na transmisje do 22 Mbit/s,
jednak potrzebne sg do niej catkowicie nowe urzgdzenia.

3. Istnieje tez technologia Wi-Fi5, ktéra odpowiada standardowi 802.11a
i rézni sie od poprzedniej zakresem czestotliwosci - 5 GHz oraz predkoscia
transmisji, ktéra moze wynosi¢ do 54 Mb/s. Zaletami tego standardu jest
mniejsze obcigzenie sieci radiowej i wieksza predko$¢. Jego ograniczone
zastosowanie moze wynika¢ z wysokiej ceny, o polowe mniejszego zasiegu,
ktéry wynosi do 50 m, wiekszego poboru pradu oraz braku kompatybilnosci ze
standardem 802.1 Ib.

4. Nowoscig obecnie jest specyfikacja 802.1 Ig3 zezwalajgca na prace do
54 Mbit/s nadal w czestotliwosci 2,4 Ghz. 802.11g - standard sieci
bezprzewodowej o wysokiej predkosci - jest kompatybilny z wolniejszym
802.11b. Niestety, praca z nominalng przepustowoscig wymaga silnych anten
lub ogranicza zasieg stosowania samego sprzetu.

Bezpieczenstwo

Grupy robocze [14] IEEE 802.11 pracujgce nad poszczeg6lnymi
standardami dla sieci bezprzewodowych, koncentrowaty sie na zagadnieniach
takich, jak predko$¢, bezpieczeistwo i optymalizacja wykorzystania
czestotliwosci.

Grupa Robocza G zostata powotana dla zwigkszenia przepustowosci (22
Mbps lub wiecej) w pasmie 2.4 GHz bez potrzeby rezygnowania z istniejgcej
infrastruktury sieci 802.1 Ib.

Grupa Robocza A zostata powotana do zapewnienia przepustowosci 54
Mbps w pasmie 5 GHz.

3 Standard 802.1 Ig zostal ratyfikowany 11.06.03 w Instytucie Inzynierii Elektryki i Elektroniki
(IEEE).



Grupa Robocza H zajmowala sie rozwigzywaniem problemdéw
interferencji i kolizji sygnatdbw w medium radiowym. Specyfikacja 802.1 Ih4
wymaga od urzadzen, aby sprawdzity przed transmisjg, czy dana czestotliwos¢
jest w uzyciu.

Grupa Robocza E zostala powotana, aby zmieni¢ zasady kolejkowania
pakietow. W 802.1 Ib kazdy pakiet ma taka samg szanse na transmisje. Grupa
Robocza E miala za zadanie to zmieni¢, aby zagwarantowac niektérym
pakietom wyzszy priorytet niz innym. Jest to zadanie niestychanie trudne, ale
potrzebne dla transmisji gtosu (z uzyciem Voice Over IP VolP5). 802.1le
mogtby by¢ zastosowany jako uzupetnienie roznych standardéw IEEE, w tym
b, g, i a. Pakiety gtosowe miatyby nadawany priorytet w okre$lonych odstepach
czasu, co gwarantuje ciggtos¢ rozmow.

System szyfrowania WEP

Zadaniem Grupy Roboczej | byto poprawienie bezpieczenstwa.

System szyfrowania WEP (Wireless Equivalent Privacy) wbudowany
w 802.11b posiadat wiele stabych punktéw. Nalezato znalez¢ zamiennik dla
WEP, jednoczes$nie zapewniajgc poprawna prace uzytkownikom korzystajgcym
z dotychczasowego systemu WEP.

Pierwszy etap prac polegal na ,poprawieniu” technologii WEP, aby
zapobiec mozliwosci przechwycenia kilku megabajtéw danych i odczytania
(wyekstrahowania) kluczy WEP (to ulepszenie datoby gwarancje, ze ztamanie
szyfru zajmowatoby ok. 100 000 lat przy dzisiejszych mozliwosSciach
obliczeniowych).

Niestety, nie udato sie wyeliminowaé innych stabos$ci systemu WEP.

W zwigzku z tym drugi etap prac polegat na zastgpieniu szyfrowania
WEP nowym systemem. Nazwano go TKIP (Temporal Key Integrity Protocol).
Nazwa ta opisuje zastosowang technologie: klucze zachowajg swa tajnos¢ przez
dany czas. Dodatkowo zaktada sie rotacje kluczy w krétkich odstepach czasu.
Tak powstat standard 802.1 Ii.

! 802.1 Ih zostala sformutowana na potrzeby uzycia pasma 5 GHz na terenie Europy. Wynikato
to z koniecznosci zagwarantowania mozliwosci stosowania tego pasma na rynku europejskim,
przy lansowaniu przez Unie Europejska standardu HiperLAN2, odmiennego od 802.11a. W tej
sytuacji 802.11a potgczone z 802.11h moze by¢ stosowane na rynku europejskim.

5 Voice over Internet Protocol - pakietowy przekaz gtosowy (mozliwe sg rozmowy
telefoniczne przy wykorzystaniu podtgczenia do Internetu).



System szyfrowania WPA

Uzytkownicy sg zainteresowani przede wszystkim tym, czy standard
802.11i bedzie konsekwentnie stosowany w urzadzeniach roznych
producentdw. Dlatego z zadowoleniem popierajg wszelkie inicjatywy na rzecz
ujednolicania standardu bezpieczenistwa. Najwieksze zastugi ma tu Wi-Fi
Aliance, ktéra promuje ujednolicony standard bezpieczenstwa jako Wi-Fi
Protected Access (WPA).

WPA okresla sie jako wstep do docelowej wersji 802.11i. Nowa
specyfikacje wspierajg m.in. firmy D-Link, NetGear i Linksys.

Uzytkowanie sieci Wi-Fi jest wygodne nie tylko dla uzytkownikow, ale
rowniez dla wlamywaczy. Oferowane zabezpieczenia nie dadza obroni¢ sie
w 100%. Dlatego przyszli uzytkownicy sieci bezprzewodowej muszg rozwazy¢
dodatkowe fizyczne zabezpieczenie S$rodowiska pracy sieci. WSsrod
ostatecznych $rodkéw zaradczych moze znalez¢ sie nawet zastosowanie
elektromagnetycznego ekranowania biura.

Dodatkowo  nalezy  pamieta¢, ze oprécz niebezpieczenstwa
nieautoryzowanego dostepu do wustug czy przechwycenia wiadomosci
wysytanych droga radiowg istnie jeszcze jedno zagrozenie. Jest to
niebezpieczenstwo  zablokowania  dostepu  do  sieci uprawnionym
uzytkownikom. Mozna to zrobi¢ uzyskujagc nieautoryzowane potaczenie
z punktem dostepowym poprzez sie¢ stacjonarna, a nastepnie zmiane ustawien
tego punktu. Ochrona w takich przypadkach zalezy od mechanizmow
bezpieczenstwa w aplikacjach AP (punktéw dostepowych).

Przyktady wdrozen Wi-Fi na Swiecie

Wi-Fi w pokojach hoteli Marriott [17]. Firma Marriott International
udostepnita w swoich hotelach tgczno$¢ z Internetem Wi-Fi juz w 2002 r.
Ustuga bedzie dostepna w 400 hotelach sieci Marriott. Dalsze plany firmy
dotyczg wprowadzenia Wi-Fi do publicznie dostepnych miejsc, jak np. sale
konferencyjne.

Wi-Fi na lotniskach [16]. T-Mobile, amerykariska filia Deutsche Telekom
w porozumieniu z Borders Group i Starbucks udostepnita ustuge w 2 tys.
punktow na terenie Standéw Zjednoczonych. Pomyst skierowany do linii
American Airlines, Delta Air Lines and United Airlines zapewni dostep do sieci
Wi-Fi w ok. 100 klubach i poczekalniach na terenie USA. Miejsca te zapewnia
biznesmenom i osobom podrézujgcym tatwy dostep do poczty elektronicznej.

Wi-Fi w pociggu [18]. Od potowy pazdziernika 2003 r. na dwoch trasach
francuskich pociggéw TGV pasazerowie mogg korzysta¢ w bezprzewodowego
dostepu do Internetu w standardzie Wi-Fi dzieki inicjatywie przewoznika



i firmy IBM. Z tgcznosci Wi-Fi mozna korzystaé na trasach Paryz - Bordeaux
oraz Bordeaux - Pau, obstugiwanych przez podrozujace z predkoscig 300 km/h
pociggi TGV. Na czas podrézy mozna wypozyczy¢ laptopa od przewoznika. Na
razie hot-spoty (punkty dostepowe) w pociggach sg uruchomione na roczny
okres probny.

Wi-Fi na dworcu [3]. W Wielkiej Brytanii rozszerza sie rynek
ustugodawcow Wi-Fi. British Telecom i Megabeam powiekszajg liczbe miejsc,
w ktorych bedzie mozna skorzysta¢ z tej technologii tgcznosci z siecig. Wi-Fi
ma sie pojawi¢ na stacjach kolejowych: Euston Station, Liverpool Street
Station, Waterloo Station i Victoria Station w Londynie, na lotniskach London
City i John Lennon w Liverpoolu oraz w sieci hoteli Moat House w Edynburgu,
Glasgow, Gatwick, Manchesterze, Cambridge Garden, Harlow/Stansted, Oakley
Court i Shepperton. tagcznie z dziatajagcymi juz trzema punktami - na
Paddington Station, Reading Moathouse i Hammersmith - Megabeam bedzie
tacznie posiadat 17 miejsc z dostepem do Wi-Fi.

Podobne dziatania podejmuje firma BT Openzone, ktora posiada juz 36
miejsc z dostepem do Wi-Fi. Miejsca te sg zlokalizowane gtownie w hotelach,
centrach biznesowych czy siedzibach korporaciji.

Wi-Fi na boisku [10]. Firma Toshiba zamierza uruchomi¢ poczawszy od
2003 r. bezprzewodowe punkty dostepu do Internetu w 72 klubach pitkarskich
w Wielkiej Brytanii. Pierwszy, testowy hot-spot pojawit sie w Reading.
Brytyjscy fani pitki noznej i dziennikarze sportowi beda mogli skorzysta¢
z Internetu podczas ogladania meczu (przesytanie szybkich relacji, zdjeé
z przebiegu rozgrywek).

Wi-Fi w barze. Przy wspotpracy firmy Toshiba powstaty takze hot-spoty
w barach McDonald's w Stanach Zjednoczonych.

Technologia Wi-Fi w Polsce

Uregulowania prawne. Na mocy rozporzgdzenia Ministerstwa
Infrastruktury z dnia 6 sierpnia 2002 (DzU, 02.138.1162) czestotliwos$¢ 2,4
GHz zostata zwolniona z wszelkich optat, mozna wiec korzysta¢ z sieci Wi-Fi
bez zadnych ograniczen. Uporzadkowanie Krajowej Tablicy Przeznaczen
Czestotliwosci miato réwniez na celu zastosowanie Wi-Fi jako alternatywnego
kanatu dostepu do abonentéw telekomunikacyjnych w miastach, co popiera
Urzad Regulacji Telekomunikacji i Poczty.

18 listopada 2003 rozpoczat sie w Krakowie Tydzien z Technologia
Bezprzewodowg [7]. Atrakcjg byt zorganizowany przez firme Intel, wraz
z producentami komputeréw przenos$nych Toshiba, IBM, Dell, Fujitsu Siemens,
Hewlett-Packard oraz z dostawcg produktow bezprzewodowych Xylab,
najgtebszy w Europie punkt dostepowy. W kopalni soli w Wieliczce na



gtebokosci ponad 300 m pod ziemig w Komorze Warszawa zaproszeni goscie
mogli sie bezprzewodowo potgczy¢ z Internetem.

Drugi, bardziej praktyczny przyktad pochodzi z Wroctawia [6].
W wyniku wspétpracy Urzedu Miasta Wroctawia i krakowskiej firmy Xylab
w  listopadzie 2003 r. uruchomiona zostata ustuga bezplatnego
bezprzewodowego dostepu do Internetu na terenie wroctawskiej Stardwki,
dzieki radiowej technologii Wi-Fi. Teraz nawet pod gotym niebem - dostownie
i w przenosni - na fawce lub w kawiarnianym ogrodku bedzie mozna odwiedzi¢
swoje ulubione strony WWW badz sprawdzi¢ poczte. Planuje sie uruchomienie
Wi-Fi na placu Grunwaldzkim we Wroctawiu, wokot ktérego mieszka
wiekszos¢ studentéw.
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Kataryna Lange - Sadziriska
Security standards of wireless networks Wi-Fi
Summary
This paper describes Wi-Fi, a kind of wireless communication. Wi-Fi idea is especially

good for mobile computers into the LAN. However this paper describes problems of data security
in wireless networks. The main problem is possibility of intercepition the messages.



