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SYSTEM ZINTEGROWANY - INTEGRACJA SYSTEMOW

Abstract: The academic library, which plays an important role at universities and
in the society, requires modern technical and ICT devices to be supported with in order
to satisfy its most immediate needs. The process of modernization is conducted on the
verge of the binding law, since it is based on the Ordinance of the Ministry Council
“On the National Frameworks...” and the Act on the Protection of Personal Data. We
aim to present the identified spheres of realization of the information-library services,
together with the existing methods of securing it by means of implemented and main-
tained ICT systems and technical devices. We will compare various means of securing
services, paying special attention to the method of integrating the work of library sys-
tems and to the possibility of integrating their work with that of systems serving other
“business processes” at universities. Additionally, we will focus on the correlation of
tasks and organization of procedures which result from the 27001, 27002 norms listed
in the Ministry Council’s Ordinance and assumptions proposed in 9001 norm. We will
also discuss the present state of the systems used and we will propose new directions of
their development.

Stowa kluczowe: ustugi informacyjno-biblioteczne, automatyzacja ustugi informacyj-
no-bibliotecznych, systemy zapewnienia bezpieczenstwa informacji, systemy zapew-
nienia jakosci bibliotek naukowych

Przetom XX i XXI w. to czas gwattownych zmian technologicznych, po-
ciagajacych za soba glgbokie zmiany spoteczne i ekonomiczne. Mimo uplywu
ponad dwoch dziesigcioleci od poczatku tych zmian, ich tempo nie maleje.
W tym czasie dorosto nowe pokolenie, traktujace ushugi wspomagane nowo-
czesnymi rozwigzaniami technologicznymi jako rzecz oczywistg i nie wyobra-
zajace sobie zycia bez ich ciagltego rozwoju. Sytuacja ta powoduje, ze od kaz-
dej instytucji, w tym od bibliotek naukowych i publicznych, oczekuje si¢
statych zmian, ktére w swojej istocie powinny zaspokaja¢ zmieniajace si¢
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potrzeby czytelnikéw. Dziatania powinny by¢ prowadzone tak, by ich gwat-
towno$¢ nie doprowadzata do wykluczenia czytelnikdw, nie potrafiagcych
w szybki sposob zmienia¢ przyzwyczajen. Tempo zmian oraz ich glebokosé
powoduja, ze w dniu dzisiejszym wystepuje brak szerokich i szczegoétowych
badan, ktére mogltyby postuzy¢é do przygotowania prognoz owych przemian
lub modeli drog rozwoju. W artykule uwzgledniono tendencje zmian w opro-
gramowaniu systemow informacyjnych oraz systeméw automatyzujacych dzia-
fania administracyjne firm, nowinki technologiczne dla bibliotek, wreszcie kie-
runki zmian zachowan informacyjnych czytelnikow.

Dyskusja o informatycznym wspomaganiu ustlug wymaga omowienia na
wstepie sposobdw 1 zrodet kreowania ustug informacyjno-bibliotecznych.
Praktycy biblioteczni moga dzieli¢ ustugi na wiele sposobdw, korzystajac
z r6znych kryteridw ich porzadkowania. W naszym przypadku najbardziej uzy-
tecznym jest wykonanie zdj¢cia i dokonanie pelnej inwentaryzacji okreslaja-
cej rzeczywisty zakres §wiadczonych ustug. Drugim etapem jest nakreslenie
plandéw rozwojowych, zakonczonych obrazem docelowym, ktéry postuzy do
p6zniejszego projektowania rozwigzan. Podczas podejmowania decyzji o kie-
runkach rozwojowych uwzglednione powinny by¢ pryncypia wynikajace z sys-
teméw opartych na zarzadzaniu jakos$cia. Jako najbardziej typowy zostanie
wziety pod uwage system zwigzany z normg PN-EN ISO 9001:2009 Systemy
zarzqdzania jakoscig — Wymagania'. Wazne sa tutaj zadania wynikajace
z odpowiedzialno$ci kierownictwa za jakos$¢ pracy instytucji poprzez realizacje
wczesniej ustanowionych procedur. Sktadaja si¢ na nie zadania wynikajace
z Rozporzadzenia Rady Ministrow?, gléwnie powolywanych w nim norm bez-
pieczenstwa systeméw informacyjnych, nalezacych do rodziny ISO 27000°
oraz 1SO 20000".

Przystepujac do rozwazan szczegélowych przeprowadzona zostanie in-
wentaryzacja prowadzonych ustug. Niniejsze opracowanie rozpoczyna si¢ od
opisu stanu ustug Centrum Informacji Naukowej i Biblioteki Akademickiej
(CINiBA) na przetomie 2014 i 2015 r. Standardowo podzielono je na dwie

' Systemy zarzqdzania jakoscig. Wymagania PN-EN ISO 9001:2009, wersja polska, War-
szawa 2009.

2 Rozporzqdzenie Rady Ministréw z dnia 12.04.2012 roku w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w posta-
ci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dziennik Ustaw
2012, nr 64, poz. 565, z pdzniejszymi. zmianami.

3 Technika informatyczna. Techniki bezpieczenistwa. Systemy zarzqdzania bezpieczeristwem
informacji — Wymagania PN-ISO/IEC 27001:2014—12, wersja polska, Warszawa 2014; Techni-
ka informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zabezpieczania informacji PN-
ISO/IEC 27002:2014—-12, wersja polska, Warszawa 2014; Technika informatyczna. Techniki
bezpieczenstwa. Zarzqdzanie ryzykiem w bezpieczenstwie informacji PN-ISO/IEC 27005:2014—
01, wersja polska, Warszawa 2014.

* Technika informatyczna. Zarzqdzanie ustugami. Czesé 1: Wymagania dla systemu zarzq-
dzania ustugami PN-ISO/IEC 20000-1:2014-01, wersja polska, Warszawa 2014.
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grupy: po pierwsze — ustugi zwigzane z obstuga ksiegozbioru tradycyjnego, po

drugie — ustugi informacyjno-biblioteczne $wiadczone zdalnie przez CINiBA

1 inne instytucje (sg to glownie ustugi elektroniczne).

W zakresie ustug powigzanych z zasobami na nosnikach tradycyjnych
wyrézni¢ mozemy nastepujace grupy oprogramowania:

1.1. Systemy wyszukiwania zbioréw OPAC.

1.2. Oprogramowanie do obstugi procesu udost¢pniania ksigzek i czasopism,
zamawiania 1 rejestracji wypozyczen i udostepnien, systemy rezerwacji
zbioré6w wypozyczonych.

1.3. System rejestracji danych czytelnikow i komunikowania si¢ z nimi.

1.4. Oprogramowanie do obstugi urzadzen automatyki bibliotecznej: selfcheck
1 wrzutnia.

1.5. Oprogramowanie do obstugi gromadzenia zbioréw.

1.6. Oprogramowanie do obstugi opracowania zbiorow z wykorzystaniem kar-
totek 1 stownikow zewnetrznych (Katalogu Centralnego NUKAT).

1.7. Oprogramowanie do obstugi zamowien wypozyczalni miedzybibliotecz-
nej.

1.8. Oprogramowanie do rejestracji dorobku naukowego pracownikow.

1.9. Oprogramowanie do obstugi procesow skanowania.

1.10.0Oprogramowanie do obstugi drukowania i kopiowania dla czytelnikow
w CINiBA.

1.11. Oprogramowanie do uwierzytelniania uzytkownikow.

1.12. System wspomagania dostgpu do aplikacji bibliotekarskich Komputero-
wego Systemu Bibliotecznego Prolib (System Zarzadzania Biblioteka
Prolib — ZSB).

1.13. System poczty elektronicznej dla pracownikéw Uniwersytetu Slaskiego
(US) i Uniwersytetu Ekonomicznego w Katowicach (UE w Katowicach)
w CINiBA.

1.14. Oprogramowanie systemow terminali i stacji w CINiBA.

1.15. Oprogramowanie dedykowane do wyspecjalizowanego sprzetu sieci bez-
przewodowej CINiBA (integracja US, UE w Katowicach oraz systemu
dla czytelnikow z regionu).

Do gléwnych ustug zdalnych zaliczane sa:

2.1. Systemy informacyjne CINiBA.

2.2. System intranetowej Biblioteki Cyfrowej US.

2.3. System zdalnego dostepu do elektronicznych zasobow informacyjnych
HAN/NetMan.

2.4. System ogo6lnopolskiej Centralnej Kopii Kartoteki Haset Wzorcowych dla
bibliotek uzytkujacych Komputerowy System Biblioteczny Prolib.
Obserwujac potrzeby uzytkownikow, wspotpracujac z innymi shuzbami

uniwersytetoOw oraz analizujac typowe zachowania informacyjne autorzy sg

przekonani, ze powinny zosta¢ podjete dziatania, ktore pozwolityby czytelni-
kom korzysta¢ z nastgpujacych nowych ustug lub nowych funkcji juz istnieja-
cych ushug:
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3.1. Systemu do wyszukiwania zbioréw potagczonego z multiwyszukiwarka.

3.2. Systemu aplikacji mobilnej do wyszukiwania, zamawiania i rezerwacji
zbiorow, potaczony z mozliwoscig komunikacji z czytelnikiem.

3.3. Systemu aplikacji mobilnych potaczonych z multiwyszukiwarka oraz na-
wigacja wewnatrzbudynkowa (systemu prowadzenia czytelnika do wy-
znaczonych obiektow i zbiorow w CINiBA) dla czyteln wolnego dostgpu.

3.4. Systemu mobilnej multiwyszukiwarki korzystajacej z kwalifikowane;j ja-
kosci indeksow zewnetrznych oraz systemu nawigacji do lokalizacji do-
stepowe;j.

3.5. Systemu komunikacji modutu gromadzenia z systemem Enterprise Reso-
urce Planning — (ERP) uczelni.

3.6. Systemu komunikacji modutu rejestracji czytelnikéw z systemami obstugi
dziekanatow.

3.7. Systemu obstugi cyrkulacji nabytkow w ramach wymiany i daréw.

3.8. Systemu umozliwiajacego wykorzystanie bazy czytelnikow do uwierzy-
telniania w innych systemach teleinformatycznych (serwer Radius).

3.9. Rozwoj oprogramowania do rejestracji dorobku naukowego z funkcja
oceny bibliometryczne;.

Podczas projektowania oprogramowania wspomagajacego uwzgledniamy
to, ze ustawodawca nalozyt na nas obowiazki nakazujgce stosowanie si¢ mig-
dzy innymi do art. 20.1. Rozporzadzenia Rady Ministrow w sprawie KRI’
o brzmieniu: ,,Podmiot realizujacy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos$¢, dostgpnosé
1 integralno$¢ informacji, z uwzglednieniem takich atrybutéw, jak autentycz-
nos$¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnos¢”. Pojecia te powinno si¢
traktowac jako elementy organizacji spoleczenstwa wiedzy oraz elementy bez-
pieczenstwa systemow informacyjnych. W zakresie dotyczacym spoteczenstwa
wiedzy tacza sie one z niektorymi cechami, o ktérych méwi sie badajac dzia-
lania przy zastosowaniu kryteriow uzywanych przez ekologi¢ informacji.
Badania prowadzone w ten sposéb sa szczegodlnie uzyteczne dla proceséw se-
miotycznych, zaréwno tych w czasie tworzenia informacji (generowanie i czg-
sciowo gromadzenie), jak i dotyczacych jej konsumpcji (interpretacja i wyko-
rzystanie). Analizujac wyniki tak prowadzonych badan zauwazy¢ nalezy, ze
przy wspodlczesnych internetowych nawykach informacyjnych, dla budowa-
nia spoleczenstwa wiedzy niezwykle wazne sg nowoczesne i innowacyjne
systemy informacyjne przyspieszajace dostep do kwalifikowanych zrodet in-
formacji niezb¢dnych do zbudowania indywidualnej wiedzy. W tym kontekscie
niezwykle cennym staje si¢ zobowigzanie instytucji publicznych do
»zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa

5 Rozporzqdzenie Rady Ministréw z dnia 12.04.2012 roku w sprawie Krajowych Ram Inter-
operacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, ,,Dziennik Ustaw”
2012, nr 64, poz. 565, z pdézniejszymi zmianami.
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informacji, nie rzadziej niz raz na rok”® (zgodnie z pkt. 14 wspomnianego po-

wyzej artykutu RRM), co stanowi inspiracj¢ do prowadzenia systematycznych

analiz budowy i zawartosci systemow informacyjnych.
W ogolnosci systemy teleinformatyczne mozemy podzieli¢ na:

1. Systemy zintegrowane, ktore sa zbudowane tak, by w catosci zawiera¢
w sobie obstuge wszystkich lub prawie wszystkich elementéw bizneso-
wych instytucji. Modeluja prace instytucji (z mozliwos$cia stosowania
wielu parametréw personalizujacych). Aplikacja taka komunikuje sie
z systemami zewng¢trznymi poprzez zintegrowane bramki lub serwery
funkcjonalne. Calos¢ operacji realizowanych przez operatorow, zapisywa-
na jest w logu bazy danych oraz dedykowanych logach funkcjonalnych
oprogramowania. Logi funkcjonalne, w zaleznos$ci od sytuacji, moga by¢
wlaczone na state (na przyktad operacje na danych osobowych), lub pod-
lega¢ wlaczaniu lub wylaczaniu (na przyktad logi historii ksiazki).
W przypadku komunikacji ze §wiatem zewnetrznym wszystkie operacje
zapisywane sg w logach dedykowanych. Powinny by¢ one obligatoryjnie
wlaczone, a w skrajnych przypadkach nie powinno by¢ mozliwosci ich
wylaczania.

2. Systemy wielomodutowe wspotpracujace przez szyne integracyjng zbudo-
wane sg w oparciu o luzng wspdlprace wielu niezaleznych modutow,
z ktorych czgs¢ moze stanowi¢ elementy systemu zintegrowanego. Komu-
nikacja pomiedzy poszczegdlnymi czesciami odbywa si¢ poprzez dodat-
kowe oprogramowanie zwane szyng integracyjng. Poszczeg6lne elementy
systemu majg wtyczki lub adaptery. Dla zapewnienia nadzoru kazdy
z modutéw powinien mie¢ system logowania operacji. Wowczas logowa-
niu podlegajg operacje wysylania i odbierania danych. Systemy logowania
muszg za$ zawierac ten sam zestaw logowanych danych. Wtyczki lub ad-
aptery nalezy aktualizowa¢ w czasie aktualizacji modutow.

3. Systemy wielomodutowe integrowane z soba przez ustugi dedykowanych
bramek do wymiany lub transferu informacji. Systemy te moga stanowic¢
aplikacje zbudowane w oparciu o luzng wspotprace wielu niezaleznych
modutow takze z systemu zintegrowanego. Komunikacja pomigdzy mo-
dutami odbywa si¢ bez uzycia dodatkowego oprogramowania i oparta jest
o bramki funkcjonalne. Praca bramek zazwyczaj nie jest unormowana.
Bramki tworzone s3 na zadanie i s3 elementem dodatkowym. Podczas
aktualizacji systemow bramki wymagaja dedykowanych prac programi-
stycznych.

W wigkszych instytucjach, do ktorych naleza biblioteki naukowe, przed-
stawione modele pracy wystepuja w postaci mieszanej. Zakres $swiadczonych

8 Rozporzqdzenie Rady Ministrow z dnia 12.04.2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,
,Dziennik Ustaw” 2012, nr 0, poz. 526.
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ustug uniemozliwia stosowanie jednego systemu zintegrowanego do wspoma-
gania wszystkich uslug. Niezbedne staje si¢ uruchomienie takiej liczby syste-
moéw teleinformatycznych, jaka jest potrzebna.

Analizujac organizacj¢ pracy CINiBA, funkcje typowo biblioteczne sg
obstugiwane przez Kompleksowy System Biblioteczny Prolib, realizujacy swo-
je dzialania w ramach jednej instalacji, przygotowanej do uzytku przez Uni-
wersytet Slaski i Uniwersytet Ekonomiczny w Katowicach (1.1-7). Rejestracja
dorobku naukowego pracownikéw (1.8) wymienionych uczelni prowadzona
jest w dwoch instalacjach systemu Promax. Aplikacje graficzne (GUI) syste-
méw Prolib i Promax udostepniane s3 w sieci bibliotek UE i US przez trzy
platformy klastrow serweréw aplikacyjnych (1.12), do ktoérych uwierzytelnia-
nie realizowane jest w domenie Active Directory AD (1.11). Systemy te sg zin-
tegrowane poprzez uwierzytelnianie identycznie jak opisane w punktach 1.13
oraz 1.14. Samodzielne sg systemy 1.9, 1.10, za$ system 1.15 wspolpracuje
z serwerami Radius obu uczelni.

Omawiajac dwa pierwsze systemy zdalne (2.1 1 2.2), nalezy podkreslic, ze
funkcjonuja one zupetlie samodzielne nie wykorzystujac procesu autoryzacji.
Kazdy z nich jest rozwijany osobno i ma mozliwo$¢ dokonywania zmian we-
dtug odrebnych zasad. Po analizach uzytkowych poprzedniego systemu zdalne-
go dostgpu do elektronicznych zrédet informacji naukowej OneLog/IRIS firmy
Info Technology Supply z Londynu wszystko wskazywalo na to ze nalezy sko-
rzysta¢ z integracji nowego narzgdzia z systemem Prolib. Do autoryzacji wyko-
rzystywana jest specjalna bramka, ktora nie tylko sprawdza poprawno$¢ da-
nych, lecz takze przynalezno$¢ organizacyjng jego uzytkownikéw. Dostep do
systemu wymienionego w pkt 2.3 (HAN/NetMan) maja tylko czytelnicy po-
chodzacy z US, a dziatajac identyfikuje on nazwe wydziahu, na ktérym studiuje
uzytkownik, pozwalajac zebra¢ odpowiednie dane statystyczne. System serwe-
ra Centralnej Kopii Kartoteki Haset Wzorcowych — CKKHW (2.4) obstuguje
pobieranie i aktualizacje rekordow wzorcowych dla wszystkich bibliotek syste-
mu Prolib. Biblioteki tworzg gwiazde z jednym centralnym punktem dystrybu-
cji danych.

Podczas projektowania rozwoju systemow nalezy sobie zdawaé sprawg
z tego, ze podjete decyzje bardzo trudno pozniej zmieni¢. Wigze si¢ to najcze-
sciej z faktem, ze zmiany w jednym module z reguly powoduja, ze musza
zosta¢ one wykonane po obu stronach (na przyktad jak dla systemu HAN i mo-
dutu autoryzacji w SZB Prolib). Mniejsze problemy sprawia sytuacja, kiedy
mamy systemy i moduty pochodzace od jednego wytworcy (cho¢ i wtedy, przy
braku koordynacji ze strony producenta w rozwoju elementow produktu ktopo-
ty mogg si¢ zdarzy¢). Gdy oprogramowanie pochodzi od dwoch lub kilku
dostawcow, to uzytkownik musi zadba¢ o to, by w toku zmian producenci
wprowadzili poprawki tak, by nie pozbawi¢ uzytkownika wielu niezbednych
elementow potrzebnych do obstugi proceséw biznesowych instytucji. Z reguty
wymaga to dziatan, ktoére wczeSniej nalezy wymieni¢c w umowach na za-
kup oprogramowania. Tylko wtedy dziatania te nie byly obarczone ryzykiem
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identyfikowanym potocznie jako pietrzenie na kazdym kroku probleméw
przez dostawcow oprogramowania. Réwnocze$nie nalezy pamigtac, ze kaz-
dy z producentdw stara si¢ rozwijac i chroni¢ wlasne rozwigzania technologicz-
ne. Czgsto w czasie aktualizacji ulega zmianie struktura gromadzonych danych,
a co za tym idzie istnieje koniecznos$ci aktualizacji konektorow i bramek. Sytu-
acja jest prosta w przypadku posiadania aktywnego wsparcia rozwojowego
produktow. Woéwecezas, jesli zawarte umowy byly kompletne, producenci do-
starczajg aktualizacje do wszystkich uzytkowanych pakietéw. Oczywiscie
w takim przypadku instytucja musi zadba¢ o koordynacje prowadzonych prac
lub zleci¢ ja niezaleznemu podmiotowi zewnetrznemu. Problem pojawia sig,
gdy najczgsciej z powoddéw finansowych, brak jest takiego wsparcia. Szczegol-
nie dotkliwa dla instytucji moze by¢ sytuacja, kiedy w zwiazku z konieczno$cia
naprawy btedow krytycznych, dane zmieniaja swojg strukturg i wiele podjetych
wczesniej dodatkowych prac programistycznych staje si¢ bezuzyteczna, co po-
woduje dezorganizacje lub ograniczenie zakresu automatyzacji prac.
Podejmujac decyzje o rozwoju systemow obstugujacych $wiadczenie
ustug informacyjno-bibliotecznych, nalezy mie¢ na wzgledzie taka ich organi-
zacjg, by spelnialy wszystkie konieczne wymagania prawne i normatywne.
Analize t¢ wykonuje si¢ na podstawie zapisOw umieszczonych w dokumentach
formalnych, stanowigcych elementy Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI). W zakresie przez nas omawianym szczegolnie wazne s te,
ktore wezesniej umiescilismy w SZBI w rozdziatach poswieconych oprogra-
mowaniu, jako dotyczace ogodlnie pojetego bezpieczenstwa jego uzytkowania.
Decyzje i dziatania jakie na ich podstawie podejmujemy powinny by¢ zgodne
w catosci z normg PN-ISO/IEC 27002:2014-127 i zasadami opisanymi
w pkt. 14 normy PN-ISO/IEC 27001:2014-12* zatytutowanym ,,Pozyskiwanie,
rozwoj 1 utrzymanie systemow”. Po wyznaczeniu celu funkcjonalnego, przyste-
pujac do projektowania systeméw nowych lub uzupehiania eksploatowanych
nalezy w pierwszym etapie przeprowadzi¢ analiz¢ i przygotowa¢ wymagania
zwigzane z bezpieczenstwem informacji. Norma zobowigzuje nas miedzy inny-
mi do tego, by w prowadzonych analizach uwzglednia¢ warto$¢ biznesowq in-
formacji i potencjalne szkody, ktore moglyby by¢ wynikiem nieodpowiednich
zabezpieczen’. Projektujac systemy nalezy pamigtaé o tym ze wczesne
uwzglednienie wymagan bezpieczenstwa informacji na przyktad na etapie pro-
jektowania, moze zapewni¢ bardziej skuteczne i oszczedne rozwigzania'.
Wigkszo$¢ rozwigzan, jakie najcze$ciej wdrazamy w bibliotekach, dotyczy

" Technika informatyczna. Techniki bezpieczerstwa. Praktyczne zasady zabezpieczania
informacji PN-ISO/IEC 27002:2014—12, wersja polska, Warszawa 2014.

8 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem
informacji — Wymagania PN-ISO/IEC 27001:2014—12, wersja polska, Warszawa 2014.

° Opracowano na podstawie zapisow normy Technika informatyczna. Techniki bezpie-
czenstwa. Praktyczne zasady zabezpieczania informacji PN-ISO/IEC 27002:2014-12, pkt 4.1.1.

1% Opracowano na podstawie zapisow norm: Techniki bezpieczerstwa. Praktyczne zasady
zabezpieczania informacji PN-ISO/IEC 27002:2014—-12, pkt 14.2.1 14.2.7 14.2.9, 15.1.2, 15.1.3.
17.1.1, Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzqdzania bezpieczenstwem
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ustug aplikacyjnych udostepnianych w sieciach publicznych. Implikuje to do-
datkowe problemy zwigzane z ich bezpieczefstwem, gtownie w przesylaniu
danych. Wiele z nich mozna rozwigza¢ stosujac odpowiedni poziom zabezpie-
czen kryptograficznych tak w transmisji danych, jak rowniez w szyfrowanych
zapisach w bazach danych. Nalezy wymagac, by wszystkie umowy dotyczace
przygotowania, dostawy 1 wdrozen aplikacji zawieraty szczegdtowa specyfika-
cje uzgodnionych warunkow sposobu $wiadczenia ustug. Projektujac lub za-
twierdzajac systemy nalezy pamiegtaé, ze obowigzuje wiele procedur zwigza-
nych z polityka bezpieczenstwa prac rozwojowych, procedur kontroli zmian
w systemach oraz przegladow technicznych aplikacji po zmianach w platfor-
mie produkcyjnej. Podejmujac dziatania trzeba nie tylko stosowal sie we-
wnetrzne do zalecen norm ISO (serii 27XXX dotyczacej zapewnienia bezpie-
czenstwa informacji), lecz wymaga¢ rowniez, by partnerzy instytucji stosowali
si¢ do uregulowan dotyczacych prac rozwojowych zlecanych podmiotom ze-
wnetrznym'' w powigzaniu z zapewnieniem bezpiecznego $rodowiska rozwo-
jowego. W normie méwi si¢ wprost o oddzielaniu srodowisk rozwojowych,
testowych i1 produkcyjnych co jest kluczowym zagadnieniem jakie powinniSmy
uwzgledni¢ dla instytucji publicznych takich jak biblioteki.

Przystepujac na przyktadzie CINiBA do przygotowania materialu ana-
litycznego, ktory miatby postuzy¢ do planowania dziatan rozwojowych nie-
zbedne jest wykonanie opisu eksploatowanego w tej chwili komputerowego
systemu wspomagania procesow biznesowych biblioteki. Biorac pod uwage
wielko$¢ gromadzonych danych oraz skomplikowanie proceséw biznesowych
wystepujacych podczas realizacji ustug informacyjno-bibliotecznych uwazamy,
ze nalezy on do klasy $redniej wielkosci programéw ERP. Systemy takie, przy-
gotowywane pod katem zarzadzania zasobami firmy, biorac pod uwagg biznes
realizowany przez biblioteki, zawieraja tylko jeden dodatkowy modut nie wy-
stepujacy w systemie bibliotecznym — zarzadzanie personelem. Porownujac
sposob przetwarzania danych w klasycznych systemach ERP z systemami bi-
bliotecznymi widzi si¢ dwie podstawowe roznice. Pierwsza jest przetwarzanie
w ERP danych o znacznie krotszym czasie zycia niz dane niezbedne w biblio-
tece. Drugg za$ to, ze najbardziej znaczacymi dla biblioteki sa moduly zarza-
dzajace relacjami z czytelnikami. W firmach eksploatowane sa standardowe
schematy postgpowania z udzialem dystrybutoréw lub w sprzedazy bezposred-
niej. W przypadku bibliotek skuteczne wyszukiwanie i udostgpnianie publika-
cji tradycyjnych i elektronicznych jest najwazniejszym zadaniem natozonym na
nie przez Ustawe o szkolnictwie wyzszym ~.

informacji — Wymagania PN-ISO/IEC 27001:2014—12, pkt 8.1 oraz modelu liczenia kosztow
Total Cost of Ownership (TCO) — ktore zgodnie z Gartner, Inc., jest to catkowitym kosztem po-
zyskania, instalowania, uzytkowania, utrzymywania i w koncu pozbycia si¢ aktywoéw w firmie na
przestrzeni  okreslonego czasu zgodnie z https://pl.wikipedia.org/wiki/Total Cost of
Ownership.

"' Rodzina norm bezpieczenstwa informacji zawierajgca normy ISO od 27000 do 27043
zgodnie z zawarto$ci http://www.is027001security.com/.

12 Prawo o szkolnictwie wyzszym tekst jednolity, ,,Dziennik Ustaw” 2012, nr 0, poz. 572.
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Do podejmowania wlasciwych decyzji niezbedne jest przygotowanie ana-
lizy struktury uzywanego oprogramowania. W rozwazanym przypadku jadro
biznesu biblioteki to Kompleksowy System Zarzadzania Biblioteka PROLIB
(SZB). Przystepujac do prac projektowych nalezy przyja¢, ze kanonem obniza-
jacym koszty pozyskania oprogramowania jest rozw6j dotad uzywanego SZB.
W takim modelu postgpowania kolejne funkcje rozszerzajace mozliwosci auto-
matyzacji zmieniajacych si¢ lub nowych ustug informacyjno-bibliotecznych
uzyskuje si¢ poprzez uzupetnianie systemu o kolejne moduly SZB nie wyklu-
czajagc mozliwosci wdrozenia osobnego oprogramowania specjalistycznego.
Uwzgledniajac ten sposob rozumowania zidentyfikowano nastgpujace obszary
rozwojowe oprogramowania wspomagajacego procesy swiadczenia ustug przez
biblioteki:

3.1. System do wyszukiwania zbiorow potgczony z multiwyszukiwarka.

Projekt i wykonanie systemu do wyszukiwania zbioréw potaczonego
z multiwyszukiwarka moze zosta¢ przygotowany alternatywnie: jako osobna
aplikacja lub modut SZB w kilku rozwigzaniach funkcjonalnych. Pierwszym
rozwiazaniem jest wykorzystanie pracujacego przy SZB serwera 7239.50, ktore-
go wyniki poszukiwan sa kumulowane z tymi dokonanymi w Internecie. Do
realizacji tej funkcji mozna réwniez przygotowac przy SZB serwer dedykowa-
ny, do ktorego bedzie taczyto sig nowe oprogramowanie. W tym przypadku nie
ma znaczenia, czy operacje takie podlegaja logowaniu, jesli za$ logi istnieja, to
nie stanowia elementu SZBI, lecz stuza na przyktad do prowadzenia badan pre-
ferencji wyszukiwawczych czytelnikow. Sytuacja zmienia si¢, kiedy system
zostanie wyposazony w funkcje obstugi zwigzane z cyrkulacja ksiegozbioru.
Woéwecezas, ze wzgledu na konieczno$¢ prowadzenia odpowiednich logow,
system powinien sta¢ si¢ modutem SZB. Jezeli wzgledy organizacyjne lub li-
cencyjne wykluczajg takie rozwigzanie, mozna rozwazaé przygotowanie dedy-
kowanego serwera funkcjonalnego pracujacego przy SZB, wyposazonego
w specjalnie przygotowane systemy logowania operacji. Wzgledy bezpieczen-
stwa wymagaja wtedy przechowywania logow z obu miejsc na innych nosni-
kach (tak jak przy danych osobowych).

3.2. System aplikacji mobilnej do wyszukiwania, zamawiania i rezerwacji
zbiorow potgczony z mozliwoscig komunikacji z czytelnikiem.

Aplikacja mobilna do wyszukiwania, zamawiania i rezerwacji zbiorow
polaczona z mozliwo$cig komunikacji z czytelnikiem, ze wzgledu na swoj cha-
rakter 1 urzadzenia, na ktorych bedzie eksploatowana, musi pozosta¢ w techno-
logii rozproszonej. Sama aplikacja, instalowana na urzadzeniach mobilnych,
bedzie porozumiewac si¢ z réznymi elementami SZB przez system bramek.
W projekcie nalezy poczyni¢ zatozenia, by wszystkie operacje byly inicjowane
przez aplikacje mobilng, a serwery funkcjonalne, zgodnie z zaprojektowanymi
zasadami, powinny dostarcza¢ lub przyjmowac¢ dane i komendy — w szczegol-
nos$ci dotyczace rejestracji cyrkulacji zbiorow. Wszystkie zaprojektowane dzia-
fania aplikacji winny by¢ zapisywane w jednolitym lub czgstkowym (dosto-
sowanym do zapisow w SZBI) logu systemowym. Log lub logi powinny by¢
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dotaczone do standardowych logdéw systemu operacyjnego oraz podlegaé archi-
wizowaniu zgodnie z harmonogramami. Komunikacje¢ z czytelnikiem trzeba
zaplanowa¢ wykorzystujac dwa kanaty. Poprzez bramke obstugujaca cyrkula-
cj¢ zbiorow nalezy realizowa¢ komunikacje prywatng dotyczaca konta czytel-
nika, natomiast pozostale komunikaty z informacjami globalnymi powinny by¢
realizowane w kanale publicznym. Dla zachowania odpowiedniego poziomu
bezpieczenstwa transmisji danych, nalezy wykorzysta¢ ruch szyfrowany i za-
pewni¢ pobieranie danych prywatnych po autoryzowaniu si¢ aplikacji. Wpro-
wadza si¢ mozliwo$¢ oddzielenia danych po autoryzacji aplikacji zapisanym
w niej hastem od tych, ktore wymagaja powtdrnego logowania si¢ czytelnika.

3.3. System aplikacji mobilnych potaczony z multiwyszukiwarka oraz
nawigacja budynkowa dla czyteln wolnego dostepu.

Aplikacja mobilna potaczona z multiwyszukiwarka oraz nawigacja bu-
dynkowa dla czyteln wolnego dostepu to produkt, ktory bedzie integrowat
w sobie dodatkowe funkcje uzupetniajace aplikacje 3.2. Model pracy aplikacji
bedzie identyczny jak poprzedni. Calo$¢ zostanie dodatkowo wyposazona
w rozbudowane funkcje doprowadzania czytelnika do potek z ksigzkami wy-
szukanymi w CINiBA. W samej aplikacji zostang wcze$niej wprowadzone ma-
py stref wolnego dostgpu oraz numerycznego systemu rozmieszczenia regalow.
Czytelnik, korzystajacy ze standardowych urzadzen mobilnych, bedzie lokali-
zowany w budynku z doktadnos$cig wystarczajaca do okreslenia pigtra i umiej-
scowienia na pietrze. Aplikacja bedzie zapamigtywac historie wyszukiwanych
ksigzek oraz optymalizowac drogg dojscia do potek. W tym celu zostang dodat-
kowo wprowadzone odpowiednie dane do SZB — rozbudowana lub zaprogra-
mowana nowa bramka umozliwiajaca dwustronng komunikacje aplikacja SZB.
Rozbudowane zostang systemy logowania wysytanych zapytan i odpowiedzi
oraz ksigzek wybranych do kolekcji przez czytelnikow. Do wspomagania poli-
tyki zakupoéw powinien powsta¢ system analityczny, ktory po pordéwnaniu
z rejestrem udostepnien pozwoli na analiz¢ wybordéw czytelnikéw. Dla zacho-
wania prywatnosci czytelnikow w logach moga by¢ rejestrowane zdarzenia
odpersonalizowane, odnoszace si¢ na przyktad. do statusu czytelnika (student,
pracownik, kaucja) oraz wydziatu z ktorego uzytkownik pochodzi.

3.4. System mobilnej multiwyszukiwarki korzystajacy z kwalifikowanej
jakosci indeksow zewnetrznych oraz systemu nawigacji do lokalizacji dostgpo-
wej.

Aplikacja mobilnej multiwyszukiwarki korzystajagca z kwalifikowanej
jakos$ci indekséw zewngtrznych oraz systemu nawigacji do lokalizacji dostepu
jest kolejng wersja oprogramowania, ktora moze powstac¢ jako produkt samo-
dzielny Iub sta¢ si¢ elementem systemu. Zaproponowane funkcjonalno$ci
wskazujg na to, ze powinna powsta¢ w obu wskazanych wersjach. Pierwsza
z nich bedzie stuzy¢ osobom, ktore chca korzystac tylko ze zrodet elektronicz-
nych, natomiast dla wigkszo$ci czytelnikow najlepszym byloby oprogramowa-
nie obslugujace wszystkie elementy wyszukiwania w jednym produkcie.
Do zapewnienia prawidlowej pracy niezbedne jest przygotowanie i wdrozenie
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specjalistycznego oprogramowania serwerowego z funkcja konsolidacji poszu-
kiwan w dedykowanych miedzynarodowych serwisach, wykorzystujacych
kwalifikowane metadane pochodzace od $wiatowych wydawcoéw czasopism
naukowych oraz opisu zawartosci zbiorow czasopism drukowanych biblioteki.
Po wdrozeniu mechanizmu serwerowego opracowuje si¢ aplikacje, ktora posia-
dajac odpowiednie mapy rozmieszczenia w terenie bibliotek systemu biblio-
teczno-informacyjnego, bedzie dziatata dwuetapowo: w pierwszym etapie do-
starczy odpowiednie wyniki poszukiwan, w drugim, po wybraniu optymalne;j
lokalizacji poprowadzi do biblioteki wykorzystujac system GPS. W bibliote-
kach uwzglednionych w mapach powinny by¢ sieci bezprzewodowe, umozli-
wiajace podiaczanie si¢ czytelnikow wykorzystujacych urzadzenia mobilne.
System taki jest integrowany najcze$ciej przez bramki funkcjonalne.

3.5. System komunikacji modutu gromadzenia z systemem ERP uczelni.

System komunikacji modulu gromadzenia z systemem ERP uczelni, po-
winien by¢ przygotowany z wykorzystaniem eksploatowanej szyny integracyj-
nej systemu zarzadzajacego zasobami uczelni. Szyna jest elementem pochodza-
cym od producenta wigkszosci modutdw systemu ERP. Zdarza si¢ rowniez, ze
dla zapewnienia wigksze]j elastyczno$ci w doborze modutéw ogdlnouczelnia-
nych, szyna integracyjna pochodzi od niezaleznego dostawcy. Integracje pro-
wadzi si¢ wprowadzajac odpowiednie wtyczki do modutdéw pracujacych w obu
systemach. Podejmujac decyzje o integracji nalezy by¢ pewnym, Ze nie naruszy
ona SZBI administracji uczelni i biblioteki. Zagrozeniem w przeprowadzaniu
tego rodzaju projektu bywaja zastosowane w uczelniach instrukcje obiegu do-
kumentow i brak odpowiednich uméw serwisowych obstugi systemu ERP.
Przygotowanie systemu pozwala w szczegolnos$ci na analizg polityki groma-
dzenia biblioteki w powigzaniu ze zrédtami finansowania uczelni.

3.6. System komunikacji modutu rejestracji czytelnikow z systemami ob-
stugi dziekanatu

Projektowany system wspotpracy z dziekanatami musi zostac¢ $ci§le dosto-
sowany do realiow uczelni. Do dnia dzisiejszego w niektorych uczelniach eks-
ploatuje si¢ wiele systeméw. Podobna sytuacja wystepuje w CINiBA, bo cho¢
Uniwersytet Slaski i Uniwersytet Ekonomiczny w Katowicach uzywaja w skali
pojedynczej uczelni jednego systemu obstugi dziekanatéw, to obydwa pocho-
dza od réznych producentow. Wielos¢ systemow zawsze przeradza si¢ w brak
ustalonych procedur rozwoju i aktualizacji. Wskazane jest takie przygotowanie
SZBI, by w zakresie komunikacji systemoéw obstugi dziekanatow z system
zarzadzania bibliotekg ten ostatni byl nadrzedny. Czesto bedzie to niemozliwe
nie ze wzgledow technicznych czy implementacji SZBI, lecz nieudokumento-
wanych zwyczajow w zarzadzaniu uczelniag. Mozliwe sa dwa rozwigzania:
pierwsze to uruchomienie przy SZB szyny integracyjnej dla systemow dzieka-
natowych, drugim za$ postawienie przy SZB serwera funkcjonalnego, ktory
wystawia i odbiera informacje od systemow dziekanatowych. Istnieje réwniez
mozliwo$¢ wykorzystania elementéw oprogramowania systemu obstugi dzie-
kanatu w postaci serwera wymiany danych. Wowczas w SZB niezbedne jest
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uruchomienie wtyczki, pobierajacej dane z systemow dziekanatowych. Uru-
chomienie takich funkcji jest szczegolnie cenne, gdy w systemach dziekanato-
wych obslugiwane sg subkonta studenckie, z ktorych czytelnicy mogliby ptaci¢
na przyktad kary i optaca¢ ustugi reprograficzne. Zwalnialoby to biblioteke
z uruchamiania dedykowanych systemow rozliczania finansow czytelnika.

3.7. System obstugi cyrkulacji nabytkow w ramach wymiany i daroéw.

Projektowany system obstugi nabytkow w ramach wymiany i darow oraz
ksigzek przekazywanych do innych bibliotek jako dary to zadanie wielowar-
stwowe. Pierwsza warstwe stanowi proces integracji z tradycyjnym gromadze-
niem. Powinno to si¢ odby¢é w ramach modutdow systemu zintegrowanego.
Mozna mysle¢ o innych rozwigzaniach, gdy umowy na utrzymanie systemu
bibliotecznego uniemozliwia nam wybranie takiej opcji. Mozna réwniez wyko-
rzystywac drugag warstwe SZB, czyli sieci powigzan w ramach porozumienia
bibliotek wykorzystujacych modut gromadzenia przygotowany wewngetrznie do
wymiany informacji. Dziatanie takiej wymiany opiera si¢ o bramki funkcjonal-
ne, ktorych praca jest analogiczna do dziatania sklepow internetowych kumulu-
jacych na jednym portalu ofert¢ z wielu firm lub magazynow realizujacych au-
tomatyczne rejestrowaniem zdarzen w modulach lokalnych SZB. Nalezy tez
rozwazy¢ prowadzenie wymiany danych z systemami informatycznymi wyko-
rzystywanymi przez wydawnictwa uczelniane.

3.8. System umozliwiajacy wykorzystanie bazy czytelnikow do autentyfi-
kacji w innych systemach teleinformatycznych (serwer Radius).

Wedhug analiz prowadzonych w CINiBA w $wiadczeniu ustug informa-
cyjno-bibliotecznych dla zachowania najnizszych mozliwych kosztow ich rea-
lizacji (osobowych i materialnych) bardzo wazna jest mozliwos¢ wykorzysta-
nia bibliotecznej bazy czytelnikow do identyfikowania ich w innych systemach
informacyjnych. Realizacja takiej funkcjonalno$ci moze by¢ prowadzona
w trybie bezposrednim (jak w przypadku systemu HAN/NetMan), lecz jest to
rozwigzanie dedykowane i wymaga przygotowania dodatkowych bramek przy-
stosowanych do wspolpracy z konkretnym systemem komunikujacym sie
z SZB. Problem ten nalezy rozwigza¢ inaczej. Przy systemie bibliotecznym,
nalezy uruchomi¢ modut serwera funkcjonalnego zgodnego ze standardem Ra-
dius (Remote Authentication Dial in User Service) podobny do juz pracujacych
serwerow Z39.50 i SIP-2. Ustluga $wiadczona przez serwer Radius wykorzystu-
je najpopularniejszy w potowie lat dwudziestych XXI w. protokot uwierzytel-
niania i autoryzowania uzytkownikoéw sieci tunelowych wraz z uwierzytelnia-
niem w sieciach bezprzewodowych. Wykorzystujac uruchomiony serwer tego
protokotu mozna oprocz typowego zastosowania uzy¢ do autoryzacji w wielu
innych systemow dodatkowych na przyktad do przedplatowego systemu druko-
wania 1 kopiowania.

3.9 Rozwdj oprogramowania do rejestracji dorobku naukowego z funkcja
oceny bibliometryczne;.

Kolejnym zadaniem realizowanym przez biblioteki naukowe jest rejestro-
wanie dorobku naukowego pracownikow uczelni. Stuzy temu osobny system,
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ktory powinien sta¢ si¢ zrédtem danych bibliograficznych i bibliometrycznych
dla wszystkich innych systeméw informacyjnych uczelni. Ze wzgledu na pan-
stwowe rozwigzania prawne i organizacyjne dotyczace jednostek prowadza-
cych dziatalno$¢ naukowsa, powinien on zawiera¢ nie tylko poprawne i kom-
pletne dane bibliograficzne, ale réwniez, poprzez zintegrowane w nim funkcje
bibliometryczne, umozliwia¢ automatyzacj¢ wielu kolejnych procesow admini-
stracyjnych uczelni. W jego ramach powinien by¢ zaimplementowany aparat
przeszukiwan bibliograficznych i1 bibliometrycznych umozliwiajacy zautoma-
tyzowang ocen¢ osob i jednostek pod katem ich osiagnie¢ naukowych, prowa-
dzong zgodnie z aktualizowanymi algorytmami dostosowanymi do przepisow
prawa ogolnego i lokalnego. Przygotowany system powinien zosta¢ wyposazo-
ny w bramke do pobierania danych przez inne systemy obstugujace procesy
decyzyjne uczelni lub prezentujace otrzymane dane na jej portalach informa-
cyjnych (na przyktad przygotowywany i wdrazany w Uniwersytecie Slaskim
tak zwany profil naukowca, ktérego elementem jest miedzy innymi dorobek
publikacyjny pracownika). Wdrozone mechanizmy raportowania lub eksporto-
wania danych lub bramki funkcjonalne powinny shuzy¢ przygotowaniu zbiorow
metadanych przygotowanych do przekazywania do Zintegrowanego Systemu
Informacji o Nauce i Szkolnictwie Wyzszym POL-on, a w szczegdlnosci do
systemu Polska Bibliografia Naukowa PBN.

Analizujac projekty rozwigzan majgce wspomaga¢ modernizowane lub
nowe ushugi informacyjno-biblioteczne stwierdzamy, ze nie ma zlotego $rodka
dotyczacego modelu pracy oprogramowania. Decydujaca jest konkretna sytua-
cja, w szczegdlnosci budowa eksploatowanego systemu oraz plan i harmono-
gram dziatan wprowadzajacych nowe rozwigzania. Nalezy tez pamigtac, ze juz
wdrozone lub wdrazane systemy powinny zosta¢ obj¢te Systemem Zarzadzania
Bezpieczenstwem Informacji. W przypadku braku SZBI aktualizacje systemow
lub wdrozenia nowych funkcjonalnosci powinny sta¢ si¢ przyczynkiem do jego
opracowania i wdrozenia. ROwnocze$nie warto pamigtac, ze producenci syste-
moéw przetwarzajacych informacje podlegajace szczegodlnej ochronie powinni
uzgadnia¢ wszystkie projektowane zmiany z uzytkownikami i wlascicielami
informacji. Réwniez podczas prowadzenia audytéw warto zaja¢ si¢ funkcjami
obstugiwanymi przez dodatkowe moduly, ktérych tworcami sg pracownicy lub
wspotpracownicy biblioteki. Wazne jest to, by wszystkie uzytkowane moduty
zostaly uwzglednione w SZBI i w innych procedurach wynikajacych z zasad
utrzymania jakos$ci ushug informacyjno-bibliotecznych naszych instytucji.
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