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Streszczenie: W pracy przedstawiono wybrane rozwigzania analityczne stosowane w czasie rzeczy-
wistym w autorskim systemie bezpieczenstwa teleinformatycznego. Opisano metody wykorzysty-
wane w celu wykrywania (bez nadzoru cztowieka) potencjalnych zagrozen — niepozadanych zdarzen
systemowych i zachowan uzytkownikéw korzystajacych z dokumentéw cyfrowych. Przestawiono
procedury automatyzujace, stosowane w przypadku danych majgcych postac szeregdw czasowych
i dokumentow tekstowych. Poddane eksploracji dane pochodzity z testowego funkcjonowania opro-
gramowania zabezpieczajgcego systemy przechowywania dokumentéw cyfrowych utworzonego
przez firme Free Construction.
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1. Wprowadzenie

Bezpieczenstwo teleinformatyczne jest dziedzing, w ktorej firmy — mimo groma-
dzenia ogromnych ilo$ci informacji — nie wykorzystywaty do analizy (lub robity
to w bardzo ograniczonym stopniu) metod Data Mining (wigcej w Sapata, Pio-
tun-Noyszewski, Weiss, 2017: 160). Byto to spowodowane wieloma czynnikami,
posrdod ktérych w pierwszej kolejnosci nalezy wymienié¢ ograniczenia technolo-
giczne i wielopoziomowa, rozbudowang strukture gromadzonych informacji. Duze
znaczenie miat rowniez fakt, ze dostepne aplikacje monitorujace systemy teleinfor-
matyczne wymagaty ztozonej wstepnej konfiguracji i nieustannej asysty eksperc-
kiej. Powiadomienia o mozliwym zagrozeniu bezpieczenstwa miaty ograniczony
charakter, informujac jedynie o przekroczeniu wskazanych wartosci krytycznych
rozpatrywanych indeksow (Cichowicz i wsp., 2012: 115-118). Przechowywanie
danych historycznych w celu ich pozniejszej poglebionej analizy moze pozwoli¢
na zrozumienie przyczyn zachodzacych zdarzen, nie umozliwia jednak natychmia-
stowej reakcji. Niedoskonalo$¢ opisywanego narzedzia sprawita, ze podjeto prace
zmierzajace do stworzenia oprogramowania zabezpieczajacego przedsiebiorstwa,
dzialajacego w petni automatycznie i bez nadzoru czlowieka. Zaimplementowa-
no w nim wiele domys$lnych metod przygotowywania danych i ich analizy (m.in.
pobierania, grupowania, klasyfikacji, predykcji), uruchamianych na podstawie
rozbudowanych zestawdw regul. Kluczowe znaczenie dla szerszego zastosowa-
nia metod Data Mining i ich praktycznej uzyteczno$ci w systemach dziatajacych
Ww czasie rzeczywistym miato zaprojektowanie odpowiednich przeksztatcen i kry-
teriow oceny skutecznosci ich zastosowania w danym przypadku. W dalszej cze-
$ci artykutu przedstawione zostaty wybrane mechanizmy automatyzujace proces
przeksztatcania danych i wykrywania zagrozen w systemach IT.

2. Cel artykutu

Nadrzednym celem implementowania modutow analitycznych w systemach bez-
pieczenstwa jest identyfikacja zdarzen mogacych zagrazac bezpieczenstwu firmy.
Chodzi tu zarbwno o wykrywanie niepozadanych zachowan indywidualnych (po-
szczegodlnych pracownikow), jak i zdarzen zbiorowych (grup pracownikow).
Artykut przedstawia studium przypadku autorskiego rozwigzania automa-
tyzujacego proces przeksztatcania danych i wykrywania zagrozen w systemach
IT. Skoncentrowano si¢ na dwoch typach rozwigzan — detekcji odstgpstw (ano-
maly detection) w aktywnosci pracownikow w czasie oraz w zakresie tworzenia
tresci dokumentéw cyfrowych. Przedstawione analizy sa przyktadowe, przez
co nie daja petnego obrazu mozliwo$ci zaproponowanego rozwigzania, jednak-
ze pozostaja dobrym przyblizeniem przebiegu i automatyzacji procesu analitycz-
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nego w systemach bezpieczenstwa. Zaprezentowane autorskie rozwigzanie jest
elastyczne: umozliwia zaréwno analizy ilosciowe (jaka jest analiza szeregdw
czasowych oraz detekcja odstepstw), jak i opierajace si¢ na bardziej jakoSciowej,
doglebnej analizie tekstu.

3. Analizowane dane

Analizy przeprowadzono na przyktadzie danych zebranych podczas pilotazowego
funkcjonowania systemu bezpieczenstwa u klienta. Analizowano zarowno aktyw-
no$¢ pracownikow, jak i tres¢ tworzonych przez nich dokumentéw. Dane doty-
czace zdefiniowanych aktywnosci zbierane byly co sekunde przez dwa miesiace.
Analizie poddano baze aktywnosci liczacg 604 800 obserwacii.

W przypadku dokumentéw cyfrowych zgromadzono 680 dokumentow tek-
stowych w jezyku angielskim utworzonych w dziatach ksiggowosci i zarzadzania
zasobami ludzkimi.

4. Automatyzacja procesu przeksztatcania danych

Przed uruchomieniem wiasciwego modutu analiz, czyli np. klasyfikacji czy pre-
dykcji, dane wymagaja wlasciwego przygotowania, co moze oznacza¢ koniecz-
no$¢ wykonania transformacji polegajacej na przyktad na konwersji typu danych,
kategoryzacji, normalizacji czy agregacji. Wyzwaniem w procesie automatyzacji
jest dobor wiasciwych metod transformacji bez nadzoru cztowieka. To, jak nalezy
przeksztalci¢ konkretna krotke danych czy zmienna, zalezy od jej ustalonej po-
czatkowo roli, warto$ci odpowiednich statystyk wskazujacych optymalne w danej
sytuacji rozwigzanie oraz zestaw zdefiniowanych regul. W przypadku analizy ak-
tywnosci pracownikéw w czasie automatyzacja polega na przeksztalceniu danych
do postaci szeregu czasowego, a nastgpnie na:
1) wyborze sposobu agregacji jednostki czasu w celu zidentyfikowania regu-
larnosci,
2) ustalaniu okresowosci oraz
3) poréwnywaniu modeli szeregow czasowych w celu wyboru najlepiej dopa-
sowanego do danych.

W artykule opisane zostaty cztery mechanizmy poprzedzajace prognozowanie
wartosci konkretnego indeksu mierzacego aktywnos$¢ pracownikow badanej fir-
my. Scharakteryzowano sposob przeksztatcania danych niemajacych poczatkowo
formy szeregu czasowego do takiej wlasnie postaci, agregowania danych w celu
zidentyfikowania regularnosci, ustalania okresowos$ci i porownywania propono-
wanych rozwigzan w celu wyboru najwlasciwszego.
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4.1. Przeksztatcanie danych do postaci szeregéw czasowych

Znaczna cze$¢ gromadzonych przez systemy bezpieczenstwa informacji ma forme
szeregu czasowego, warto$¢ mierzonych atrybutow odczytywana jest w rownym
interwale czasowym. Jest jednak grupa informacji, ktore zapisywane sa w bazie
w momencie ich wystgpienia (zdarzeniowo) za pomocg zmiennej czasu wysta-
pienia (timestamp). W takiej sytuacji pierwszym etapem przygotowania danych
jest przeksztatcenie polegajace na zsumowaniu liczby zdarzen we wskazanych
jednostkach czasu, np. godzinie, dniu, tygodniu, miesigcu. Przyktadowy rezul-
tat przeksztalcenia danych wejsciowych do szeregéw czasowych zamieszczono
na rysunku 1.

godzina | liczba_zdarzen

24-0ct-2016 13:12 24-0ct-2016
24-0¢t-2016 13:17 24-0ct-2016
24-0ct-2016 13:22 Y 24-Oct-2016
24-0ct-2016 13:37 24-0ct-2016
24-0¢t-2016 13:56 Al 24-0ct-2016
24-0¢t-2016 14:02 24-0ct-2016
24-0¢t-2016 14:05 . 24-0ct-2016
24-0ct-2016 14:33 24-0ct-2016
24-0ct-2016 14:59 24-0ct-2016
24-0¢t-2016 15:21

24-0¢t-2016 15:29

24-0ct-2016 15:51

24-0ct-2016 16:01

24-0¢t-2016 16:37 %, 24-0ct-2016
24-0ct-2016 17:57 25-0ct-2016
24-0ct-2016 17:58 26-0ct-2016
24-0ct-2016 18:45 27-0ct-2016
25-0ct-2016 08:51 28-0ct-2016
25-0ct-2016 09:27 29-0ct-2016
25-0¢t-2016 09:32 30-Oct-2016
25-0ct-2016 13:12 31-0ct-2016

Rysunek 1. Schemat przeksztatcania zmiennej zawierajacej date wystgpienia zdarzen do postaci
szeregow czasowych

Zrédio: opracowanie wiasne

4.2. Odkrywanie regularnosci wystepowania zdarzen
W przypadku wielu monitorowanych zmiennych standardowe interwaty czasowe'

agregacji nie umozliwiaja wykrycia wystepujacej, lecz prawie niedostrzegalnej po-
wtarzalnos$ci. Konieczne stalo si¢ zatem zaprojektowanie bardziej elastycznych,

"W tym przypadku za standardowa uznaje si¢ agregacj¢ na poziomie godzin, dni, tygodni
lub miesigcy.
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w pelni automatycznych regut, umozliwiajacych wybor optymalnej jednostki cza-
sowej, wedle ktorej powinna nastgpowac agregacja. Wybrana na potrzeby tego
artykulu zmienna mierzyta co sekundg liczbe wystepujacych w firmie zdefinio-
wanych aktywnosci uzytkownikow. W omawianym przyktadzie zsumowano wy-
stepujaca liczbe zdarzen co 1, 2, 3,4, 5, 6, 8, 10, 12, 15 minut. Kolejny krok zakta-
dat okreslenie liczby pomiaréw sktadajacych sie na cykl w kazdym przypadku.
Poczatkowo, wzorujac si¢ na dostepnych w niektorych programach analitycznych
modelach eksperckich?, planowano wykorzysta¢ w tym celu statystyki dopasowa-
nia (stacjonarny R-kwadrat, znormalizowane Bayesowskie kryterium informacyj-
ne) tworzone automatycznie dla autoregresyjnych zintegrowanych modeli §rednie;j
ruchomej (ARIMA)*.

W trakcie testow udowodniono jednak zawodnos¢ tego podej$cia. Na zamiesz-
czonych ponizej wykresach (rys. 2, 3) przedstawiono wartosci wskazanych staty-
styk w przypadku agregacji danych co 10 minut. Wyraznie wida¢, ze kierowanie
si¢ warto$ciami statystyk dopasowania i btgdow ex post (rys. 4) moze prowadzi¢
do sprzecznych wnioskow. Miary dopasowania sugeruja, ze optymalnym rozwia-
zaniem jest model o rzgdzie autoregresji rownym 1, natomiast wartosci btgdow
ex post — o rzgdzie autoregresji rownym 48. W zwigzku z odnotowang doktadno-
$cig prognoz uzyskiwanych za pomoca modeli autoregresyjnych w tym konkret-
nym przypadku (rys. 5) zadecydowano, aby ustalanie okresowosci odbywato si¢
w przysztosci na podstawie wartos$ci bledow prognoz ex post, poniewaz kryterium
to wydaje si¢ bardziej uniwersalne.

1,00

80| 0,781 0,773 0,753
60~
~407
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.00+
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Rysunek 2. Warto$¢ statystyki dopasowania (stacjonarnego R-kwadrat, 0s OY) tworzonych modeli
autoregresyjnych w zaleznosci od parametru okresélajgcego rzad autoregresji (opdznienie, 0$ OX)
Zrodto: opracowanie wiasne

2 Tryb ekspercki dobierajacy w sposob automatyczny parametry (p —rzad autoregresji,
d —rzad réznic, g —rzad $redniej ruchomej) modelu ARIMA posiada m.in. program IBM SPSS
lub tez pakiet forecast dziatajacy w srodowisku R (wigcej w Hyndman, Khandakar, 2007).

3 Testowana liczba op6znien (rzad autoregresji) byta uzalezniona od liczby obserwacji. Oce-
nie poddawano rozwigzania, w ktorych rzad autoregresji wynosit od 1 do x, gdzie x stanowito 1/20
liczby obiektow w bazie.
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Rysunek 3. Warto$c¢ statystyki dopasowania (znormalizowanego Bayesowskiego kryterium

informacyjnego, o$ OY) tworzonych modeli autoregresyjnych w zaleznosci od parametru
okreslajgcego rzad autoregresji (opdznienie, OX)

Zrodto: opracowanie wiasne
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Rysunek 4. Wartos¢ btedu prognozy ex post (pierwiastka btedu sredniokwadratowego, o$ QY)
tworzonych modeli autoregresyjnych w zaleznosci od parametru okreslajgcego rzad autoregres;ji
(op&znienie, OX)

Zrédio: opracowanie wiasne
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Rysunek 5. Wartosci prognozowane za pomoca modeli, w ktorych rzad autoregresji ustalono na 1148
Zrodto: opracowanie wiasne
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4.3. Kryteria wyboru optymalnego rozwigzania

Zastosowanie opisanej procedury umozliwito agregacje danych we wskazanych
jednostkach czasowych i ustalenie liczby pomiaréw sktadajacych si¢ na cykl
w kazdym zaproponowanym podziale. Kolejnym wykonywanym automatycznie
krokiem byto dokonanie oceny proponowanych rozwigzan i wybor optymalnego.
Co zrozumiate, im wigksza jest jednostka czasowa, w ktorej nastepuje agregacja,
tym lepszg statystyke dopasowania (stacjonarny R-kwadrat) uzyskujg tworzone
modele autoregresyjne. Opisang zaleznos¢ mozna zaobserwowac w tabeli 1. Wy-
korzystany wskaznik dopasowania zaimplementowany w programie SPSS — sta-
cjonarny R kwadrat (Harvey, 1990: 268) — jest odmiang klasycznego wskaznika
dobroci dopasowania dla obserwacji po roznicowaniu pierwszego rzedu. Wskaz-
nik mozna zapisa¢ za pomoca wzoru (1):

. SSE
> Ay - (ay)

gdzie: SSE — suma kwadratow bledow (residual sum of squares), A_y — $rednia
obserwacji po réznicowaniu pierwszego rzedu.

(1

R} =

Tabela 1. Wartos¢ statystyki dopasowania (stacjonarnego R-kwadrat) utworzonych modeli
autoregresyjnych w zaleznosci od jednostki czasowej, w ktérej zagregowano dane wejsciowe

Proponowane Jednostka agregacji | Liczba obserwacji Stacjonarny
rozwiazanie numer (w minutach) w cyklu R-kwadrat

1 1 480 0,027

2 2 240 0,276

3 3 160 0,402

4 4 120 0,539

5 5 96 0,610

6 6 80 0,664

7 8 60 0,731

8 10 48 0,775

9 12 40 0,819

10 15 32 0,852

Zrodto: opracowanie wiasne

Kluczowe znaczenie majg zatem reguly zatrzymania. W rozpatrywanym
przypadku mechanizm zaktadat postugiwanie si¢ srednim procentowym btedem
(mean absolute percentage error — MAPE) prognoz ex post. Jesli w kolejnych
dwoch krokach nie zmniejszat si¢ tacznie o 2%, to konkretne rozwigzanie zosta-
o uznane za najlepsze. Na podstawie tego kryterium w opisywanym przykladzie
uznano, ze liczba wystepujacych zdarzen powinna by¢é sumowana co 5 minut.
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Na rysunku 6 zaprezentowano podsumowanie analiz w postaci schematu ilustru-
jacego automatyczny proces przygotowywania danych.

LICZBA USTALENIE
OBSERWACII OKRESOWOSCI
SUMOWANIE BLEDY EX POST
1 min. 10080 (MAE, RMSE) 430'\
SUMOWANIE BLEDY EX POST J .
2 min 5040 (MAE, RMSE) 240 a %
SUMOWANIE BLEDY EX POST ) % z
3 min. 3360 (MAE, RMSE) 160 = :2>
Z
SUMOWANIE BLEDY EX POST ) =
4 min. 2520 (MAE, RMSE] 120
BLEDY EX POST
SUMOWANIE o
604800 __, aGReGACIA 5 min. 2016 s o % OPTYMALNE
obserwacy BLEDY EX POST T ROZWIAZANIE
SUMOWANIE
6 min. 1680 (MAE, RMSE} 30
BLEDY EX POST
SUMOWANIE
8 min. 1260 (MAE, RMSE) 60
BLEDY EX POST
SUMOWANIE
10 min. 1008 [MAE, RMSE} 48
SUMOWANIE BLEDY EX POST
lz mln. 840 (MAE, RMSE) 40
BLEDY EX POST
SUMOWANIE
15 min. 672 (MAE, RMSE) 39

Rysunek 6. Schemat przedstawiajagcy mechanizm wykorzystywany do automatycznego
przeksztatcania zmiennych wymagajacych przed prognozowaniem agregadji

Zrédto: opracowanie wiasne

4.4. Prognozowanie odpowiednio przeksztatconych szeregéw
czasowych

Po dokonaniu odpowiednich transformacji w zalezno$ci od problemu badawcze-
go iroli konkretnej zmiennej przeprowadzana jest analiza wlasciwa. W opisywa-
nym przyktadzie, po dokonaniu niezbednych przeksztatcen, rozpatrywany atry-
but postuzyt do predykeji i identyfikacji potencjalnych zagrozen na podstawie
wykraczajacych poza norme btedow prognozy. Oprocz modelu autoregresyjnego
weryfikowano doktadnos$¢ uzyskiwang za pomocg alternatywnej metody — sieci
neuronowych typu wielowarstwowy perceptron. W literaturze (np. Zhang, 2003;
Okasha, Yaseen, 2013; Mitrea, Lee, Wu, 2009) wskazuje sie¢, ze sieci neurono-
we moga by¢ obiecujacg alternatywa dla tradycyjnych modeli szeregéw czaso-
wych (gdzie parametry szacuje si¢ metoda najmniejszych kwadratdéw), szczegol-
nie w przypadku opisywania zlozonych lub nieliniowych relacji w czasie.
Lepsza* sposrod wskazanych metod stosowana jest do przewidywania warto-
$ci zmiennej i okreslenia przedziatdw prognozy. Wykroczenie poza tak ustalone

4 Lepsza metoda to taka, za pomocg ktorej uzyskiwane s mniejsze btedy prognoz ex post.
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granice bedzie przez system bezpieczenstwa sygnalizowane. Budowany na podsta-
wie domyslnych ustawien® model sieci neuronowych umozliwiat w rozpatrywanym
przypadku doktadniejsze przewidywania, dlatego tez za pomoca tej wiasnie meto-
dy prognozowano warto$¢ zmiennej. Na rysunku 7 ciagla linig oznaczono wartos$ci
prognozowane wraz z przedziatem ufnosci, a przerywang wartosci rzeczywiste.
Przekroczenie wskazanych granic stanowi informacj¢ o potencjalnym zagroze-
niu dla bezpieczenstwa firmy. Generowane automatycznie przez system bezpie-
czenstwa powiadomienie powinno zawiera¢ nie tylko informacje o wystapieniu
odstepstwa, ale takze o jego skali®, w celu opisania poziomu zagrozenia i podjgcia
decyzji o uruchamianych procedurach alarmowych i ochronnych. Przyktadowy
komunikat moglby mie¢ nastepujaca postac: ,,W dniu 10.11.2016 wykryto niety-
powe zdarzenie, indeks X przyjat o godzinie 11:30 nietypowa warto$¢, stan ten
utrzymywat si¢ przez 5 kolejnych pomiaréw, byto to przecietne odstepstwo”.

130 granica proginozy
120
110
100

2

'I‘” LI L L L L L L I I M AR B O I
I 4 710131619222528313437404346495255586164677073767982858801
Rysunek 7. Wartosci obserwowane i przewidywane za pomocg modelu sieci neuronowych

Zrédfo: opracowanie wiasne

> Domyslnie ustawione parametry sieci zaktadaja standaryzacjg¢ danych, trzy warstwy, funk-
cje aktywacji warstwy: wejsciowej — tangens hiperboliczny, wyjsciowej — liniowa, zastosowanie
propagacji wstecznej btedu jako algorytmu optymalizacji warto$ci wag synaptycznych, liczb¢ neu-
ronéw w warstwie ukrytej ustalang przy uzyciu krokowej metody ich pomniejszania (zaczynajac
od liczby o 1 mniejszej niz w warstwie wejsciowej) do momentu, w ktdrym nie nastgpi istotna po-
prawa predykcji.

¢ Do okre$lenia skali odstgpstwa wykorzysta¢ mozna takie statystyki, jak na przyktad §redni
bezwzgledny btad (MAE), ktorego warto$ci moga wyznaczaé stopien anomalii. W opisywanym
przyktadzie: norma — do 1, nieznaczne odstgpstwo — 1-1,5, przecig¢tne odstepstwo — 1,5-2, duze
odstepstwo — 2-3, bardzo duze odstepstwo — 35, skrajnie duze odstgpstwo — powyzej 5.
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5. Klasyfikacja gromadzonych dokumentow
tekstowych

W pierwszym rozpatrywanym przyktadzie konieczne bylo zaprojektowanie wta-

snych regut automatyzujacych proces przygotowania danych do analizy. W przy-

padku niektorych zadan mozna skorzysta¢ z dostepnych algorytméw zaimplemen-
towanych w standardowych pakietach statystycznych. Przyktadem takiej analizy
moze by¢ kontrola nowo powstatych, cyfrowych dokumentow tekstowych wraz

z identyfikacjg przypadkow, kiedy tre$¢ jest nietypowa dla dziatu firmy, w kto-

rym on powstal. Integracja informacji o autorze dokumentu i wystepujacych

w tek$cie stowach moze pomdc w wykryciu niestandardowych zachowan uzyt-

kownikow.

W czasie probnego funkcjonowania systemu u klienta zgromadzono 680 do-
kumentéw tekstowych w jezyku angielskim, utworzonych w dziatach ksiggo-
wosci 1 zarzadzania zasobami ludzkimi. Proces transformacji zaktadat przepro-
wadzenie:

1) tokenizacji — przeksztalcenia wystepujacych w dokumentach ciggéw nieupo-
rzadkowanych znakow w ustrukturyzowany zbior elementow; tekst dzielony
jest po zdefiniowanych separatorach (spacja, myslnik, nawias, przecinek itp.);
na tym etapie zamienia si¢ tez wszystkie wielkie litery na mate, czysci tekst
z pozostatych znakow interpunkcyjnych i specjalnych oraz liczb (Lula, Woj-
cik, Tuchowski, 2016: 153—-164);

2) filtrowania — usuwania z dokumentow stow funkcyjnych ze stop listy (stop
words); wyrazy te poza funkcja gramatycznag nie niosa informacji o tresci tek-
stu, wigc w analizie dokumentdéw sg zbedne; przyktadem takich stéw moga
by¢ m.in. spojniki (i, oraz, lub, ani, wigc, aczkolwiek itp.);

3) stemmingu — usunigcia koncowek fleksyjnych ze stow i pozostawienia tylko
ich tematow (stem).

W najprostszym podej$ciu podstawowa analizowanag jednostka jest stowo
(unigram), natomiast w pewnych sytuacjach bardziej uzyteczna moze by¢ wie-
dza o wystepowaniu w dokumencie danego zwrotu sktadajacego si¢ z dwoch
(bigramy) lub trzech (trigramy) stow. Bardzo rzadko podstawowg jednostka
analizy jest zwrot sktadajgcy si¢ z wiecej niz trzech wyrazow. W rozpatrywa-
nym przyktadzie przedmiotem analizy byly pojedyncze stowa. Po przeprowa-
dzeniu wstepnych transformacji nalezy wybra¢ metode przeliczania wystapien
stow w dokumencie na konkretne warto$ci numeryczne, ktore umieszczone zo-
stang w macierzy czestosci’. Najprostsza metoda polega na kodowaniu binar-

" Szczegotowy opis metod wykorzystywanych do transformacji macierzy czestosci wyste-
powania stéw w dokumentach mozna znalez¢ w pracach Pawta Luli (2005) 1 Marcina Mironczu-
ka (2012).
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nym. Wystapienie konkretnego stowa w danym dokumencie przyporzadkowuje
mu warto$¢ 1. W rezultacie takg samag warto$¢ otrzymuje dokument, w ktorym
stowo pojawia si¢ raz i dokument, w ktorym pojawia si¢ wielokrotnie. Dlatego
tez w rozpatrywanym przypadku postugiwano si¢ indeksem TF-IDF, w ktorym
stowom nadawane sa wagi w zaleznosci od liczby ich wystapien. TF-IDF (2) po-
wstaje jako iloczyn indeksu TF (term frequency) i 1DF (inverse document frequ-
ency) — zob. wzory (3) i (4):

(TF —IDF), , = TF; ;< IDF s 2)
ni,j
TF =< 3)
' an"af
IDF; = logL )
{d :tied }|

gdzie:
ni j — liczba wystapien konkretnego stowa w danym dokumencie,

Z « Mk,j — liczba wystgpien wszystkich stéow w danym dokumencie,
|D| — liczba wszystkich dokumentow,
[{d : ti € d}| — liczba dokumentdw, w ktorych co najmniej raz wystepuje dane stowo.
Odpowiednio przygotowang bazg wykorzystano do klasyfikacji dokumen-
tow tekstowych do dziatéw, w ktérych powinny powsta¢. Wykorzystano naiw-
ny klasyfikator Bayesa. Wybrano go z uwagi na prostote obliczen — umozliwia
wykonanie analizy szybciej niz inne algorytmy klasyfikacyjne®, ponadto jego
skuteczno$¢ w porownaniu do innych algorytmow jest zadowalajaca (Friedman,
Geiger, Goldszmidt, 1997: 131-163). Utworzony model zweryfikowano, stosujgc
prosta walidacje dzielaca losowo zbior na probe uczaca (70%) i testowa (30%).
W tabeli 2 znajduja si¢ wartosci uzyskanych na zbiorze testowym wybranych
miar oceny klasyfikacji (doktadnosci, czutosci i precyzji). Za pomoca mode-
lu klasyfikujacego wykryto 8 dokumentow, ktorych tres¢ nie pasuje do dziatu,
w ktorym powstaty.

8 W rozpatrywanym przypadku zebrano 680 dokumentdw, co oznacza, ze baza zawierata
680 wierszy, ale jednocze$nie kilkadziesiat tysigcy kolumn. Mozna potraktowac je wszystkie jako
zmienne objas$niajace lub tez uprzednio dokona¢ redukcji wielko$ci macierzy za pomocg techni-
ki LSA (zob. Lula, 2005: 79—80). Biorac pod uwage fakt, ze docelowo opisywany system bezpie-
czenstwa bedzie gromadzit od kilku do kilkunastu tysiecy dokumentéw tygodniowo, warto im-
plementowaé mozliwie najmniej obcigzajace metody analityczne, stad tez decyzja o skorzystaniu
z klasyfikatora Bayesa.
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Tabela 2. Miary oceny klasyfikacji analizowanych dokumentéow testowych

Dokladnos$¢: 96,08%
Prawidlowe przyporzadkowania
Ksieoowosé Zarzadzanie Precyzja
= zasobami ludzkimi

Przewidywana klasa: ksiggowos$¢ 152 5 96,82%
Przewidywana klasa: zarzadzanie zasobami 3 44 93,62%
ludzkimi
Czuto$é 98,06% 89,90%

Zrodto: opracowanie wiasne

6. Podsumowanie

Na odnotowanie zastuguje fakt, ze opisany przyktad pochodzi z pilotazowego uru-
chomienia testowej wersji systemu wyposazonego w predykcyjne moduty anali-
tyczne. Opisany proces wykrywania potencjalnych naruszen zasad w docelowym
systemie monitorowania tresci bedzie znacznie bardziej rozbudowany, analizy uru-
chamiane bgda cyklicznie, przy uwzglednieniu znacznie wigkszego zbioru zmien-
nych i kategorii. Informacja o nieprawidtowym przyporzadkowaniu dokumentu
bedzie wysytana do oddzielnej bazy danych, zawierajacej informacje o potencjal-
nie niebezpiecznych dzialaniach pracownikoéw. Monitorowana bedzie tez liczba
tego typu zdarzen w okreslonych jednostkach czasu.

Automatyczne wykrywanie zagrozen w systemach IT w czasie rzeczywistym
jest mozliwe, lecz wymaga zaprojektowania wielu bardzo skomplikowanych regut
wyznaczajacych kolejnos¢ transformacji zmiennych i analiz (wraz z regutami za-
trzymania i kryteriami poréwnywania alternatywnych rozwigzan), a takze przy-
pisania wstegpnie roli poszczegdélnym zmiennym oraz ustalenia, w jakich analizach
i schematach badawczych moga by¢ wykorzystywane. Wymaga takze przygotowa-
nia (zakodowania) alternatywnych metod doboru procedur, transformacji i analizy
danych, w zaleznosci od wartosci statystyk mierzonych w czasie rzeczywistym.
W artykule zaprezentowano przyktad tworzenia tego typu mechanizmow automa-
tyzujacych transformacj¢ i prognozowanie szeregdw czasowych.

System bezpieczenstwa teleinformatycznego posiadajacy automatyczne mo-
duty analityczne jest atrakcyjny dla klientow, nalezy jednak pamigta¢, ze brak nad-
zoru cztowieka moze wigzaé si¢ z wigksza niedoskonatoscig budowanych modeli
predykcyjnych czy klasyfikacyjnych.

Brak mozliwosci petniejszego zrozumienia danych i modyfikacji domys$lnych
ustawien dzialania algorytmow sprawia, ze wykonywana w tym trybie analiza beg-
dzie obarczona znacznie wickszym btedem, niz gdyby przygotowat ja do§wiad-
czony analityk. Biorac jednak pod uwage ogromna ilos¢ danych, liczbe monitoro-

FOE 4(337) 2018  www.czasopisma.uni.lodz.pl/foe/


http://www.czasopisma.uni.lodz.pl/foe/

Automatyczne wykrywanie zagrozen w systemach teleinformatycznych za pomocg metod Data Mining 51

wanych catg dobe zmiennych i fakt, Ze opisywane oprogramowanie musi dziata¢
u klientow samodzielnie, obrany kierunek rozwoju systemoéw bezpieczenstwa wy-
korzystujacych metody Data Mining nalezy uznac za stuszny.
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Automatic Threat Detection in ICT Systems by Selected Data Mining Methods
and Software

Abstract: The paper presents some real-time analytical solutions that work in a proprietary-designed
system for IT security. It describes automatic methods of data transformations and analysis aiming
at detection of potential threats (irregular system events, abnormal user behavior) both for time se-
ries and text documents without human supervision. Automation procedures used for time series
and text documents are presented. Analyzed data was collected by Free Construction while protect-
ing systems of electronic documents repositories (also including the Enterprise Content Manage-
ment standards).

Keywords: ICT systems, electronic documents, transformations, data mining methods
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