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ADMINISTRACYJNOPRAWNE ASPEKTY INFORMATYZACJI
SEKTORA OCHRONY ZDROWIA W POLSCE.
E-ZDROWIE W DOBIE PANDEMII COVID-19

Streszczenie. Celem artykutu jest przedstawienie podstawowych rozwiazan prawnych
w zakresie informatyzacji sektora ochrony zdrowia w Polsce. Artykut w gléwnej mierze dotyczy
administracyjnoprawnych aspektow zwigzanych z wykorzystaniem technologii informacyjno-
-komunikacyjnych w dziedzinie ochrony zdrowia. Dokonano w nim przegladu i oceny regulacji
prawnych pojawiajacych si¢ w sytuacji ekstraordynaryjnej, jaka jest pandemia COVID-19.
Przedmiotem rozwazan byly kwestie prawne, spoteczne i technologiczne wdrozenia nowych
przepisbw w czasie pandemii. Analiza tematu pozwolila odpowiedzie¢ na pytania czy w dobie
pandemii COVID-19 wzrosto zainteresowanie e-ustugami medycznymi oraz czy ich §wiadczenie
byto efektywne i bezpieczne. Jak wynika z przeprowadzonej analizy, mamy do czynienia z tendencja
wzrostowg wykorzystywania srodkéw komunikacji elektronicznej w sektorze ochrony zdrowia, stad
tez jego informatyzacja jest procesem dynamicznym. Potwierdzono, ze ustugi medyczne powinny
by¢ dostosowane do potrzeb pacjentdw (personalizacja ustug) i bezpieczne, dlatego niezbednym
aspektem jest rowniez wzmocnienie dziatan z zakresu cyberbezpieczenstwa $wiadczenia ushug
w sektorze ochrony zdrowia. Metody badawcze obejmuja analiz¢ podstawowych aktéw prawa
z wykorzystaniem literatury przedmiotu.

Stowa kluczowe: cyberbezpieczenstwo, e-zdrowie, informatyzacja, pandemia COVID-19,
sektor ochrony zdrowia

ADMINISTRATIVE-LEGAL ASPECTS OF INFORMATISATION
OF THE HEALTH CARE SECTOR IN POLAND.
E-HEALTH IN THE ERA OF COVID-19 PANDEMIC

Abstract. The aim of the article is to present basic legal solutions in the field of informatisation
of the health care sector in Poland. The article mainly deals with administrative-legal aspects
related to the use of information and communication technologies in the field of health care. It
reviews and assesses the legal regulations emerging in an extraordinary situation, such as the
COVID-19 pandemic. The subject of consideration was the legal, social and technological issues
of implementing new regulations during the pandemic. The analysis of the topic made it possible
to answer the questions of whether interest in medical e-services has increased in the era of the
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COVID-19 pandemic and whether their provision has been effective and safe. According to the
analysis, there is an increasing trend in the use of electronic means of communication in the health
sector, hence its informatisation is a dynamic process. It was confirmed that medical services should
be tailored to the needs of patients (personalisation of services) and secure, and therefore it is also
necessary to strengthen cybersecurity measures for service provision in the health sector. Research
methods include the analysis of basic legal acts with the use of the literature on the subject.
Keywords: cybersecurity, e-health, informatisation, COVID-19 pandemic, health sector

1. WPROWADZENIE

Organy administracji publicznej, wlasciwe podmioty czy instytucje sa odpo-
wiedzialne za realizacje zadan publicznych. Zaktady administracyjne zapewniaja
ciagte 1 bezposrednie §wiadczenie ustug w takich dziedzinach jak: oswiata, kul-
tura, opieka i pomoc spoteczna czy ochrona zdrowia (Spasowska-Czarny 2012,
133-134). Wysoka jako$¢ ustug publicznych jest jednym z miernikéw prawidtowo
i skutecznie dzialajacej administracji. Niemniej jednak wspotczesnie, ze wzgledu
na potrzeby spoleczenstwa oraz postep technologiczny, obserwuje si¢ dynamicz-
ny rozwoj regulacji prawnych dotyczacych modernizacji w zakresie $wiadcze-
nia ustug publicznych na odlegtos$é. Kluczowe znaczenie ma w tym przypadku
polityka prowadzona przez Uni¢ Europejska, ktora postuluje ,,proces adaptacji
nowoczesnych metod i narzadzi zarzadzania zadaniami publicznymi” (Kobylin-
ska 2013, 132). W omawianym zakresie chodzi przede wszystkim o wdrozenie
szczegolnych, wysokich standardow informatyzacji zadan publicznych. Ukierun-
kowanie dzialan administracji na potrzeby obywateli w zakresie zastosowania
nowych technologii w ustugach publicznych jest nierozerwalnie zwigzane z tzw.
funkcja administracji $wiadczacej. Doda¢ bowiem nalezy, ze administracja pub-
liczna angazuje si¢ w dzialania uwarunkowane przez zmieniajace si¢ okolicznosci
spoteczno-gospodarcze, determinanty postgpu cywilizacyjnego (Bukowska 2017,
131-133). Wprowadzenie nowego sposobu zarzadzania sprawami publicznymi (ad-
ministracja elektroniczna i ustugi elektroniczne) wymagato zmian o charakterze
organizacyjno-prawnym, w tym przeobrazenia struktur, dostosowania organi-
zacji do nowych form dziatania. Pojawily si¢ zatem specjalne regulacje prawne
w kluczowych sektorach ustug publicznych. Wraz ze zmiang stylu zarzadzania,
konieczne bylo wzmocnienie kompetencji cyfrowych podmiotow odpowiedzial-
nych za efektywne dziatanie sektora, a takze wyposazenie w odpowiednie $rodki
materialne, w tym zwickszenie wydatkow na realizacje ustug w pelnym zakresie
(zakup sprzetu, oprogramowania, zabezpieczen systemowych).

Kluczowe zmiany objety sektor ochrony zdrowia, pod katem planowania i ko-
ordynacji dzialan zwigzanych z jego informatyzacja, tworzenia transparentnych
1 bezpiecznych systemow informacyjnych, popularyzacji ustug on-line w zakresie
e-zdrowia czy telemedycyny. Oczywiscie pozytywnie nalezy oceni¢ takze zorien-
towanie ustug na pacjenta, ochrone danych i personalizacj¢ ustug medycznych.
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Mozna powiedzie¢, ze informatyzacja systemu ochrony zdrowia w znaczacym
stopniu realizuje postulat dostepnosci do swiadczen zdrowotnych. Niezaprzeczal-
nie ,,ochrona zdrowia jest obszarem strategicznym panstwa i wymaga systemo-
wego podejscia do zarzadzania tym obszarem dla urzeczywistnienia sprawnosci
systemu” (Rogowska 2019, 222). Aczkolwiek nalezy zauwazy¢, ze petna informa-
tyzacja sektora ochrony zdrowia jest procesem jeszcze nieukonczonym. Ponadto,
istnieje wiele problemow zwigzanych ze §wiadczeniem ustug i bezpieczenstwem
systemow informacyjnych, ktore dostrzezono m.in. w dobie pandemii COVID-19.
W tym czasie konieczne bylo réwniez wprowadzenie regulacji prawnych, umozli-
wiajacych realizacje ustug medycznych. Ocena powyzszego wymaga przedstawie-
nia rozwigzan prawnych odnoszgcych si¢ bezposrednio do informatyzacji sektora
ochrony zdrowia (takze tych, ktore powstaly w czasie pandemii).

2. INFORMATYZACJA, TECHNOLOGIE INFORMACYJNO-KOMUNIKACYJNE

Bez watpienia informatyzacja przyczynila si¢ do usprawnienia $wiadczenia
ustug publicznych na odlegtos¢!. Przetwarzanie i transmisja danych za pomoca
sieci telekomunikacyjnej utatwily i przyspieszyty realizacj¢ zadan publicznych,
przy jednoczesnym zachowaniu transparentnosci dzialan podmiotow administru-
jacych. Informatyzacja pozwala zwigkszy¢ efektywno$¢ i poprawié¢ jakos$¢ swiad-
czenia ustug publicznych. Dlatego tak istotne sg zdolno$¢ sektora publicznego
(do ktorego zalicza sie takze sektor ochrony zdrowia) do szybkiego wprowadzenia
zmian w odniesieniu do nowych warunkéw spoteczno-gospodarczych oraz wyko-
rzystywanie innowacyjnych rozwigzan w organizacji i przeciwdzialanie wyklu-
czeniu cyfrowemu (Jastrzgbska 2018, 46). Aleksandra Monarcha-Matlak wskazuje
na szczegoblne zalety komunikacji elektronicznej, wsrdd ktorych wymienia m.in.
roéwnoczesno$¢, pojemnos$¢ i zintegrowanie przekazu czy wieloptaszczyznowosc.
Ponadto zauwaza réznorodno$¢ rozwiazan technicznych i narzedzi teleinfor-
matycznych stuzacych porozumiewaniu si¢ na odleglo$¢ i pojawianie si¢ coraz
to nowszych form e-kontaktu (Monarcha-Matlak 2022, 269). Nowe technologie
nie sa obce takze sektorowi ochrony zdrowia.

Dostepnos$¢, efektywnosé i kompatybilnos¢ publicznych ustug elektronicz-
nych nie bytaby mozliwa bez zmian systemowych i wdrozenia nowoczesnych
technologii informacyjno-komunikacyjnych tzw. ICT (z ang. Information and

! Przez $wiadczenie ustugi drogg elektroniczng, zgodnie z art. 2 pkt 4 ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug droga elektroniczng (t.j. Dz.U. z 2020 r., poz. 344) nalezy rozumie¢
wykonanie ustugi §wiadczonej bez jednoczesnej obecnosci stron (na odlegtos¢), poprzez przekaz
danych na indywidualne zadanie ustugobiorcy, przesylanej i otrzymywanej za pomocg urzadzen
do elektronicznego przetwarzania, wlacznie z kompresja cyfrowa, i przechowywania danych, ktora
jest w catosci nadawana, odbierana lub transmitowana za pomocg sieci telekomunikacyjnej w ro-
zumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.
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Communication Technologies). Chodzito o wprowadzenie takich rozwigzan tech-
nologicznych (sprze¢tu, oprogramowania, infrastruktury teleinformatycznej), ktore
zapewnig przetwarzanie danych (komunikacje) i $wiadczenie ustug na odlegtos¢
(Sibiga 2011, 3). Takie czynniki jak interoperacyjnos¢, cyfrowo$¢ oraz transgra-
niczno$¢ przemawiajg za szerokim zastosowaniem ICT w kluczowych dla sekto-
ra publicznego e-ustugach. Bezsprzecznie, istota informatyzacji jest wzajemna,
powszechna, swobodna wymiana danych i §wiadczenie ustug, masowy i interak-
tywny charakter komunikatu, pelne usieciowienie oraz zapewnienie bezpiecznego
i rownego dostepu do e-zasobow (Skoczylas 2021, 234-235). W sektorze ochrony
zdrowia ICT stuza zaré6wno $wiadczeniu ushug (np. telemedycyna), umozliwiaja
przygotowanie, udostepnianie, gromadzenie dokumentacji (np. obieg elektronicz-
nej dokumentacji medycznej, e-recepty, e-skierowania, e-zwolnienia). W sytua-
cjach nadzwyczajnych mogg (i faktycznie sa, co mozna byto zauwazyé w czasie
pandemii COVID-19) okazac¢ si¢ jedyng forma kontaktu z placéwkg medyczna.

W toku rozwazan o informatyzacji sektora publicznego nalezy uznac, ze istot-
na role w zakresie prawidtowego sposobu realizacji zadan publicznych petniag or-
gany administracji publicznej (podmioty administrujace). Administracyjnoprawne
aspekty informatyzacji odnosza si¢ do ustalenia zasad e-zarzadzania i $wiadczenia
e-ustug, co jest zadaniem podmiotow posiadajacych wladztwo administracyjne.
Nie ulega watpliwosci, ze przedmiotowy cel moze by¢ spetniony wytacznie wte-
dy, gdy beda obowiazywaty odpowiednie regulacje prawne okreslajace standardy
dziatania, tj. warunki konieczne do informatyzacji sektora publicznego w skali
makro. W polskim porzadku prawnym jednym z najwazniejszych aktow w tym
zakresie jest ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotow realizujacych zadania publiczne (t.j. Dz.U. z 2023 r., poz. 57 ze zm.),
ktora okresla m.in. tak kluczowe kwestie jak ustalanie minimalnych wymagan
dla systemow teleinformatycznych uzywanych do realizacji zadan publicznych
oraz dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
z podmiotami publicznymi, Krajowych Ram Interoperacyjnosci systemow tele-
informatycznych czy funkcjonowanie ePUAP. Rownoczesnie nie mozna pomingé
rozwigzan zawartych w ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (t.j. Dz.U. z 2021 r., poz. 1797). Identyfikacja elektro-
niczna jest jednym z podstawowych czynnikow wptywajacych na skutecznosc,
ale takze bezpieczenstwo $wiadczenia e-ustug. Koncepcja niezbednosci regulacji
prawnych i realizacji zadan stricte decyzyjnych, tj. formalnych, wymaga zoriento-
wania na potrzeby obywateli. Kolejno za$ nalezy uwzgledni¢ postep technologicz-
ny i zapewni¢ takie $rodki teleinformatyczne, za pomoca ktorych e-ustugi beda
swiadczone w sposob efektywny, caloSciowy, a przede wszystkim bezpieczny.
Ze wzgledu na uwagi poczynione powyzej, szczegolnego znaczenia nabiera mate-
ria administracyjnoprawnych aspektéw informatyzacji sektora ochrony zdrowia.
W krajowym porzadku prawnym istniejg bowiem specyficzne rozwigzania praw-
ne w zakresie zastosowania I[CT w tym segmencie Zycia publicznego.
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3. REGULACJE PRAWNE W ZAKRESIE INFORMATYZACJI
OCHRONY ZDROWIA W POLSCE

Ochrona zdrowia stanowi warto$¢ konstytucyjng. Art. 68 Konstytucji Rze-
czypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483 ze zm.)
wyznacza wladzom publicznym zadania w zakresie zapewnienia rownego dostepu
do $wiadczen publicznej opieki zdrowotnej. Wskazano w nim rowniez role admi-
nistracji publicznej w konteks$cie zapewnienia szczegolnej opieki zdrowotnej dzie-
ciom, kobietom ci¢zarnym, osobom niepelnosprawnym i osobom w podeszitym
wieku. Warto przy tym — biorac pod uwage okoliczno$¢ wystapienia pandemii
COVID-19, podkresli¢ aktualizacje obowigzkow organow w zakresie zwalcza-
nia chorob epidemicznych. Informatyzacja sektora ochrony zdrowia, stanowigca
kiedy$ rewolucyjne rozwigzanie, obecnie traktowana jest jako element konieczny
funkcjonowania stuzby zdrowia. Wymieniane sa bowiem liczne korzys$ci zastoso-
wania ICT w tramach zw. technologii e-zdrowie, ktora ,,obejmuje réznorodne za-
stosowania systemow informatycznych i telekomunikacyjnych do realizacji ustug
majacych kontekst zdrowotny Iub medyczny” (Duplaga 2010, 48).

Innowacyjno$¢, dostepnos¢ oraz automatyzacja ustug to podstawowe czyn-
niki, ktoére przemawiajg za szerokim zastosowaniem ICT w sektorze ochrony
zdrowia. Warto zada¢ pytanie, czy realizacje¢ chociazby czesci $wiadczen przy
uzyciu nowych technologii nalezy oceni¢ pozytywnie. Pojawiaja si¢ tutaj trzy
perspektywy przedmiotowej oceny, stricte administracyjnoprawna (okreslenie
zasad $wiadczenia e-ustug, skutkow prawnych podejmowanych dziatan), spo-
teczna (utatwienia w dostegpie do §wiadczen) i technologiczna (wykorzystanie
ICT jako bezpiecznego narzgdzia wspierajacego proces leczenia). W odniesieniu
do pierwszej z nich, skonstatowac¢ nalezy, ze chodzi o wdrozenie kompleksowych
regulacji prawnych, a takze takie zorganizowanie struktur, ktore umozliwiag sku-
teczng realizacj¢ ustug medycznych na odleglosc, okresla wprost kompetencje or-
ganow, podmiotow odpowiedzialnych za funkcjonowanie sektora (m.in. placowek
medycznych). Warto wspomnie¢ chociazby takie akty prawne jak: ustawa z dnia
5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (t.j. Dz.U. z 2023 r.,
poz. 1516 ze zm.), ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze srodkow publicznych (t.j. Dz.U. z 2022 r., poz. 2561
ze zm.), ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (t.j. Dz.U. z 2023 1., poz. 1545), ustawa z dnia 28 kwietnia 2011 r. o sy-
stemie informacji w ochronie zdrowia (t.j. Dz.U. z 2022 r., poz. 1555 ze zm.)
czy ustawa z dnia 27 pazdziernika 2017 r. o podstawowej opiece zdrowotne]
(tj. Dz.U. 2 2022 r., poz. 2527).

W celu realizacji okreslonych zadan publicznych w sektorze ochrony zdro-
wia, potrzebna jest rowniez wykwalifikowania kadra pracownikow, posiadajgca
stosowne kompetencje cyfrowe, co jest niezwykle istotne, w przypadku m.in.
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elektronicznego obiegu dokumentacji medycznej czy korzystania z telemedycyny.
Zmiany o stricte administracyjnym charakterze pozwalajg obnizy¢ koszty lecze-
nia i diagnostyki, usprawnic proces leczenia (w tym kontrole realizacji $wiadczen),
zminimalizowa¢ naduzycia np. w kwestii refundacji czy rozliczen, wprowadzi¢
alternatywne sposoby leczenia, usprawnic dostep do dokumentacji medycznej czy
podnies¢ kwalifikacje personelu medycznego. W $wietle powyzszych rozwazan,
bezposrednim skutkiem bedzie poprawa dostepnosci i jakosci §wiadczen zdro-
wotnych (Batko 2012, 97-98). Nalezy zwro6ci¢ uwage na to, ze obecnie zgodnie
z art. 4 ustawy o podstawowej opiece zdrowotnej, koordynacja opieki zdrowotne;j
nad $wiadczeniobiorcg w systemie ochrony zdrowia ma $ci$le ,,zinformatyzowany
charakter”. Istnieje takze szeroki katalog elektronicznej dokumentacji medycznej,
do ktorej nalezy zaliczy¢ m.in. e-recepty, e-skierowania, e-zwolnienia, ale tez
inne dokumenty umieszczone w systemach informacji>. Aleksandra Klich stusznie
zauwaza wady i zalety prowadzenia dokumentacji w formie elektronicznej. Za ko-
rzystne uznaje mozliwos¢ co do zasady nieograniczonego dost¢pu do dokumen-
tacji medycznej (pacjentéw i podmiotow leczniczych), kompleksowos$¢ i wyzsza
jakos$¢ udzielania $wiadczen zdrowotnych (profilaktyka, diagnostyka, leczenie),
automatyzacje tworzenia dokumentacji medycznej (rzetelny i transparenty spo-
sob sporzadzania dokumentacji), wdrozenie innowacyjnych rozwiagzan — Internetu
Rzeczy w ustugach medycznych. Nalezy zgodzi¢ si¢ z Autorka, ze efektywne
zastosowanie ICT w sektorze ochrony zdrowia wymaga zapewnienia bezpie-
czenstwa przetwarzania danych w systemach teleinformatycznych, co wiaze si¢
z ochrong prywatnosci pacjentow (Klich 2017, 357-358).

Kolejna perspektywa wiaze si¢ z oczekiwaniami pacjentéw, a jednoczes-
nie z ulatwieniami w zakresie dostgpu do Swiadczen. Z raportu Gtownego
Urzedu Statystycznego za 2020 r. (Gtowny Urzad Statystyczny 2022, 60—61)
wynika, ze coraz cze¢s$ciej korzystamy z Internetu w celu realizacji §wiadczen
medycznych. Polacy chetnie rezerwuja wizyty lekarskie, sprawdzaja wyniki
badan czy dostgpnos¢ produktow leczniczych online. Niewatpliwie pandemia
COVID-19 spowodowala wzrost zainteresowania ICT w ustugach medycznych.
Z analizy GUS wynika m.in., ze w 2020 r. 34,2% cztonkéw gospodarstw domo-
wych wykorzystywato Internet w celu uzyskania informacji o chorobach oraz
sposobach leczenia, a 31,0% poszukiwalo danych na temat zdrowego stylu zycia.
Z kolei 22,4% badanych sprawdzalo opinie na temat lekarzy, a 9,2% skorzystato
z Internetu w celu zakupienia produktu leczniczego. Na wizyte lub badanie przez
strong internetowa w czwartym kwartale 2020 umoéwito si¢ 4,9% respondentdw,
telefonicznie — 36,2%. Zatem kolejnym z administracyjnoprawnych skutkoéw

2 Wyroéznia si¢ m.in. System Informacji Medycznej, dziedzinowe systemy teleinformatyczne
np. System Rejestru Ustug Medycznych Narodowego Funduszu Zdrowia, System Monitorowania
Dostepnosci do Swiadczen Opieki Zdrowotnej, System Obstugi List Refundacyjnych czy rejestry
medyczne. Zob. art. 5 ust. 1 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia.
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informatyzacji sektora ochrony zdrowia bedzie wdrozenie zasad administracji
swiadczacej, promujgcej zaangazowanie pacjenta w bezposredni monitoring
swiadczen zdrowotnych i umozliwiajgcej kompleksowy zakres realizacji s$wiad-
czen medycznych online.

Powyzsze wiaze si¢ z trzecig perspektywa technologiczng (wykorzystanie
ICT jako bezpiecznego narzedzia wspierajacego proces leczenia). Efektywnosé
dziatan, oprocz regulacji prawnych i uwarunkowan spotecznych, wymaga roéwniez
wprowadzenia odpowiedniej polityki bezpieczenstwa §wiadczen medycznych. Tu-
taj pod uwage nalezy wzia¢ przede wszystkim cyberbezpieczenstwo ustug me-
dycznych, ochrong prywatnosci (danych osobowych pacjentéw) oraz poufnosé
dokumentacji medycznej. Wyzwania a zarazem konieczno$¢ wprowadzenia zmian
w zakresie aktualnej polityki bezpieczenstwa e-zdrowia i $wiadczenia ustug
na odlegto$¢ zauwazono w dobie pandemii COVID-19.

4.SYTUACJA EKSTRAORDYNARYJNA - PANDEMIA COVID-19
EFEKTYWNOSC I CYBERBEZPIECZENSTWO SEKTORA OCHRONY ZDROWIA

W obrebie administracyjnoprawnych skutkéw informatyzacji nalezy zwrocic
uwage na szczegdlne rozwigzania wprowadzone w ekstraordynaryjnej sytuacji,
jaka byta pandemia COVID-19. Rozwazenia wymagaja kwestie prawne, spotecz-
ne i technologiczne wdrozenia nowych przepisow w czasie pandemii. Istotnie,
na co wskazuja chociazby przedstawione wcze$niej analizy statystyczne GUS,
w dobie pandemii COVID-19 wzrosto zainteresowanie e-ustugami medycznymi,
pojawity si¢ jednak problemy z bezpieczenstwem czy dostgpnoscia do e-ustug.
W zwiazku ze znaczng liczba zakazen wirusem SARS-CoV-2, od 2020 r. zdecydo-
wano si¢ wprowadzi¢ (czesto ad hoc) zmiany w zakresie funkcjonowania kluczo-
wych sektorow zycia publicznego, m.in. w organizacji stuzby zdrowia (Pyrzynska
i Skoczylas 2020, 227). W istocie stuzba zdrowia musiata przyja¢ okreslone stan-
dardy dziatania i metody w walce z powaznym kryzysem zdrowotnym. Wzorem
rozwigzan miedzynarodowych krajowe organy wtadzy publicznej wprowadzity
m.in. ograniczenia w przemieszczaniu si¢, podrozowaniu, zakaz zgromadzen,
prace i nauke w formie online, a w kwestiach stricte medycznych — obowigzek
odbycia kwarantanny, noszenia maseczek ochronnych, wdrozono takze program
szczepien przeciwko COVID-19 (Robakowski, Synowe¢ 2020, 92-93).

Wobec wzrastajacej skali zachorowan wprowadzono ustawe z dnia 2 mar-
ca 2020 r. o szczegblnych rozwiazaniach zwigzanych z zapobieganiem, prze-
ciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wy-
wotanych nimi sytuacji kryzysowych (t,j. Dz.U. z 2023 r., poz. 1327 ze zm.).
Okreslono, m.in., ze w przypadku braku dostepnosci do lekarza uprawnionego
do przeprowadzenia badania wstepnego lub kontrolnego, badanie takie moze
przeprowadzi¢ i wyda¢ odpowiednie orzeczenie lekarskie inny lekarz (art. 12a
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ust. 3 specustawy), przedtuzono waznos$¢ orzeczen lekarskich funkcjonariuszy
publicznych (art. 31k specustawy) i orzeczen lekarskich wydanych w ramach
wstepnych, okresowych i kontrolnych badan lekarskich (art. 3Im specustawy).
Specustawa wptyneta na zmiany innych ustaw dotyczacych funkcjonowania
sektora ochrony zdrowia. Kwestie prawne objety wprowadzenie rozwigzan mo-
bilnych, za pomocag ktorych mozliwe bylo zlokalizowanie miejsca pobytu cho-
rego i1 potencjalnego kontaktu z innymi osobami. W dobie pandemii zwigkszyt
si¢ dostep do specjalistycznych ustug medycznych, popularnos¢ zyskata tele-
medycyna. Zastosowanie technologii telemedycznych nalezy oceni¢ pozytyw-
nie ze wzgledu na mozliwo$¢ zdalnego prowadzenia procesu leczenia pacjenta
w jego domu (uzycie specjalistycznych urzadzen) czy zachowanie stalej komu-
nikacji z pacjentem w ramach opieki skoordynowanej — konsultacji na odlegtos¢
(Kwiatkowska 2022, 163).

W odniesieniu do uwarunkowan spotecznych i technologicznych, podmioty
shuzby zdrowia (przez placowki medyczne — lekarzy podstawowej opieki zdrowot-
nej, laboratoria do powiatowych stacji sanitarno-epidemiologicznych i do stacji
wojewodzkich) przekazywaly informacje o zakazeniach, hospitalizacjach, ozdro-
wieniach i zgonach spowodowanych koronawirusem. Miato to oczywiscie swoj
wydzwigk epidemiologiczny, ale rowniez statystyczny (Golinowska i Zabdyr-
-Jamroz 2020, 11). Z kolei kwestie stricte technologiczne dotyczyly gtownie wy-
korzystania ICT w ramach elektronicznego obiegu dokumentow, ale takze zinte-
growania dziatan na polu §wiadczenia ustug medycznych. Na pytanie czy w dobie
pandemii COVID-19 wzrosto zainteresowanie e-ustugami medycznymi — nalezy
odpowiedzie¢ zdecydowanie twierdzaco. Nalozono wiele nowych obowiazkoéw
na podmioty wchodzace w sktad sektora ochrony zdrowia, w zwigzku z koniecz-
nos$cig $wiadczen ustug na odlegtosé. Wzrosta liczba pacjentow, ktorym pomoc
mogta zosta¢ udzielona online (czy telefonicznie), zaangazowania wymagato row-
niez wprowadzenie szczepien ochronnych (funkcjonowanie infolinii szczepien).
Czy natomiast $wiadczenie ustug zdrowotnych w czasie pandemii byto efektyw-
ne i bezpieczne? Odpowiedz nie jest jednoznaczna, albowiem ustugi medyczne
co do zasady byly spersonalizowane, natomiast kwarantanna negatywnie wptyne-
ta na zdrowie fizyczne i psychiczne szczegodlnie osob starszych i poddanych dtugo-
trwatlej izolacji/kwarantannie (Sokot-Szawlowska 2021, 58). Wystapily problemy
z dostepem do e-ustug (bariery, wykluczenie cyfrowe). Zawodne okazaly si¢ takze
niektore rozwigzania teleinformatyczne. Oprocz zaktocen w ciggtosci §wiadczenia
ustug dostrzezono nastgpujace zagrozenia: nieuprawnione udostgpnienie czy mo-
dyfikacje danych wrazliwych, ataki typu phishing, incydenty hakerskie, instalo-
wanie ztosliwych oprogramowan czy dziatania o charakterze cyberprzestepczym,
a nawet cyberterrorystycznym. Powyzsze jest wynikiem stabo$ci systeméw zabez-
pieczajacych (infrastruktury teleinformatycznej), niedostatecznych umiejgtnosci
cyfrowych kadry medycznej i administracyjnej oraz nieodpowiednich procedur
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i mechanizméw zwalczania cyberzagrozen i incydentow istniejacych w organiza-
cji (Makuch, Guziak 2020, 91-92).

Ochrona zdrowia nalezy do ustug, ktére majg kluczowe znaczenie dla utrzy-
mania krytycznej dziatalnosci spotecznej i gospodarczej panstwa®. Dlatego tez
de lege ferenda dobrym zabiegiem bytoby wprowadzenie optymalnej polityki cy-
berbezpieczenstwa w poszczegdlnych segmentach $wiadczenia e-ustug medycz-
nych. Proponuje si¢, aby odpowiedzialnymi za wdrozenie polityki cyberbezpie-
czenstwa w ramach technologii e-zdrowie byty placowki medyczne (dyrektorzy
placéwek), ktdrzy w porozumieniu z przedstawicielami Ministerstwa Zdrowia
i pracownikami placéwki stworzyliby wspolna strategie umozliwiajaca ograni-
czenie negatywnych skutkow incydentoéw i cyberzagrozen. W tym celu nalezatoby
réwniez podja¢ wspotprace z sektorem IT.

5. PODSUMOWANIE

Reasumujac, informatyzacja sektora ochrony zdrowia jest zjawiskiem dy-
namicznym. Rozwdj ICT wptynat na zmiany w $wiadczeniu ustug medycznych,
zarowno pod katem organizacyjno-prawnym, jak i spotecznym. W wyniku prze-
prowadzonej analizy wskazano, ze administracyjnoprawne aspekty informaty-
zacji ochrony zdrowia przynosza wymierne skutki nie tylko w powstaniu licz-
nych regulacji prawnych, ale rowniez w kwestii poprawy jakosci §wiadczenia
e-ushug i ich personalizacji, a takze wzrostu kompetencji cyfrowych administracji
i pracownikow stuzby zdrowia. Przedstawiona w artykule analiza statystyczna
Gltownego Urzedu Statystycznego potwierdza, ze mamy do czynienia z tendencja
wzrostowg wykorzystywania ICT w sektorze ochrony zdrowia.

Co do zasady pozytywnie nalezy oceni¢ prawotworcze dziatania organdw ad-
ministracji publicznej w dobie pandemii COVID-19. Trzeba przyznaé, ze w tym
czasie wzrosto zainteresowanie e-ustugami medycznymi (co stanowito najczesciej
jedyng mozliwos¢ kontaktu ze stuzbg zdrowia), natomiast nie zawsze ich realizacja
byta efektywna i bezpieczna. Tym samym niezbedne jest wzmocnienie dziatan
z zakresu cyberbezpieczenstwa i weryfikacja $wiadczenia e-ustug z kilku perspek-
tyw, o ktorych byta mowa powyzej, tj. administracyjnoprawnej (skonkretyzowanie
zasad $wiadczenia e-ushug i skutkow prawnych podejmowanych dziatan), spotecz-
nej (ograniczenie barier, wykluczenia cyfrowego) i technologicznej (w szczegdlno-
$ci pod katem cyberbezpieczenstwa). De lege ferenda proponuje si¢ wprowadzenie
polityki cyberbezpieczenstwa w poszczegolnych segmentach §wiadczenia e-ustug
medycznych za ktorej wdrozenie odpowiedzialne bytyby wszystkie podmioty ma-
jace wptyw na funkcjonowanie stuzby zdrowia z Ministrem Zdrowia i dyrektorami

3 Zob. Zatagcznik nr 1 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (t.j. Dz.U. 2 2023 r., poz. 913).
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placowek medycznych na czele. Polityka cyberbezpieczenstwa mogtaby popra-
wi¢ zarébwno jako$¢ $wiadczenia ustug — tj. ,,umozliwi¢ ciggly realizacje e-ustug
o wysokim standardzie” (Skoczylas 2022, 329), jak i ograniczy¢ negatywne skutki
cyberzagrozen.
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