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1. Wprowadzenie

Wspdlczesnie determinanty rozwoju panstwa sg zwigzane z efektywnym
i skutecznym wykorzystaniem nowoczesnych technologii informacyjno-
-komunikacyjnych (ICT) w sferze publicznej. Szczegélng role w tym
zakresie odgrywa administracja publiczna, a §ciélej prawo administra-
cyjne. W tym miejscu, w $lad za I. Niznik-Dobosz, nalezy potwierdzi¢,
ze to wlasnie ,,rozwdj cywilizacyjny stal sie determinantg powstania
prawa administracyjnego, a takze ksztaltowania si¢ ustroju, celéw i za-
dan publicznych™.

W nurcie tych rozwazan na uwage zastuguja czynniki, ktére maja obec-
nie najwiekszy wplyw na aksjologiczny wymiar prawa administracyjne-
go. Istotne znaczenie majg potrzeby spoleczenstwa informacyjnego, dla

' L. Niznik-Dobosz, Prawo administracyjne jako czynnik gwarantujgcy rozwdj cy-
wilizacyjny [w:] Fenomen prawa administracyjnego. Ksiega jubileuszowa Profesora Jana
Zimmermanna, red. W. Jakimowicz, M. Krawczyk, I. Niznik-Dobosz, Warszawa 2019,
5. 655.
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ktorego szczegolng wartos¢ stanowi staly dostep do informacji (wiedzy).
Systemy informacyjne, w tym globalne sieci informatyczne sg trak-
towane jako podstawowe zrédto wymiany informacji i komunikacji
zaréwno miedzyludzkiej, jak i na poziomie instytucjonalnym?. Potrzeby
spoleczenstwa informacyjnego przyczynily si¢ do zmian w zakresie
funkcjonowania administracji (wprowadzono model elektronicznej
administracji) oraz ustalenia standardow bezpieczenstwa e-ustug i uzyt-
kownikow sieci (cyberbezpieczenstwo). Nowe wzorce i zasady dziatania
pozostaja w zgodzie z zasadami dobrej administracji, powszechnie ak-
ceptowanymi przez spoleczenistwo. W tym wlasnie przejawia sie stu-
zebny charakter dzialania administracji. Elektroniczna administracja
umozliwia bowiem zdecydowanie szybsze i fatwiejsze zatatwianie spraw
administracyjnych, a co za tym idzie zaspokajane zbiorowych i indywi-
dualnych potrzeb obywateli’. Obok licznych korzysci e-administracji,
nalezy takze wskaza¢ problemy wynikajace z korzystania z cyberprze-
strzeni. Wspotczes$nie wartosci aksjologiczne prawa administracyjnego
zwiazane sg z e-administracja oraz cyberbezpieczenstwem. Co wiecej,
calemu spoleczenstwu i poszczegolnym obywatelom nalezy zapewni¢
zaréwno najwyzszej jakosci ustugi, jak i okresli¢ jednolite standardy
bezpieczenstwa sieciowego, czemu stuzy¢ ma korespondujace z war-
tosciami cyfrowymi prawo administracyjne.

W dalszych rozwazaniach warto sie zatem przyjrze¢ temu, jak wspot-
cze$nie ksztaltuja sie wartosci prawa administracyjnego w odniesieniu
do aksjologicznego wymiaru e-administracji i cyberbezpieczenstwa
w kontekscie potrzeb jednostki i wspdélnoty. W pierwszej czesci pracy
zostang przedstawione zagadnienia odnoszace si¢ do e-administracji
oraz cyberbezpieczenstwa. Druga cze$¢ stanowi uzasadnienie aksjolo-
gicznego wymiaru wyzej wymienionych, ze wzgledu na aktualne po-
trzeby jednostki i wspolnoty.

* P. Sienkiewicz, Ocena poziomu rozwoju spoleczeristwa informacyjnego, ,,Zeszyty
Naukowe Uniwersytetu Szczecinskiego. Studia Informatica” 2010/25, s. 58-59.

* A. Monarcha-Matlak, Wzorce i zasady obecnej i przyszlej administracji publicznej
[w:] Wzorce i zasady dzialania wspotczesnej administracji publicznej, red. B. Jaworska-
-Debska, P. Kledzik, J. Stugocki, Warszawa 2020, s. 908-914.
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2. E-administracja i cyberbezpieczenstwo
jako obiektywne standardy rozwoju spoteczno-
-gospodarczego

Dazenia dotyczace poprawy organizacji administracji publicznej w ra-
mach $wiadczenia ustug o szczegdlnym znaczeniu spolecznym maja
ogromne znaczenie w kontekscie realizacji potrzeb jednostki i wspdlno-
ty. Przy czym skuteczno$¢ i prawidlowo$¢ dziatan administracji ocenia
sie przede wszystkim wedlug konstytucyjnej zasady legalizmu*. Admi-
nistracja $wiadczaca, uzyteczna spotecznie, odgrywa niezwykle wazna
role w zakresie zaspokajania potrzeb ogoétu. Ponadto jest ,,gtéwnym
organizatorem ustug publicznych, zobowigzanym do tworzenia odpo-
wiedniej bazy materialnej i §wiadczenia tych ustug™.

W XXI w. interaktywnos¢ relacji pomiedzy administracjg a obywate-
lami wymaga uwzglednienia narzedzi informatycznych w procesach
organizacyjnych, decyzyjnych, spoleczno-kulturowych i gospodar-
czych. Warto jednocze$nie zwrdci¢ uwage na to, ze w odniesieniu do
zwiekszenia wptywu ICT na zarzadzanie publiczne na pierwszy plan
wysuwa si¢, wspomniana juz w rozdziale, stuzebna rola administracji
wobec jednostki i wspolnoty. Obecnie zaspokajanie indywidualnych
i zbiorowych potrzeb obywateli nie jest bowiem mozliwe bez rozwoju
elektronicznej administracji. E-administracja zapewnia nie tylko wyzsza
jako$¢ ustug publicznych, zwiekszajac przy tym efektywno$é wykony-
wania zadan publicznych, lecz takze zwigksza partycypacje publiczna
obywateli w sferze publicznej®.

Jak mozna zauwazy¢, zagadnienia zwigzane z informatyzacja, cyfry-
zacjg, sztuczng inteligencja (SI) oraz cyberbezpieczenstwem wplywa-
ja na czynnosci i przedsiewzigcia podejmowane przez administracje

* Art. 7 Konstytucji RP stanowi, ze organy wladzy publicznej dziataja na podstawie
i w granicach prawa.

* M. Stahl, Pojecie administracji, jej cechy i funkcje [w:] Prawo administracyjne.
Pojecia, instytucje, zasady w teorii i orzecznictwie, red. M. Stahl, Warszawa 2013, s. 24.

¢ K. Jastrzebska, Elektroniczna administracja jako narzedzie wdrazania zmian orga-
nizacyjnych, Warszawa 2018, s. 47-48.
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publiczng. Ich celem jest realizacja interesu publicznego. Niemniej
jednak zZrédet powszechnie przyjmowanych regulacji nalezy szukaé
w aksjologii, tj. warto$ciach, ktdre sg cenne i pozadane w spofeczenstwie.
Obecnie za takie uchodza wartosci cyfrowe. Warto zastanowi¢ si¢ nad
tym, dlaczego to wlasnie technologie informacyjno-komunikacyjne
(ICT) i potrzeby spoleczenstwa informacyjnego staly si¢ kryteriami
oceny efektywnosci prawa administracyjnego. Ponadto warto wskaza¢
korzysci e-administracji oraz ustosunkowac si¢ do kwestii cyberbez-
pieczenstwa. Odpowiadajac na pierwsze z zadanych pytan, potrzeby
spoleczenstwa informacyjnego wplynely na rozszerzenie katalogu zadan
administracji w ramach informatyzacji. To oczekiwania spoleczenstwa
informacyjnego zwigkszyty popyt na dostep i przetwarzanie informacji
oraz ustug. Ustugi spoteczenistwa informacyjnego zmodernizowaly role
administracji publicznej, okreslajac ja za pomoca charakterystycznej
funkcji - $wiadczacej e-ustugi, a jednoczesnie regulujacej, porzadkuja-
cej i gwarantujgcej prawne reguly funkcjonowania w cyberprzestrzeni.
Wspdlczesnie ogromne wyzwanie dla spoleczenistwa informacyjnego
stanowi ,zachowanie dostepnosci i integralnosci sieci i infrastruktury in-
formacyjnej oraz zachowanie poufnosci zawartych w nich informacji™.
Reasumujac, obok zalet zwigzanych z funkcjonowaniem elektronicznej
administracji, kluczowy wymiar prawny i aksjologiczny posiadajg kwe-
stie cyberbezpieczenstwa.

Wdrozenie nowych, innowacyjnych technologii stanowi impuls roz-
woju panstwa i spoteczenstwa. Efektywnos¢ prawa administracyjnego
wspolczesnie oceniana jest zatem pod katem mozliwosci zastosowania
narzedzi i systemow informatycznych w sferze publicznej. Korzysci
w obszarze wykorzystania nowych technologii obejmujg m.in. $wiad-
czenie wysokiej jako$ci ustug o spersonalizowanym charakterze oraz
automatyzm e-ustug, liczne ulatwienia w przekazywaniu informacji
czy redukcje kosztow funkcjonowania administracji. Ponadto rézno-
rodno$¢ narzedzi i kanatéw informacyjnych sprawia, ze dzialalno$¢
e-administracji i oferowane przez nig e-ustugi sa istotnym elementem

7 G. Szpor, Europejska regulacja bezpieczeristwa sieci i systemow informacyjnych
a suwerennos¢ paristwa [w:] Internet. Strategie bezpieczeristwa, red. G. Szpor, A. Grysz-
czyﬁska, ‘Warszawa 2017, s. 3.
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cyfryzacji zycia publicznego, w szczegoélnosci sektora gospodarczego
oraz pozwalajg na zaspokojenie potrzeb spoleczenstwa informacyjnego®.
Wspolczesnie administracja publiczna posiada swoisty elektroniczny
wymiar (sposob) rozstrzygania spraw administracyjnych. Komunikacja
obywatela z organem administracji publicznej w formie on-line jest
waznym aspektem w kontekscie czynnikéw determinujacych aksjologie
prawa administracyjnego. Wyzwanie dla administracji stanowi stworze-
nie warunkéw koniecznych dla rozwoju gospodarczego w przestrzeni
wirtualnej. Racje ma A. Hareza, w ocenie ktorego ,elektroniczna admi-
nistracja publiczna ma na celu stworzenie cyfrowego pomostu miedzy
wladza a obywatelami™. Swiadomo$¢ istniejacych potrzeb informacyj-
nych i informatycznych naktada na organy administracji publicznej obo-
wigzek podjecia dziatan zmierzajacych do realizacji zadan publicznych
w kompleksowy i skuteczny sposdb. Z tych wzgledéw aksjologiczny
wymiar wartosci cyfrowych odnosi si¢ takze do cyberbezpieczenstwa.

Bezpieczenstwo publiczne zajmuje szczegdlne miejsce w hierarchii pod-
stawowych wartoéci, zaréwno z perspektywy funkcjonowania admi-
nistracji publicznej, jak i samych obywateli. Jest waznym sktadnikiem
tadu publicznego'. Dzi$ problem zagrozen bezpieczenstwa publicznego
nalezy réwniez rozpatrywac pod katem cyberbezpieczenstwa. Wartosci
aksjologiczne w tym przypadku przyjmuja szczegdlng postaé. Cyberbez-
pieczenstwo oznacza bowiem odpornos¢ systeméw informacyjnych na
dzialania naruszajace poufno$¢, integralnosé, dostepnoséé i autentycz-
noé¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy"', dotyczy ochrony nie tylko sieci i systemow, lecz takze
uzytkownikéw przed réznego typu cyberzagrozeniami'?. Cyberbezpie-

8 P. Romaniuk, Tradycje i przysztos¢ administracji publicznej w zakresie rozwoju
e-ustug, ,Journal of Modern Science” 2020/1(44), s. 270-271.

° A. Hareza, The Role of Administrative Law in Times of Technological [w:] Legal
Innovation in Polish Law, red. ]. Golaczynski, W. Kilian, T. Scheffler, Warszawa 2019,
s. 111.

1% M. Zdyb, Aksjologiczne podstawy bezpieczeristwa wewnetrznego w Rzeczypospolitej
Polskiej [w:] Publicznoprawne podstawy bezpieczeristwa wewnetrznego, red. M. Zdyb,
Warszawa 2014, s. 27-30.

" Art. 2 pkt 4 uks.c.

2 Art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881
217.04.2019 . w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
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czenstwo stanowi warto$¢ nadrzedna, jest pozadanym elementem bez-
pieczenstwa powszechnego i indywidualnego, podmiotowym prawem
czlowieka i obywatela. Wymaga wyeksponowania stwierdzenie, ze ak-
sjologia prawa administracyjnego w XXI w. zwigzana jest z warto$ciami
cyfrowymi. Warto jednak zastanowi¢ si¢ nad tym, jakie wartosci i jakie
antywartosci niesie ze sobg korzystanie z cyberprzestrzeni.

3. Aksjologiczny wymiar cyberbezpieczenstwa

i e-administracji w kontekscie potrzeb jednostki
i wspolnoty. Wartosci a antywartosci swiata
cyfrowego

Cyberprzestrzen jest miejscem wymiany informacji i komunikacji mie-
dzyludzkiej. Pod znakiem zapytania staje natomiast kwestia, na ile jest
to miejsce niezawodne i bezpieczne. Niemniej jednak, w ramach analizy
miernikéw rozwoju spoteczno-gospodarczego, wspolczesnie wymienia
sie przede wszystkim cyfryzacje i usieciowienie spoteczenstwa (potrzeby
spoleczenstwa informacyjnego), innowacyjno$¢ i postep technologiczny,
a takze dostepno$¢ administracji publicznej (e-administracji). Idac dalej,
kryteria przyjaznego $wiata cyfrowego wymagaja od e-administracji
ustanowienia mechanizméw i procedur o elastycznym i otwartym cha-
rakterze. Jednoczesnie w wymiarze aksjologicznym, obok wprowadze-
nia transparentnych i skutecznych regulacji prawnych, znaczenie ma
réwniez praktyczna realizacja zadan publicznych i $wiadczenie e-ustug.
Zaspokajanie zbiorowych i indywidualnych potrzeb w tym zakresie
wymaga interoperacyjnosci i innowacyjnosci e-ustug w wymiarze tech-
nologicznym (sprzet, oprogramowanie, system), ale réwniez zmian
organizacyjnych (zaréwno samych struktur, jak i pracy urzednikow)".

certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz.
UEL 151,s. 15).

' D. Fleszer, Wokot problematyki e-administracji, ,Roczniki Administracji i Prawa”
2014/14/1,s. 126-127.
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To wlasnie aksjologia w obszarze nowych technologii ma ogromny
wplyw na ksztalt obowigzujacych regulacji prawnych.

Cyberprzestrzen ksztaltuje $wiat nowych wartosci. Z jednej strony ula-
twia dostep do informacji i ustug, z drugiej jest miejscem nieprzewidy-
walnych zagrozen, zaréwno dla samego uzytkownika, jak i infrastruktu-
ry informatycznej'. Nie mozna pomingc¢ jednak faktu, Ze na przestrzeni
lat wartosci cyfrowe ulegly przeobrazeniu. Obecnie stusznie podkresla
sie juz nie tylko wzajemng e-interakgcje, lecz takze role sztucznej inte-
ligencji w dziataniach administracji publicznej. Aksjologiczny wymiar
SI uwidacznia si¢ tutaj przede wszystkim w udostepnianiu i wykorzy-
staniu danych w sektorach publicznych, np. transporcie, medycynie czy
przemysle. Dodatkowo SI moze by¢ réwniez pomocna w celu okresle-
nia regul cyberbezpieczenstwa sieci i systeméw informatycznych oraz
przetwarzania danych'. Mozna zauwazy¢, ze SI jest rozwigzaniem coraz
chetniej wykorzystywanym w réznych dziedzinach zycia, zaréwno sfery
prawa publicznego, jak i prywatnego. Algorytmy stanowig nieodzowne
wsparcie realizowanych zadan, przy czym powoduja tez obawe co do
catkowitego zastgpienia cztowieka robotem (maszyna)'s.

Aksjologiczny wymiar nowych technologii w kontekscie potrzeb jed-
nostki i wspdlnoty odpowiada aktualnym potrzebom cywilizacyjnym,
do ktérych nalezy zaliczy¢: informatyzacje w zakresie zarzadzania spra-
wami publicznymi, zréwnowazony rozwoj w ramach wykorzystywania
ICT, cyberbezpieczenstwo danych osobowych, e-ustug, sieci i systemow
informatycznych. Odzwierciedleniem tych zalozen jest rozwoj spote-
czenstwa informacyjnego, przy czym rozwdj ten ma by¢ zréwnowazony.
Takim mozna nazwa¢ ten, ktory uwzgledni réznorodno$¢ i réwnowage
czynnikéw ekonomicznych, technologicznych spoteczno-kulturowych
i politycznych oraz zréwnowazony rozwdj infrastruktury, kompetencji,
jak réwniez samego uzytkowania ICT. Nie nalezy takze zapominac

14

R.A. Podgérski, Aksjologiczny wymiar Internetu (na podstawie badar ankietowych),
»Media i Spoteczenstwo” 2015/5, s. 22-23.

1> Polityka Rozwoju Sztucznej Inteligencji w Polsce na lata 2019-2027, https://www.
gov.pl/attachment/Oaa51cd5-b934-4bcb-8660-bfecb20ea2a9 (dostep: 1.09.2022 r.).

' 1. Oleksiuk, Zatozenia aksjologiczne autorskoprawnej ochrony tworczosci w swietle
rozwoju sztucznej inteligencji, , Acta Iuris Stetinensis” 2017/18, s. 249-250.
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o tym, ze aksjologia w zakresie nowych technologii determinuje zmiany
prawne. Moze zatem mie¢ wplyw na rozwdj spoleczno-gospodarczy,
a w perspektywie dlugoterminowej na dobrobyt obecnych i przysztych
pokolen'.

Przedstawiajac uwagi w przedmiocie nowych technologii, warto pod-
kresli¢, ze wartosci cyfrowe maja charakter niematerialny. M. Blazewski
zwraca szczegolng uwage na bezpieczenstwo e-administracji, zasady
zarzadzania i uzytkowania systemoéw oraz $rodkéow komunikacji elek-
tronicznej. W élad za nim mozna stwierdzi¢, ze aksjologiczny wymiar
e-administracji warunkuje wprowadzenie zréznicowanych regulacji
prawnych, pozwalajacych na ,,zachowanie wysokiej jako$ci wymagan
i warunkow technicznych oraz organizacyjnych gwarantujacych w spo-
sob optymalny bezpieczenstwo w e-administracji™®.

W $wiecie eksponowanych wartosci cyfrowych wystepuja takze antywar-
tosci. Zagrozone jest zar6wno cyberbezpieczenstwo oséb prywatnych
i grup interesow (tu szczegolne znaczenie maja: ochrona danych osobo-
wych i tajemnicy przedsiebiorstwa, bezpieczenstwo $rodkéw finanso-
wych, transakcji biznesowych, zapewnienie cigglosci $wiadczenia ustug),
jak i panstwa (ochrona infrastruktury krytycznej, ustug kluczowych
i ustug cyfrowych, walka z cyberprzestepczoscia i cyberterroryzmem)®.
Szczegolnie niebezpieczne s3 incydenty, czyli zdarzenia, ktére maja
lub moga mie¢ niekorzystny wplyw na cyberbezpieczenstwo (art. 2
pkt 5 u.k.s.c.)®®. Moga one zakldci¢ m.in. cigglos¢ $wiadczenia ustugi klu-
czowej i ustugi cyfrowej, skutkowac znaczng szkoda dla bezpieczenstwa

17 E. Ziemba, Ku zrownowazonemu spoteczeristwu informacyjnemu, ,,Roczniki
Kolegium Analiz Ekonomicznych” 2013/29, s. 418.

'8 M. Blazewski, Zasada zapewnienia bezpieczetistwa w e-administracji, ,Folia Turidica
Universitatis Wratislaviensis” 2017/1(6), s. 115.

¥ T. Hoffmann, Wybrane aspekty cyberbezpieczetistwa w Polsce, Poznan 2018,
s. 19-20.

0 Ustawa o krajowym systemie cyberbezpieczenstwa w art. 2 wymienia rozne rodzaje
incydentéw: incydent krytyczny (art. 2 pkt 6), incydent powazny (art. 2 pkt 7), incydent
istotny (art. 2 pkt 8) czy incydent w podmiocie publicznym (art. 2 pkt 9). Wskazuje
réwniez warunki tzw. obstugi incydentu, do ktdrych naleza czynno$ci umozliwiajace
wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkéw incydentu (art. 2 pkt 10).
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lub porzadku publicznego, intereséw gospodarczych czy praw i wolnosci
obywatelskich. Ponadto zagrozenie stanowig ataki cyberprzestepcow czy,
w skrajnych przypadkach, cyberterrorystéw. Dochodzi m.in. do kradzie-
zy tozsamosci i danych osobowych, ujawniania informacji niejawnych,
nielegalnych transakcji platniczych, naduzy¢ zwigzanych z tamaniem
zabezpieczen systeméw komputerowych, sabotazu i szpiegostwa kompu-
terowego, nekania, hackingu, cyberatakéw na infrastrukture krytyczng
czy ustugi kluczowe?'.

Jednym z podstawowych kryteriéw dziatan podejmowanych w cyber-
przestrzeni jest polityka cyberbezpieczenstwa. Organy administracji
publicznej $wiadome istniejacych zagrozen bezpieczenstwa indywidu-
alnego i zbiorowego w cyberprzestrzeni maja obowigzek podejmowac
dzialania prewencyjne badz nastepcze, aby uchroni¢ badz zminima-
lizowa¢ negatywne skutki cyberzagrozen. Wyzwanie stanowi zaréw-
no okreslenie zasad i polityki cyberbezpieczenistwa, jak i organizacja
struktur oraz pozyskanie specjalistycznych kadr eksperckich zdolnych
do natychmiastowej obstugi incydentéw?. Wielopoziomowa regulacja
cyberbezpieczenstwa, w tym brak jednolitosci w zakresie definicji i nie-
wyodrebnienie cyberbezpieczenstwa w klasyfikacjach dziatalnosci, po-
woduje nie tylko trudnosci interpretacyjne, lecz przede wszystkim takze
te zwigzane z ustaleniem spéjnych kryteriow polityki cyberbezpieczen-
stwa. G. Szpor stusznie zaznacza, ze warunkiem koniecznym optymal-
nych dzialan w ramach cyberbezpieczenistwa jest jednoznaczne i spdjne
okreslenie terminu ,,cyberbezpieczenstwo” oraz wyodrebnienie w Pol-
skiej Klasyfikacji Dziatalno$ci Gospodarczej — cyberbezpieczenstwa
(szansa dla rozwoju ustug zwigzanych z sektorem cybernetycznym)?.
Wartosci aksjologiczne w odniesieniu do e-administracji oraz cyber-
bezpieczenstwa laczy polityka bezpieczenstwa cybernetycznego. Majac
na uwadze regulacje powszechnie obowiazujacego prawa (m.in. ustawe

2 M. Sitek, The legal framework for the security of the individual in cyberspace,
»Journal of Modern Science” 2018/2(37), s. 181-183.

2 T. Zdzikot, Panistwo i administracja publiczna na strazy cyberbezpieczeristwa
[w:] Stulecie polskiej administracji. Doswiadczenia i perspektywy, red. W. Federczyk,
Warszawa 2018, s. 254-255.

» G. Szpor, Nowelizacja siatki pojeciowej cyberbezpieczetistwa, MoP 2020/22,
s. 1189-1193.
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o krajowym systemie cyberbezpieczenstwa i Strategie Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2019-2024), nalezy podkresli¢,
ze bezpieczenstwo $wiadczenia e-ustug zalezy od wprowadzenia szcze-
golnych srodkéw bezpieczenstwa. Owe $rodki maja na celu zwiekszy¢
odpornos¢ sektora publicznego i prywatnego na cyberzagrozenia oraz
utrzyma¢ dostep do zasoboéw informacyjnych i ciaglo$¢ swiadczenia
ustug. Kluczowe znaczenie maja takze inwestycje w obszarze nowych
technologii i aspekty transformacji cyfrowej oraz budowa otwartej i bez-
piecznej cyberprzestrzeni w skali globalnej. Stosunki spoleczne i go-
spodarcze implikujg standardy efektywnej i skutecznej e-administracji
oraz bezpieczenstwa sieciowego. Z punktu widzenia potrzeb jednostki
i wspolnoty aspekty aksjologiczny i prawny uzupetniaja sie wzajemnie.

4. Konkluzje

Postep technologiczny przyczynia si¢ do zmian prawa administracyj-
nego takze na plaszczyznie aksjologicznej. Nie ulega watpliwosci, ze
wspolczednie ze wzgledu na wzmozong aktywno$¢ organdéw wiladzy
publicznej i czlowieka w przestrzeni wirtualnej aksjologiczny wymiar
prawa administracyjnego nalezy rozpatrywac przez pryzmat e-admi-
nistracji i cyberbezpieczenstwa. Przy czym wartosci cyfrowe musza
by¢ kompatybilne z potrzebami jednostki i wspélnoty (spoteczenstwa
informacyjnego). Potrzeby spoleczenstwa informacyjnego i potrzeby
technologiczne oczywiscie wplywajg na jakos$¢ swiadczonych e-ustug
i zadan e-administracji. Jednocze$nie na podstawie oceny aktualnych
warunkoéw faktycznych i prawnych dochodzi do zmian legislacyjnych.

Aksjologia w kontekscie cyfryzacji zardwno w aspekcie potrzeb jednost-
ki, jak i wspdlnoty wyraza si¢ poprzez: szybkos¢ przeptywu informacji,
nieprzerwany dostep do baz danych, automatyzacje, stale Swiadczenie
ustug kluczowych i ustug cyfrowych oraz bezpieczenstwo cybernetyczne.
Nalezy jednak pamigta¢, ze obok warto$ci §wiata cyfrowego wystepuja
réwniez antywartosci — incydenty i cyberzagrozenia. W tym kontekscie
kluczowe znaczenie ma stworzenie standardéw cyberbezpieczenstwa.
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Konkludujac, aksjologiczny wymiar e-administracji i cyberbezpieczen-
stwa w kontekscie potrzeb jednostki i wspdlnoty wynika przede wszyst-
kim z indywidualizacji oraz specjalizacji e-ustug oraz dynamicznego
rozwoju ICT i postepu technologicznego. Obowigzkiem administracji
publicznej jest ochrona wartosci cyfrowych, co jest szczegélnie trudnym
zadaniem w zwigzku z coraz wieksza aktywnoécig czlowieka w sieci oraz
intensyfikacja cyberzagrozen.
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