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ABSTRACT

The purpose of the article. The purpose of the article is verification of the hypothesis that behavioral biometrics
may become a solution which will reduce the extent of financial fraud in Poland. The problem in question is
notable due to the negative impact of changes on cybersecurity in the environment of banking sector, after the
COVID-19 pandemic. Only over the years 2019-2024 there was a tenfold increase in the value of fraud. The risk
of financial crime in cyberspace is becoming the major challenge faced by the financial sector. Such high
dynamism, as well as the extent of the loss experienced by customers, made supervisory authorities interested
in the problem, which resulted in issuing to banks a number of directives concerning educating customers and
minimizing the risk of fraud at a system level. One of the directives recommended in this matter to payment
service providers is using systems based on behavioural biometrics. This modern technological solution allows to
verify in real time whether the person logging in to a bank account and performing financial operations is actually
the owner of the account. This paper contains strategic diagnosis of this technology by means of a SWOT analysis.
This method allowed to identify and assess key internal factors (strengths and weaknesses) and external ones
(opportunities and threats), as well as determining the dominant strategy of development on the financial
market in Poland. As a result, the authors formed strategic recommendations both for financial institutions and
regulators, which may enhance the effectiveness of behavioural biometrics in reducing financial fraud.

Methodology. In the article the qualitative research approach was implemented. The main method of the
analysis is the case study of Polish banking sector over the years 2019-2024. Descriptive analysis was used to
present the evolution of cyber threats, the extent of financial frauds, as well as regulatory frameworks. The key
tool in the research is the SWOT analysis, which allowed to identify strengths and weaknesses of behavioural
biometrics, as well as market opportunities and threats. It led to formulating recommendations.
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Complementarily, secondary data analysis was used. The data derived from reports, publications and statements
by the market regulators.

The results of the research. From the perspective of financial institutions, behavioural verification may constitute
the key factor in eliminating the most common financial frauds. The most effective approach adopted by banks
should be proactive use of internal assets of behavioural biometrics to maximize the benefits from external
market opportunities. The biggest challenge and the blocker of the development of this technology is a low level
of customer acceptance, and the external threat in the form of restrictive legal and regulatory barriers. In this
case, a solution should be changing the present process of obtaining a customer’s consent. Connecting the
consent with the benefits of convenient using e-banking may considerably increase the index of acceptance, and
as a result, eliminate the biggest barrier in the development. It will enable to use the full potential of the solution
supported by the development of the sector platform. Although behavioural biometrics plays a lesser role in
preventing non-authorised transactions by customers manipulated by criminals, it is an important part of
a proactive cybersecurity strategy, especially in the context of the principle of the refund D+1. It is essential in
the context of the pressure by regulators which increases the responsibility of banks for fraud transactions.

Practical implications. Behavioural biometrics may become a key tool limiting the extent of financial frauds. If
implemented, it increases the level of customer protection, and as a result, allows to reduce the extent of
financial frauds, especially those related to taking over a bank account. The biggest benefit connected with this
technology is constant, non-invasive verification of a customer’s identity in the background. It is an excellent
supplement to presently existing anti-fraud systems and solutions. Using sector platform may contribute to
a better and faster acceptance, and increasing the efficiency of the security measures used. It will allow banks
for a better reaction to incidents, and meeting the regulators’ increasing demands concerning protecting
customers. However, the success of implementing and using behavioural biometrics depends on solving the
problem of legal barriers, market and customers education, without which the technology will remain only
a niche solution.

Keywords: cybersecurity, financial fraud, behavioural biometrics, e-banking.
JEL Class: G21, G23, G29.
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Wstep

Rozwo6j wspotczesnej bankowosci cyfrowej odbywa sie¢ w otoczeniu szybko rosngcego ryzyka
cyberprzestgpczosci. Przestepstwa finansowe staly si¢ zjawiskiem systemowym w skali globalnej i maja
wplyw nie tylko na bezpieczenstwo pojedynczych uzytkownikow i firm, ale rdbwniez na stabilno$é¢
i zaufanie do calego sektora finansowego. Istnieje uzasadniona obawa, ze w przysztosci
cyberprzestepczos¢ skierowana na ushugi finansowe bedzie zagrazala nawet rozwojowi panstw,
zwlaszcza rozwijajacych sie, ktore nie maja tylu $rodkow, zeby przeciwdziata¢ skutkom takich
przestepstw. Zgodnie z danymi Narodowego Banku Polskiego w latach 2019-2024 wartos¢ oszustw
z wykorzystaniem polecenia przelewu w Polsce wzrosta az dziesigciokrotnie. Wskazuje to na dynamike
tego problemu wynikajaca ze skoncentrowania si¢ przestgpcow na klientach indywidualnych, ktorzy
powszechnie w tancuchu bezpieczenstwa uznawani sg za najstabsze ogniwo.

W tym kontek$cie istotng role moze odegra¢ biometria behawioralna. Rozwigzanie to
umozliwia biezgcg analiz¢ charakterystycznych wzorcéw zachowan uzytkownikow podczas korzystania
z bankowosci elektronicznej. Identyfikacja odstepstw od zarejestrowanego wczesniej profilu umozliwia
wykrycie proby nieautoryzowanego dostgpu i przejecia konta. W ten sposob dostarcza bankom
dodatkowg warstwe zabezpieczen, dziatajaca rownolegle do dotychczasowych metod uwierzytelnienia.
Ciagle monitorowanie sesji uniemozliwia jej przejecie, a dodatkowa 1 bardzo ceniong zaletg jest tez jej
nieinwazyjny charakter, ktory nie wplywa na doswiadczenie klienta w korzystaniu z bankowosci
elektronicznej. Wdrozenie weryfikacji behawioralnej napotyka na istotne bariery prawne i spoteczne.
Kluczowym wyzwaniem jest konieczno$¢ uzyskania §wiadomej i dobrowolnej zgody klienta na
przetwarzanie danych biometrycznych. Zgodnie z Rozporzadzeniem o Ochronie Danych Osobowych
(RODO) sa to dane szczegdlnej kategorii (Unia Europejska, 2016). Stanowisko Urzedu Ochrony
Danych Osobowych jednoznacznie ogranicza mozliwos¢ wykorzystania biometrii behawioralnej bez
uprzedniej zgody klienta (Lidke, 2024b). Ma to negatywny wpltyw na tempo upowszechnienia si¢ tego

rozwigzania w rodzimym sektorze bankowym.

Oszustwa finansowe jako systemowe zagrozenie sektora bankowego

Rozwdj nowoczesnych ustug bankowosci elektronicznej w polaczeniu z szybkim naptywem
mniej doswiadczonych klientow, ktory miat miejsce w wyniku pandemii COVID-19, przyczynit si¢ do
zwickszenia liczby negatywnych zjawisk. Wsrod nich najwigksze znaczenie mial duzy wzrost
cyberprzestepczosci. Wigksza liczba uzytkownikéw 1 zdalnych transakcji doprowadzita do
gwaltownego wzrostu liczby przestepstw i atakow na uzytkownikow bankowosci cyfrowej. Dziatania
te nasility si¢ szczegdlnie w okresie pandemii COVID-19, czyli od poczatku 2020 r. Wptyw na to miata
réwniez tatwos¢ transferu skradzionych pieniedzy poza granice Polski, wraz z ich wykorzystaniem.
Z danych Komendy Gtownej Policji wynika, ze w 2021 r. stwierdzono 18,3 tys. przestgpstw
dotyczacych kategorii e-bankowosci i phishingu (art. 287 Kodeksu karnego). Dla porownania w 2020 r.
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bylo ich 10 tys., czyli nastapil wzrost o 80%. Jeszcze w 2019 r. policja notowata 9,1 tys. takich
przestepstw, w 2018 r. 5,8 tys., a w 2017 r. 4,3 tys. Negatywny trend, ktory pojawit si¢ w okresie
pandemicznym utrwalit si¢ i byl widoczny w kolejnych latach. W 2022 r. liczba przestepstw wzrosta do
25,2 tys. I chociaz rok pdzniej liczba spadta do ponad 19 tys. (KGP, 2025), to spadek ten mogt jednak
wynika¢ z braku checi zglaszania stosunkowo niewielkich strat finansowych oraz z obaw o to, ze shuzby
nie begda potrafily rozwigza¢ problemu (Cyberdefence24.pl, 2024). Taka sytuacje moze potwierdzac
liczba unikalnych incydentow cyberbezpieczenstwa, rejestrowanych przez CERT Polska. W 2021 r.
zarejestrowano tgcznie 29,5 tysigca incydentow, co stanowilo wzrost o 182% w stosunku do roku
poprzedniego, kiedy zanotowano ich 10,4 tys. (CERT.PL, 2022). Jeszcze w 2019 r. takich incydentéw
bylo niecate 6,5 tys. Dynamika kolejnych lat wskazuje na narastajacy problem. W 2022 r. byto ich 39,6
tys., w 2023 r. 80,2 tys., aw 2024 r. liczba ta przekroczyta 100 tys. (Bankier.pl, 2025; CERT.PL, 2025).
Udostepnione przez policj¢ dane dotyczg za$ jedynie informacji o przestgpstwach stwierdzonych, bez
uwzglednienia tych, ktore sa jeszcze w toku. Nie wszystkie przypadki sg tez obligatoryjnie opisywane
w katalogach w ramach kategorii e-bankowo$¢ czy phishing (Komenda Powiatowa Policji w Kotbucku,
2025). Na rosnacg liczbe przestepstw dotyczacych kradziezy srodkow z rachunkow bankowych
w powigzaniu z pandemiag COVID-19 wskazywal réwniez Rzecznik Finansowy, podkreslajac
roOwnoczesnie, ze jest to najczestsza przyczyna skarg klientéw podmiotow rynku finansowego z zakresu
naruszen Ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Rzecznik Finansowy, 2021). Sam
temat dotyczacy nieautoryzowanych transakcji pojawiatl si¢ bardzo czesto w podejmowanych
interwencjach Rzecznika w latach 2020-2022. Wskazywal on m.in. na nowe rodzaje ataku, w tym
rowniez problem okradzionych klientdow z wykorzystaniem tzw. ,kredytdow na klik” (Rzecznik
Finansowy, 2022). O ile do niedawna przestgpcy koncentrowali si¢ na atakowaniu klientow majacych
wigksze srodki na rachunku, to coraz cze¢sciej, dzigki szybkiemu postgpowi technologicznemu, okradani
sg rowniez klienci, ktorzy posiadajg zdolno$¢ kredytows. Przez internet lub aplikacje mobilng w sposdb
w zasadzie automatyczny klient lub podszywajacy si¢ pod niego ztodziej w ciggu zaledwie kilku minut
moze zaciagna¢ nawet kilkudziesieciotysieczny kredyt. Nastgpnie pieniadze sa szybko transferowane
na zewnatrz banku. Liczba przestgpstw — zarowno takich, jak i omawianych wczesniej — zaczela rosnaé
lawinowo w latach 2021-2022, na co wskazuja rowniez dane Narodowego Banku Polskiego z tego
okresu. Wynika z nich rowniez, ze wigkszo$¢ nie jest zglaszana na policje czy do Rzecznika
Finansowego. Ze statystyk NBP, opracowywanych na podstawie danych zbieranych z bankow, wynika,
ze w czwartym kwartale 2019 r. miato miejsce 3007 operacji oszukanczego polecenia przelewu. Dwa
lata pozniej liczba takich operacji wzrosta az czterokrotnie, do 12 069. Na koniec tego samego kwartatu
2024 r. bylo ich blisko 17 tys. Podobnie, jak w przypadku liczby transakcji oszukanczych, NBP
raportowat rowniez duzy wzrost wartosci takich operacji — pordwnujac czwarty kwartal 2019 r. i ten
sam okres 2024 r. warto$¢ ta wzrosta z 12 az do 135 mln zt. W latach 2019-2024 warto$¢ oszustw
z wykorzystaniem polecenia przelewu wzrosta zatem az dziesigeciokrotnie. Dane te nie uwzgledniaja

transakcji oszukanczych kartami ptatniczymi, ktorych liczba jest znacznie wyzsza — w 2024 r. $rednio
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90 tys. operacji kwartalnie (NBP, 2025). Co ciekawe w samej pandemii liczba oszukanczych operacji
kartami spadia (NBP, 2022). Wszystkie te straty to efekt wzmozonego dziatania przestgpcow. Z raportu
zespotu CSIRT dziatajacego przy Komisji Nadzoru Finansowego wynika, ze w latach 2019-2024 liczba
notowanych incydentow wzrosta w tempie wyktadniczym, az 16-krotnie, z 6 484 do 103 449 (KNF,
2024). Tylko pomigdzy rokiem 2020 a 2021 nastgpit wzrost o ponad 180%. Podobnie byto z liczbg
blokowanych domen. O ile w 2019 r. zablokowano ich zaledwie 2600, w 2020 r. juz 4300, to rok p6zniej
liczba phishingowych domen wzrosta do 11,5 tys. W 2024 r. zgltoszono do blokady ponad 51 tys. domen.
W tym czasie zmienit si¢ rowniez tzw. wektor atakow z podszywania si¢ pod banki na oferowanie

fatszywych inwestycji.

Zmiana paradygmatu cyberprzestepczosci. Socjotechnika

jako kluczowe narzedzie oszustw finansowych

Transformacja cyfrowa instytucji finansowych, ktora przyspieszyta po pandemii COVID-19,
w potaczeniu z regulacjami wzmacniajgcymi bezpieczenstwo systemowe bankdéw spowodowata
znaczace polepszenie rozwigzan operacyjnych i technologicznych po stronie bankéw i innych
dostawcow ustug platniczych. Ataki na banki sa trudne do przeprowadzenia i wymagaja ogromnego
doswiadczenia oraz $rodkow finansowych.

Zwigkszenie cyberbezpieczenstwa klientow, ktére mialo miejsce po powszechnym
wprowadzeniu dodatkowych metod autoryzacji i identyfikacji, bylo efektem zastosowania w 2015 r.
dyrektywy w sprawie ustug ptatniczych w ramach rynku wewngtrznego UE, powszechnie okreslang
jako PSD2 (Unia Europejska, 2015). Dyrektywa zostata stworzona migdzy innymi w celu lepszego
zabezpieczenia danych 1 pienigdzy klientow, tak zeby mogli bez obaw przeprowadzaé transakcje
w internecie. W bankowosci 1 ptatnosciach elektronicznych wprowadzono wymog stosowania silnego
uwierzytelniania klientow, z nielicznymi i jasno wskazanymi wyjatkami od tej reguty. Ta najbardziej
odczuwalna 1 poczatkowo krytykowana zmiana polegala na podwyzszeniu poziomu weryfikacji
tozsamosci klienta. W praktyce znaczaco wydtuzalo to proces logowania do serwisow bankowosci
internetowej oraz procesy platnosci dokonywanych na przyktad kartami ptatniczymi (SEON, 2025;
Clever Advice, 2019). Silne uwierzytelnianie klienta (SCA — Strong Customer Authentication) to
kluczowy mechanizm bezpieczenstwa, ktory ma na celu redukcje ryzyka oszustw w transakcjach
elektronicznych. Jest to proces uwierzytelniania klienta oparty na co najmniej dwoch niezaleznych
elementach z kategorii: wiedzy, posiadania i cech klienta. Mechanizmy te podlegaja wymogom
technicznym, ktore wprowadzity obowigzek dynamicznego powigzania kodu autoryzacyjnego
z parametrami konkretnej transakcji. Mechanizm wprowadza wymagania co do tego, zeby klient
otrzymatl informacje o kwocie i odbiorcy przed autoryzacja, a sam kod autoryzacyjny byt unikalny dla

danej transakcji oraz by jakakolwiek modyfikacja parametrow transakcji uniewazniata kod (Unia

107



Wiestaw Macierzynski, Michat Macierzynski

Europejska, 2018). Ogromna zmiang bylo wprowadzenie praktyki stosowania co najmniej dwodch
elementow nalezacych do wspomnianych wczesniej kategorii:

e wiedza — co$, co wie wylacznie uzytkownik (ciagi znakéw uzywane jako ustalone hasto),

e posiadanie — co$, co posiada wylacznie uzytkownik (uzywane w polagczeniu z hastami
jednorazowymi przekazywanymi za posrednictwem telefonu lub aplikacji mobilnej, np.
karta ptatnicza, token, ale rowniez komputer lub telefon),

e cechy klienta — co$, co jest charakterystyczne wytacznie dla uzytkownika (np. biometria,
odcisk palca).

Celem stosowania si¢ do tych wymogow przez wydawcow instrumentéw platniczych oraz
podmiotow $wiadczacych ustugi acquiringu bylo podwyzszenie poziomu bezpieczenstwa
w transakcjach elektronicznych (Tomczyk, 2023). Wzmocnienie zabezpieczen sktonito przestepcow do
rozwoju innych sposobdéw kradziezy i przeprowadzania oszustw. W konsekwencji na catym $wiecie
mozna zaobserwowaé znaczacy wzrost oszukanczych transakcji wykorzystujacych manipulacje
i r6znego rodzaju narzedzia socjotechniki skierowane w szczegdlnosci do 0sob fizycznych, okreslanych
mianem najstabszego ogniwa w lancuchu bezpieczenstwa (Barrett, 2003). Na rozwoj takich oszustw
miata tez wptyw pandemia COVID-19, w czasie ktorej czes¢ osob, wczesniej wykluczonych
z korzystania z bezgotdéwkowych instrumentéw platniczych, w szczegdlnosci starszych i mniej
obeznanych z rozwigzaniami cyfrowymi, zaczgta masowo korzysta¢ z zakupow online, bankowosci
elektronicznej 1 ptatnosci cyfrowych. Osoby te, posiadajac mniejsza wiedze¢ o ryzykach i zagrozeniach
zwigzanych ze stosowaniem instrumentow platniczych, nie rozpoznajg prawidtowo préb przestepczych.
Tacy klienci korzystaja czgsto z komputerow i urzadzen stabiej zabezpieczonych przed atakami
przestepcow, ktorzy sugestywnie zachgcajg ich do instalowania ztosliwego oprogramowania (np. przez
SMS lub e-mail) czy ztosliwego pulpitu na komputerze posiadacza rachunku. Tego rodzaju ataki mozna
podzieli¢ na trzy podstawowe grupy oszustw:

1. Przestepstwa polegajace na przejeciu dostepu do rachunku ptatniczego. Moze to mieé
miejsce w wyniku kradziezy lub przywlaszczenia danych, na przyktad w skutek pozyskania
takich informacji w wyniku manipulacji i zastosowania technik socjotechnicznych lub tez
w wyniku wycieku wrazliwych informacji dotyczacych konta. Przestgpca wykorzystuje te
informacje w celu wyprowadzenia §rodkow finansowych z tak przejetego rachunku. Tego
rodzaju ataki sg duzo trudniejsze do przeprowadzenia od czasu wdrozenia zalecen dyrektywy
PSD2. Z tego tez wzgledu obecnie funkcjonuja w potaczeniu z innymi dziataniami,
majacymi na celu wyludzenie narzedzia autoryzacyjnego lub sklonienie do akceptacji
zmanipulowanego uzytkownika.

2. Przestgpstwa polegajace na zmanipulowaniu uzytkownika i zachg¢ceniu go do zainstalowania
oprogramowania umozliwiajacego dostep do rachunku ptatniczego z wykorzystaniem tzw.

zdalnego pulpitu na urzadzeniu posiadacza rachunku oraz wyprowadzeniu S$rodkow
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pienieznych. Rowniez w takim przypadku wymagana jest interakcja przestepcy
z nieSwiadomym takiego dziatania klientem instytucji finansowe;.

3. Przestgpstwa polegajace na zmanipulowaniu posiadacza rachunku przez przestgpce
podszywajacego si¢ np. za pracownika instytucji finansowej lub policji i sktonieniu go do
niekorzystnego rozporzadzenia swoim majatkiem. W takim przypadku to sam klient
dokonuje samodzielnie autoryzacji transakcji, np. przelewu S$rodkéw pienieznych na
wskazany rachunek platniczy, podaje kod BLIK i autoryzuje transakcje czy wptaca we
wplatomacie pienigdze na rachunek przestepcy. W kazdym takim przypadku
zmanipulowany platnik uwaza, ze przelew jest dokonywany na rachunek uprawnionego
odbiorcy.

Oszustwa wykorzystujace socjotechnike caly czas ewoluujg. Po wstepnym zainteresowaniu
ofiary, przestepcy kontaktuja si¢ bezposrednio — czy to przez telefon, czy komunikator — naktaniajac do
bardziej skomplikowanych dziatan, ktore ostatecznie majg na celu wytudzenie i kradziez pieni¢edzy.
Coraz cze$ciej zmanipulowane ofiary same przelewajg srodki na wskazane konta i rachunki, do samego
konca nie majac $wiadomosci oszustwa. Skalg tego zjawiska potwierdzajg dane publikowane przez NBP
(NBP, 2025). Zmieniajac od 2024 r. metodologi¢ agregowanych danych, uwzgledniono szerszy zakres
rodzajow transakcji oszukanczych, w tym przede wszystkim oszustwa powstale w wyniku
zmanipulowania ptatnika. W przypadku fraudow z wykorzystaniem polecenia przelewu w 2024 r. banki
zaraportowaly straty na poziomie 557,5 min zt (140 mIn USD). Jak si¢ okazuje, oszustwa wynikajace
z manipulacji ptatnikiem odpowiadaly za zdecydowana wickszos¢, bo srednio 70% wartosci wszystkich
zaraportowanych oszustw (62% w I, 67% w 11, 75% w Il 1 77% w IV kwartale 2024 r.). Uwzgledniajac
transakcje oszukancze na kartach platniczych, taczne straty w 2024 r. wynosity w Polsce 654 min zi,
z czego 394 min zt (60%) wynikaly z manipulacji ptatnikiem. Dla porownania w Wielkiej Brytanii
w tym samym okresie bylo to ok. 38% (Harley-McKeown, 2025). Dane te wskazujg jednoznacznie, ze
najwickszym wyzwaniem sektora bankowego w Polsce sg przede wszystkim oszustwa dokonywane

przez samych klientow, zmanipulowanych i wprowadzonych w btad przez przestepcow.

Zalecenia nadzorcze jako odpowiedZ na rosnace zagroZenia cyberprzestepczoSci

Rosngca liczba przestepstw i warto$¢ utraconych srodkow, ktore znaczaco zwigkszyly sie wraz
z wykorzystaniem przez przestepcow nowych metod manipulacji socjotechnicznej uzytkownikow,
wzbudzity duze zainteresowanie administracji panstwowej, w tym przede wszystkim Urzedu Komisji
Nadzoru Finansowego oraz Urzedu Ochrony Konkurencji i Konsumentow. W lutym 2021 r.
przewodniczacy KNF w liscie skierowanym do sektora bankowego podkreslit, ze dostawcy ustug
finansowych powinni konsekwentnie stosowa¢ paradygmat okreslany jako security first. W praktyce
miato to oznaczaé stawianie kwestii bezpieczenstwa na pierwszym miejscu. Wdrazajac nowe ushugi,

banki i pozostate instytucje finansowe powinny bra¢ pod uwage istniejace i nowe trendy atakow,
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sposoby dziatania cyberprzestepcow, a takze ryzyka wynikajace z planowanych przez dostawce dziatan,
nie tylko wobec swoich klientow, ale rowniez w konteks$cie potencjalnego wptywu tych dziatan na caly
sektor ustug (Jastrzgbski, 2021). Pismo przewodniczacego KNF jest przykladem tzw. migkkiej
rekomendacji. Chociaz nie mialo wigzgcego charakteru dla bankéw, jak wydawane przez Urzad
rekomendacje, to w praktyce ma podobne znaczenie. Sam ten fakt dowodzi, jak ogromne znaczenie
Komisja kladzie na zagadnienie cyberbiezpieczenstwa i edukacji. Wigkszo$¢ instytucji na biezaco
reaguje na nowe formy atakow, informujac o tym swoich uzytkownikow poprzez zamieszczanie na
swoich stronach internetowych odpowiednich komunikatow i alertow. W opinii KNF dziatania te sa
jednak niewystarczajace i nie przynoszg spodziewanych efektow, o czym $wiadczy skala skutecznych
atakow na uzytkownikow ustug bankowych i zwigzany z tym poziom fraudow. Wedtug Urzedu banki
nie powinny si¢ tez koncentrowa¢ wytacznie na swoich klientach, ale prowadzi¢ szeroka kampani¢
dotyczaca cyberbezpieczenstwa (Forsal.pl, 2021). Rowniez w 2021 r. prezes Urzedu Ochrony
Konkurencji 1 Konsumentow wszczatl postepowanie wyjasniajace, w ramach ktorego Urzad miat
sprawdzi¢, jak banki rozpatruja reklamacje konsumentéw zwigzane z kradzieza pieniedzy z konta oraz
jakie stosuja mechanizmy uwierzytelniania transakcji. Wezwania do przedstawienia wyjasnien
1 przekazania dokumentoéw w tych sprawach zostaly wystane do osiemnastu bankéw (UOKIK, 2021).
Powodem takiego dziatania byla rosnaca liczba skarg od konsumentéw dotyczacych kradziezy
pienigdzy z konta lub zaciggni¢cia zobowigzania na ich dane. Klienci zgtaszali do UOKiK problem
utraty oszczgdnos$ci oraz nieuznawania reklamacji przez banki. Same zgloszenia dotyczyly miedzy
innymi podszywania si¢ przez oszustow pod pracownika infolinii banku, wykorzystywania fatszywe;j
strony internetowej banku czy oprogramowania szpiegujacego w celu wyludzenia danych.
Postepowaniem wyjasniajacym objeto w zasadzie wszystkie najwicksze banki komercyjne w Polsce.
Zebrany w ciggu roku material dowodowy pozwolit postawi¢ pierwszym bankom zarzuty naruszania
zbiorowych interesow konsumentéw. W toku postgpowania wyjasniajacego, prezes UOKIK ustalit
rowniez, ze banki mogly wprowadza¢ w blad w odpowiedziach na reklamacje dotyczace
nieautoryzowanych transakcji. Jest to o tyle istotne, poniewaz za naruszenie zbiorowych intereséw
konsumentow bankom groza kary nawet do 10% obrotu (UOKiK, 2024). UOKIK nakazat rowniez, by
banki zwrdcity klientom pienigdze z tytutu nieautoryzowanych transakcji w terminie D+1, czyli do
konca nastgpnego dnia roboczego po zgloszeniu nieautoryzowanej transakcji. Urzad powotlat si¢ na art.
46 Ustawy o uslugach ptatniczych (Dziennik Ustaw, 2011) bedacej implementacjg przepiséw unijnych.
Obowigzek ten zostal potwierdzony w oficjalnych komunikatach UOKiK, m.in. w 2022 r. i 2024 r.,
kiedy zostaty wszczete postegpowania wobec kilku bankéw za bezprawng odmowe zwrotu srodkow
w wymaganym przez Urzad terminie (UOKIiK, 2022b; UOKIK, 2024). Wyjatki od tej zasady dotycza
jedynie sytuacji, kiedy zgloszenie nastgpilo pozniej niz 13 miesiecy po transakcji lub istnieje
uzasadnione podejrzenie oszustwa ze strony klienta. W takim przypadku, je$li bank ma takie
podejrzenie, musi obowiazkowo zawiadomi¢ organy $cigania. Podobne podejscie do zwrotu $rodkoéw

w terminie D+1 zaprezentowal Rzecznik Finansowy (2023). Rowniez UKNF co do zasady przychylit
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sie do takiego podejscia, zwracajac jednak uwage na konieczno$¢ walki z przestepczoscia w obszarze
platnosci elektronicznych. Komisja wskazala na potrzebe zrownowazenia ochrony konsumentow,
z jednoczesnym rozwijaniem przez sektor bankowy mechanizméw prewencyjnych.

Celem szeregu zalecen opracowanych dla bankow przez UOKIK jest zwigkszenie skutecznosci
walki ze zjawiskiem nieautoryzowanych transakcji ptatniczych. Szczegodlne znaczenie ma przy tym
wykorzystanie nowoczesnych technologii, w tym stosowanie systemdéw opartych na sztucznej
inteligencji lub biometrii behawioralnej, ktéora moze by¢ skutecznym narzedziem zwiekszajacym
bezpieczenstwo transakcji oraz elementem wielosktadnikowego uwierzytelnienia klienta. Biometri¢
behawioralng, zdaniem Urzedu, mozna stosowac nie tylko przy logowaniu, ale rowniez przy skracaniu
okresu tzw. funkcji cooling period, czyli opdznienia wykonania transakcji od zlozenia dyspozycji
w systemie przez klienta do czasu jej wykonania przez dostawce. Jest ona rekomendowana ze wzgledu
na maksymalne ograniczenie ryzyka ingerencji osoby trzeciej. Podobne zastosowanie biometrii
behawioralnej zalecane jest przy okazji aktywacji w bankowosci mobilnej lub internetowej funkcji

uprzednio niedostgpnej lub samodzielnie zablokowanej przez konsumenta.

Charakterystyka i zasada dzialania biometrii behawioralnej

W konteksécie wymienionych zagrozen rozwiazaniem, ktore pozwala na skuteczna, a przy tym
nieinwazyjng ochrone¢ klienta, jest biometria behawioralna. Biometria to nauka rozpoznawania
jednostek na podstawie ich fizycznych lub behawioralnych cech (Jain i in., 2006). Wykorzystujac
technologi¢ cyfrowa mozna identyfikowac i weryfikowaé osoby na podstawie ich cech fizycznych Iub
behawioralnych.

Przystepujac do analizy zastosowania biometrii w systemach bankowych, nalezy doprecyzowaé
pojecie identyfikacji i uwierzytelnienia, poniewaz ich definicje r6znig si¢ w zaleznosci od dziedziny.
W obszarze bezpieczenstwa informatycznego proces identyfikacji polega na przedstawieniu przez
uzytkownika deklaracji swojej tozsamosci. Najczesciej dzieje si¢ to poprzez podanie unikalnego
identyfikatora jakim jest na przyklad login. Uwierzytelnienie jest w tym przypadku weryfikacja
i potwierdzeniem, ze uzytkownik jest tym, za kogo si¢ podaje. W literaturze przedmiotu dotyczace;j
biometrii behawioralnej pojecia te funkcjonuja w nieco innym znaczeniu. Identyfikacja biometryczna
oznacza poréwnanie probki z catg baza danych wzorcow w celu ustalenia tozsamosci nieznanej osoby,
a weryfikacja oznacza z kolei poréwnanie probki z jednym, konkretnym wzorcem biometrycznym
przypisanym do konkretnej tozsamosci(Katuzny i Stolarski, 2019). Dla zachowania przejrzystosci
i spojnosci artykulu, przyjeto konwencje stosowana praktyce cyberbezpieczenstwa systemow IT.
W takim przypadku biometria behawioralna petni funkcj¢ narzedzia uwierzytelnienia. Oznacza to, ze
w procesie klient najpierw dokonuje identyfikacji w momencie podania loginu, a nastgpnie przechodzi

proces uwierzytelnienia podajac hasto. Biometria jest w tym przypadku dodatkowsa, dziatajaca w tle
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warstwa zabezpieczen, ktora w sposob ciagly weryfikuje uzytkownika. Stuzy do potwierdzenia, ze
osoba zalogowana jest prawowitym wlascicielem rachunku.

Tradycyjna biometria opiera si¢ na niezmiennych cechach fizycznych uzytkownika i jest
stosowana glownie do jednorazowej identyfikacji lub weryfikacji. Biometria behawioralna analizuje
i profiluje zachowania uzytkownikow, takie jak sposob korzystania z urzadzen np. telefonu, tempa
pisania na klawiaturze czy charakterystycznych ruchow mysza (Karnan i in., 2011). Liczba
indywidualnych cech jest znacznie szersza i wraz z rozwojem technologii oraz urzadzen caty czas
ros$nie. W ramach analizy behawioralnej moze by¢ badanych acznie nawet kilkaset roznych czynnikow.

Istotng cechg zastosowania biometrii behawioralnej jest fakt, ze ocena zgodnos$ci zebranych
danych z przechowywanym wzorcem nie musi by¢ zawsze taka sama i jednoznaczna. Dzieje si¢ tak nie
tylko zar6wno w przypadku pojedynczego zalogowania, ale rowniez w czasie trwania dtuzszej sesji,
w czasie ktorej zgodno$¢ ta moze ulega¢ zmianom. Dynamika korzystania z klawiatury komputera
i ruchu myszki, czy korzystania ze smartfonu, moze si¢ r6zni¢ w zaleznosci od pory dnia pomiedzy
réznymi dniami w dhluzszym okresie, a takze moze by¢ uzalezniona od wielu réznych czynnikow
zewngtrznych. Przyktadowo moze to by¢ korzystanie z telefonu w autobusie, ztamana r¢ka, zmieniona
myszka komputerowa etc. Pomimo takiej zmienno$ci nowoczesne systemy biometryczne dostosowuja
si¢ do nowych warunkow, a takze wykazuja zgodnos¢ w sposob powtarzalny w wigkszosci badanych
przypadkow. Potencjalne zmiany zachowania, po przednim potwierdzeniu dodatkowsa autoryzacja,

rozbudowuja profil uzytkownika, dajac rowniez wsad do ogolnego wzorca zmian.

Zastosowanie biometrii behawioralnej w przeciwdzialaniu fraudom i przejeciom kont

Stosujac biometrie behawioralng, bank ma mozliwo§¢ wykrycia réznic w zachowaniu
uzytkownika oraz odrozni¢ zachowania przestgpcy od zachowania posiadacza rachunku, ktoérego
wzorzec dla celow porownawczych wczesniej pozyskat. Pozwala mu to na podjecie odpowiedniej
reakcji, czy to blokady dostepu do rachunku czy konkretnej transakcji, do czasu uzyskania dodatkowego
uwierzytelnienia. Istotng zaletg takiego rozwigzania jest rowniez dziatanie w tle, ktére nie wplywa na
codzienne korzystanie z kanalow zdalnych, a takze ochrona wszystkich klientow, rowniez takich, ktorzy
cechuja si¢ mniejszym poziomem §wiadomosci zagrozen i w konsekwencji utraty dostepu do rachunku.
Biometria moze by¢ jednocze$nie wykorzystywana roéwnolegle razem z innymi rozwigzaniami
zabezpieczajacymi dostep do bankowosci elektronicznej, takimi jak silne uwierzytelnienie klienta,
device fingerpinting, analiza ryzyka transakcji etc.

W stosunku do innych rodzajow zabezpieczen biometria behawioralna z punktu widzenia
sektora finansowego posiada niewatpliwe zalety. Nalezg do nich:

1. Ciagla weryfikacja tozsamosci uzytkownika. W przeciwienstwie do standardowych metod

uwierzytelniania, w tym klasycznej biometrii, weryfikujacych tozsamo$¢ w momencie

logowania lub autoryzacji transakcji, biometria behawioralna umozliwia state
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monitorowanie zachowania uzytkownika podczas catej sesji (Pingldentity.com, n.d.),
natychmiastowe wykrywanie ewentualnych anomalii wskazujacych na nieautoryzowane
przejecie dostgpu (Ghiciuc, 2024) oraz dziatanie w tle bez ingerencji w do$wiadczenie
uzytkownika. Znaczgco zwigksza to bezpieczenstwo, eliminujac lub ograniczajac ataki
polegajace na przejeciu sesji, czy oszustwa zdalnego dostgpu. W takim przypadku system
wykryje nagle anomalie, czego nie sa w stanie tak dobrze zatrzymac czy wys$ledzi¢ inne
stosowane przez banki metody, takie jak device fingerpinting czy silna identyfikacja klienta.
. Skuteczno$¢ w wykrywaniu zaawansowanych oszustw. Biometria behawioralna jest
szczegolnie skuteczna w wykrywania ataku typu Account Takeover Fraud, w ktorym oszust
przejmuje konto ofiary, posiadajac prawidtowe dane do logowania (Morawski, 2023).
W polagczeniu z innymi danymi analiza biometryczna moze tez przyczyni¢ si¢ do
identyfikacji manipulacji socjotechnicznych. Ofiara ataku dziala pod wplywem manipulacji,
a jej zachowanie w stresie r6zni si¢ od standardowego wzorca (Lidke, 2024a).
Wykorzystujac zyroskop aplikacji mobilnej banku, wymaganej do autoryzacji przelewu lub
dzigki wspotpracy z telekomami, bank moze sprawdzi¢, czy klient podczas korzystania
z bankowosci elektronicznej prowadzi rownolegle rozmowe telefoniczng. Pomaga to
wytypowac podejrzane transakcje. Mimo licznych falszywych sygnatow, tzw. false positive,
klienci, ktorzy wyrazili zgode na wykorzystanie analizy behawioralnej, padaja wielokrotnie
rzadziej ofiarg oszustow niz pozostali (Baglajewski, 2024).

. Skuteczny 1 samouczacy si¢ mechanizm dzialania. Biometria behawioralna dziata
efektywnie ze wzgledu na jej zaawansowane mechanizmy samo uczenia, oparte na uczeniu
maszynowym. Systemy te tworza indywidualny profil zachowania kazdego, pojedynczego
uzytkownika. Pozwala to stworzy¢ charakterystyczne wzorce interakcji uzytkownika
z urzadzeniem, a takze analizy mikrozachowan, takich jak: dynamika korzystania
z klawiatury, sposob trzymania telefonu, tempo pisania, etc. Wzory te dostosowujg si¢ do
zmieniajagcego si¢ wieku, miejsca korzystania z urzadzenia, etc. W polaczeniu
z automatycznymi reakcjami na anomalie, takimi jak mozliwo$¢ zablokowania lub
spowolnienia wykonania podejrzanych transakcji, daje to czas na dodatkowe
uwierzytelnienie uzytkownika oraz ewentualng aktualizacj¢ jego profilu. Ten sposob
pozwala lepiej zweryfikowac¢ klientow w sytuacji, w ktorej moga dobrze nie dziata¢ inne
zabezpieczenia, takie jak device fingerprinting. Niezaleznie czy klient loguje si¢ na danym
urzadzeniu pierwszy raz, korzysta z VPN, czy czySci ciasteczka w przegladarce, jego
indywidualny profil behawioralny umozliwia bankowi latwiejszag identyfikacje
uzytkownika, a tym samym zwigksza skutecznos¢ stosowanych zabezpieczen.

. Mozliwo$¢ sektorowego wspotdzielenia informacji pomiedzy uczestnikami centralnej
platformy technologicznej. Biometria behawioralna umozliwia szybka i skuteczng wymiang

informacji pomi¢dzy bankami w celu wykrywania nieautoryzowanych transakcji. Model taki

113



Wiestaw Macierzynski, Michat Macierzynski

pozwala na wymiane informacji o wzorcach zachowan pomiedzy wszystkimi
uzytkownikami oraz zwigksza skutecznos$¢ wykrywania fraudow. Oszust, przejmujacy konto
w jednym banku, jest tatwo i automatycznie identyfikowany w drugim — nie tylko
w kontekscie logowania danymi klienta, ale rowniez w przypadku podszywania si¢ pod
niego, na przyktad w celu wytudzenia kredytu czy zatozenia rachunku bankowego (Uryniuk,
2024a).
Wazng cecha biometrii behawioralnej jest fakt, ze ocena zgodno$ci zebranych danych
z przechowywanym wzorcem nie jest zawsze taka sama i jednoznaczna. System przy kazdym logowaniu
klienta poréwnuje zebrang probke z posiadanym uprzednio wzorcem. W ten sposéb za kazdym
logowaniem, bazujac na stopniu prawdopodobienstwa, wyliczany jest poziom zgodnosci. Moze on za
kazdym razem nieco si¢ roézni¢. Chcac zwigkszy¢ poziom bezpieczenstwa bank moze wymagad
wysokiego poziomu zgodno$ci probki z wzorcem. Wystepujaca zmienno$¢ tego parametru moze
w takim przypadku prowadzi¢ do zbyt czegstego, niezamierzonego blokowania klientow (False Rejection
Rate). Nizszy wskaznik akceptacji prowadzi z kolei do zwigkszenia ryzyka nieautoryzowanego dostgpu,
czyli wpuszczenia do systemu bankowego oszusta (False Acceptance Rate). To znany od poczatku
bankowosci elektronicznej dylemat, jakim jest znalezienie odpowiedniego balansu pomig¢dzy skuteczng
ochrong przed cyberprzestepcami, a wygoda klienta. Zbyt restrykcyjne podejscie prowadzi do wymogu
czestego, dodatkowego potwierdzania wykonywanych operacji lub wrecz do blokowania kanalow
dostepu. Biometria behawioralna bardzo dobrze sprawdza si¢ jako dodatkowy, ale nie jedyny element
systemu zabezpieczen. Stosowane w niej rozwigzania pozwalaja procentowo okresli¢, czy w danej
chwili z systemu korzysta wtasciwy uzytkownik, czy tez kto$, kogo wzorce zachowan znaczaco rdznig
si¢ od stworzonego wczesniej indywidulanego profilu behawioralnego. W przypadku rozwigzania
sektorowego mozliwe jest dodatkowo tatwiejsze wykrycie przestgpcy, ktory przejawszy tozsamosc
ofiary wykorzystuje jej dane do rozpoczgcia relacji, czyli zatozenia konta bankowego lub zaciggnigcia
kredytu przez internet. Wykorzystanie biometrii behawioralnej pozwala bankom na elastycznosé¢
i znalezienie punktu przeciecia (Equal Error Rate) w zaleznosci od zbieranych w sposob ciagly danych
i kontekstu transakcji. Rozwiazanie to dostarcza caly czas procentowy wskaznik zgodnosci, ktory
w praktyce mozna interpretowa¢ w trzystopniowej skali: wysokiego, $redniego i niskiego zaufania.
Pozwala to na optymalizacj¢ procesu doswiadczenia klienta, przy zachowaniu wysokiego poziomu
cyberbezpieczenstwa. Systemy antyfraudowe moga w ten sposdb by¢ bardziej restrykcyjne
w przypadku przelewow wysokokwotowych lub odbiegajacych od reguty i odpowiednio mniej, jesli
klient dokonuje typowe operacje. Zwigksza to ergonomi¢ korzystania z systemow bankowosci
elektronicznej, bez zmniejszania ochrony przed przestgpcami.
Skuteczno$¢ zabezpieczania klienta ro$nie wraz z potaczeniem biometrii behawioralnej
z innymi, rownolegle funkcjonujacymi rozwigzaniami. Dodatkowe i niezalezne od innych regut dane,
zwigkszaja skuteczno$¢ systemow antyfraudowych. Przykladem takiego rozwigzania jest powszechnie

stosowany od czasow wdrozenia PSD2 rozwigzanie device fingerprintingu, czyli tzw. zaufanego
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urzadzenia. Ta technologia identyfikacji i $ledzenia urzadzenia bazuje na kombinacji atrybutéw
urzadzenia i przegladarki, z ktorej korzysta klient. W potaczeniu z tradycyjnymi atrybutami, takimi jak
pliki cookies czy adresacja IP, tworzy indywidualny cyfrowy identyfikator urzadzenia. W ten sposob
system moze wykry¢, czy logowanie nastepuje z tego samego komputera co zazwyczaj czy z innego lub
zidentyfikowaé nietypowy wzorzec dostgpu. Wszystko to, w polaczeniu z zebranymi przez system
biometrii behawioralnej informacjami, utatwia wykrycie potencjalnego, nicautoryzowanego dostepu do
rachunku. W takim przypadku moze nastapi¢ zablokowanie dostepu do bankowosci elektronicznej lub
wymuszenie dodatkowej weryfikacji klienta. Dzigki utworzonemu w ten sposob miksowi
technologicznemu bank chroni swoich klientoéw przed przejgciem konta, a tym samym przed
transakcjami oszukanczymi. Tego typu mechanizm mozna implementowaé¢ roéwniez w innych
rozwigzaniach, na przyktad do ochrony ptatnosci karta w internecie. Obecnie w Unii Europejskiej
wymagana jest dodatkowa autoryzacja z wykorzystaniem standardu 3-D Secure, czyli dodatkowego
narzedzia autoryzacji dostarczonego przez bank. Zaimplementowanie biometrii behawioralnej moze

stanowi¢ wazny system zabezpieczen, wskazujacy na uzycie karty przez osobe¢ nieuprawniong.
Bariery upowszechnienia biometrii behawioralnej i perspektywy rozwoju

Biometria behawioralna w sposob istotny jest w stanie zwiekszy¢ bezpieczenstwo klienta
i banku oraz skutecznie przeciwdziala¢ oszustwom, nie zaktocajac przy tym doswiadczenia
uzytkownika (UX). Pierwsze wdrozenie biometrii behawioralnej w formie testow w polskim sektorze
bankowym miato miejsce na przetomie 2018 r. 1 2019 r. Projekt zostal zrealizowany przez mBank
we wspotpracy z Centrum Bezpieczenstwa Cyfrowego S.A., spoétka z portfela funduszu mAkcelerator
(mBank, 2018). Na poczatku 2020 r. z tego samego rozwiazania zaczat korzysta¢ ING Bank Slaski
(Ostrowska, 2020), nieco pozniej, w 2023 r., takie rozwigzanie wdrozyt BNP Paribas, rok pdzniej Velo
Bank, PKO Bank Polski oraz SKOK Stefczyka, a w 2025 r. — Credit Agricol Polska. Poza ostatnim
bankiem, wszystkie instytucje korzystaja z rozwigzania firmy Digital Fingerprint, ktéra w 2022 r.
zostata przejeta przez Biuro Informacji Kredytowej (Mamstartup.pl, 2022; BANK.pl, 2022). Pierwsze
wdrozenia biometrii behawioralnej w mBank i ING Bank Slaski byly realizowane w formie pilotazowe;.
Korzysta¢ z takiego rozwiagzania mogli jedynie klienci, ktorzy wczesniej przystapili do pilotazu. Taki
model wspotpracy pozwalal na bezpieczne przetestowanie nowej technologii na s$rodowisku
produkcyjnym, przy wigkszym obcigzeniu. W kontrolowany sposéb mozna byto dostosowac wszystkie
systemy antyfraudowe i reguty bezpieczenstwa. W komunikacie informujagcym o wdrozeniu, mBank
podkreslat etyczno$¢ wprowadzonego rozwigzania. Klienci zainteresowani usluga, przed
przystapieniem do korzystania, musieli wyrazi¢ zgode na udziat w pilotazu. Bank nie obejmowat nig
0sob, ktore tego nie chciaty. Jak informowano, w ramach biometrii behawioralnej oferowanej przez
Digital Fingerprints, system mial analizowa¢ wylacznie sposob interakcji klientow z urzadzeniami

podczas korzystania z ustug bankowos$ci elektronicznej mBanku. Nie pobierano danych na temat
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korzystania z innych stron czy narzedzi. W komunikacji podkreslano jednoczesnie, ze rozwigzanie
sprawdza, jak uzytkownik korzysta z serwisu banku, a nie to, co w nim robi, a takze fakt, ze dane
zbierane na potrzeby budowy profili behawioralnych nie zawieraja zadnych wrazliwych informacji.
Same profile byly przechowywane w formie modeli matematycznych, ktoére uniemozliwiaja
przechowujacej je spolce oraz innym podmiotom identyfikacje konkretnej osoby. Samemu
uzytkownikowi ushugi przystugiwato prawo do zapomnienia, czyli usunigcia jego danych (Palczewski,
2018). Tego typu podejscie do oferowania biometrii behawioralnej jest typowe dla wigkszo$ci bankoéw
wprowadzajacych te ushuge. Klient jest zachgcany do aktywacji ustugi, ktéra wymaga wyrazenia
jednoznacznej zgody, w tym akceptacji regulaminu.

Mimo niewatpliwych zalet wynikajacych z korzystania z biometrii behawioralnej, odsetek
klientéw objetych tym rozwigzaniem w bankach, ktore go wprowadzity, jest stosunkowo niski. W ING
Banku Slaskim po 3 latach od wdrozenia wynosit on 27% (CCNews, 2024). mBank, ktory jako pierwszy
wprowadzit takie rozwigzanie nie informowat publicznie o liczbie klientow objetych takg ustuga, jednak
z zagregowanych informacji o catym rynku, ktére byly prezentowane na Konferencji Antyfraudowe;j
BIK 2024 wynikato, ze procent ten byt znacznie nizszy niz w ING Banku Slaskim (Wéjciecki, 2024).
Analiza danych wykazata réwniez, ze takg ustuge wiaczaly przede wszystkim osoby, ktore juz wezesniej
byly bardziej §wiadome zagrozen w sieci. Tacy klienci stanowili przy tym minimalny odsetek w$rod
wszystkich oszukanych klientow ING Banku Slgskiego — bylo to mniej niz 4%, a w niektérych
miesigcach ich udziat spadat ponizej %. W rezultacie takiej sytuacji uzytkownicy, ktorzy nie korzystaja
z rozwigzania biometrii behawioralnej, to jednoczesnie klienci, ktérzy ze wzgledu na poziom wiedzy
i do$wiadczenia w korzystaniu z ustug cyfrowych sa bardziej narazeni na dziatania przestepcow.
Na wlaczenie nowej ustugi decyduja si¢ dopiero w momencie, kiedy zostang oszukani (Uryniuk, 2023).

Wsrod wyzwan zwigzanych z wdrozeniem i funkcjonowaniem biometrii behawioralnej, za
najwazniejsze uwaza si¢ nieche¢ klientow do udzieleniem zgody na korzystanie z takiego rozwigzania.
Innym wyzwaniem jest duza liczba sesji klienckich bez pozyskania danych, na przyktad w sytuacji
logowania si¢ na konto z nowego telefonu. Budowa profilu biometrycznego klienta wymaga co najmniej
kilku logowan. Dopiero wowczas pozyskane dane stanowia dobra podstawe do prawidtowej weryfikacji
tozsamosci. Technologia zastosowana w bankowosci mobilnej r6zni si¢ dodatkowo od tej, ktora jest
wykorzystywana na komputerze. Jest to o tyle duze wyzwanie, Ze coraz wigksza czes¢ klientow to tzw.
klienci mobile only, ktérzy tylko w wyjatkowych sytuacjach korzystaja z bankowosci internetowe;j,
a nawet jesli juz, to korzystaja z niej na telefonie komoérkowym, a nie na komputerze stacjonarnym.
Systemy maja rowniez problem w sytuacji wspotdzielenia loginu do rachunkow, na przyktad przez
wspotmatzonkow. Taka sytuacja powoduje, ze generowana jest duza liczba fatszywych alarmow, kiedy
prawowity uzytkownik konta jest weryfikowany negatywnie. Wszystkie te elementy powoduja, ze
pomimo teoretycznie wysokiej skuteczno$ci biometrii behawioralnej, w praktyce jedynie ograniczona
liczba klientow jest objeta taka ochrong — znacznie nizsza niz sama liczba pozyskiwanych zgod. Wynika

to z jednej strony z dlugotrwatego procesu budowania profilu, z drugiej strony z wielu sytuacji, ktore
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wywoluja fatszywe alarmy. W takim przypadku brak dodatkowego, skutecznego i taniego sposobu
potwierdzania tozsamos$ci klienta tworzy ogromne wyzwania przy zastosowaniu biometrii
behawioralnej jako masowej, silnej metody weryfikacji. W konsekwencji rozwigzanie to staje sig
niszowe. Wymaga zgody klienta, a pdzniej stosunkowo dtugiego okresu budowania jego profilu. Okres
ten moze trwa¢ nawet do kilku miesiecy i jest uzalezniony od czgstotliwosci logowania si¢ klientow do
serwisu bankowosci internetowe;.

Biorac pod uwage wszystkie te elementy oraz koszty zwigzane z wdrozeniem, utrzymaniem
oraz promocjg wsrod klientow takiego rozwigzana, nalezy dojs¢ do wniosku, ze pomimo niewgtpliwych
zalet biometrii behawioralnej w codziennym jej zastosowaniu, wydaje si¢ ona malo skuteczna
i nieefektywna. Glowng bariera w jej wykorzystaniu jest przede wszystkim wymdg pozyskania
dobrowolnej i $wiadomej zgody od klienta. Wynika to z faktu, ze korzystanie z takiej technologii
stanowi gleboka ingerencj¢ w prawo do prywatnosci 0sob fizycznych, ktore jest zagwarantowane w art.
8 ust. 1 Karty Praw Podstawowych Unii Europejskiej (Unia Europejska, 2012), art. 47 i art. 51
Konstytucji RP (Zgromadzenie Narodowe, 1997) oraz w Rozporzadzeniu Parlamentu Europejskiego
i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. (Unia Europejska, 2016). w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych. Dane biometryczne traktowane sa jako dane szczegdlnej kategorii
w rozumieniu art. 9 ust. I RODO w zw. z art. 6 RODO. Zgodnie z definicjg danych biometrycznych,
zawartg w art. 4 pkt 14 RODO, pojecie ,,dane biometryczne” oznacza dane, ktdére wynikaja ze
specjalnego  przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej
osoby. To za$ oznacza, ze poza odstepstwem zwigzanym z waznym interesem publicznym, uzytkownik
musi by¢ w pehi poinformowany i wyrazi¢ zgod¢ na przetwarzanie takich danych. Taka zgoda musi
wyraznie odrozniaé si¢ od pozostatych kwestii poruszanych w umowie z klientem, a osoba, ktorej dane
dotycza, musi wyraznie ja zaakceptowac. Nie moze to by¢ zatem zgoda domniemana, a odmowa nie
powinna wptywaé niekorzystnie na sytuacje klienta. Takie stanowisko polskiego Urzgedu Ochrony
Danych Osobowych z marca 2024 r. w zasadzie zamyka drog¢ do upowszechnienia biometrii bez zgody
klienta, tak jak chciaty to banki, bazujac na podstawie art. 10 Ustawy o ustugach ptatniczych (Uryniuk,
2024b). Wskazuje on, ze dostawcy, organizacje platnicze i podmioty prowadzace systemy ptatnosci
przetwarzajg dane osobowe w zakresie niezbednym do zapobiegania oszustwom zwigzanym
z wykonywanymi uslugami platniczymi, prowadzeniem schematu ptatniczego lub prowadzeniem
systemu platnosci oraz dochodzenia i wykrywania tego rodzaju oszustw przez wlasciwe organy. UODO
stwierdzajac, ze dane behawioralne to dane biometryczne potwierdzil, ze banki nie moga ich
wykorzysta¢ bez zgody klienta (Lidke, 2024b).

Majac na uwadze jednoznaczne sformutowania RODO, banki oraz oferujace rozwigzanie Biuro
Informacji Kredytowej zrezygnowaly z korzystania z dotychczasowej i upowszechnionej nazwy

biometria behawioralna, a zaczgly korzysta¢ z alternatywnej — weryfikacja lub analiza behawioralna.
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Jednym z argumentdw byt fakt, iz pojecie biometrii budzi zastrzezenia wsérdd klientow bankow, dlatego
warto postugiwac si¢ precyzyjnymi pojeciami, bioragc pod uwage istotne prawnie roéznice pomiedzy
metodami biometrycznymi, a analiza behawioralng (Moérawski, 2023). Ogromne znaczenie nabiera
rowniez edukacja klientow w zakresie bezpieczenstwa, zwlaszcza ze wigkszo$¢ uzytkownikow odczuwa
obawy dotyczace przetwarzania ich danych. Wskazywana alternatywa jest tez zmiana sposobu
pozyskiwania zgody klientow, czego przyktadem moze by¢ PKO Bank Polski, ktory przetamat barierg
braku wyrazania przez klientow zgody, taczac ja z korzysciami UX i bezpieczenstwa. Bank zrezygnowat
przy logowaniu do bankowosci internetowej z nowo wprowadzonej kazdorazowej, dwuetapowej
weryfikacji klientow, ktorzy wyrazili taka zgode. Moga oni roéwniez ustawi¢ znacznie WyZszy
maksymalny dzienny limit przelewow przez internet. Klienci z mobilng autoryzacjg, ale bez zgody na
biometri¢ mogga przela¢ maksymalnie 200 tys. ztotych, podczas gdy dla klientow ze zgoda maksymalny
limit wynosi 300 tys. Dzialania te spowodowaly, ze bank w niecaty rok od wdrozenia rozwigzania
pozyskatl ponad 60% zgdd od aktywnych klientow bankowos$ci internetowej (Lidke, 2025). Bank
zdecydowat si¢ rowniez na wejscie w rozwigzanie sektorowe Biura Informacji Kredytowej, co zwickszy
skuteczno$¢ calej platformy dla innych uczestnikow (Uryniuk, 2024a). Chociaz takie rozwigzanie
okazato si¢ skuteczne, to instytucja ta nie ustrzegla si¢ od negatywnych opinii w mediach, w ktorych
zwracano uwage na zastosowany schemat pozyskiwania zgod. Chociaz tego typu artykutéow czy

komentarzy nie byto duzo, to wskazywaty na negatywne podejscie czgsci klientow.
Analiza SWOT biometrii behawioralnej w bankowosci

W celu znalezienia odpowiedzi na pytanie, czy biometria behawioralna moze stanowi¢ wazny
element w redukcji najczesciej wystepujacych oszustw finansowych w Polsce, przeprowadzono analizg
SWOT. Zaproponowana metoda jest jedna z technik diagnozy strategicznej. W swojej istocie stuzy
poszukiwaniu, gromadzeniu i porzadkowaniu danych o czynnikach determinujacych i wptywajacych na
organizacje, system lub rozwigzanie, przedstawionych w przejrzystej 1 czytelnej formie.
Zaproponowana w badaniu analiza moze pomoc okresli¢ najlepszy kierunek rozwoju biometrii
behawioralnej w kontekscie wptywu zardwno czynnikow zewnetrznych, jak i wewnetrznych. Analiza
rozpoczyna si¢ od identyfikacji mocnych i stabych stron biometrii behawioralnej stosowanej przez
polskie banki, ale takze rozpoznania pojawiajacych si¢ szans i zagrozen z otoczenia — podejscie
powszechnie znane jako analiza SWOT (Strengths, Weaknesses, Opportunities, Threats).
Zidentyfikowane czynniki wplywajace na skuteczno$¢ wykorzystania biometrii behawioralne;j
podzielono na zbiory i przypisano im wagi, tworzac macierz sktadajaca si¢ z czterech pol S/W/O/T.
Poziomy wag zostaly okreslone zgodnie z wiedzg autoroOw na temat potencjalnego wpltywu

poszczegdlnych czynnikow, co przedstawia Tabela 1.

118



Wykorzystanie biometrii behawioralnej w kontekscie cyberbezpieczenstwa polskiego sektora bankowego (2019-2024)

Tabela 1

Czynniki analizy SWOT wykorzystania biometrii behawioralnej w bankowosci

Czynniki wewnetrzne

Czynniki wewnetrzne

Waga Waga
S-Strengths W-Weaknesses
S1 - Ciagla i nieinwazyjna weryfikacja: W1 — Niski poziom akceptacji wsrod
biometria behawioralna dziata w tle, klientéw: wymog uzyskania Swiadomej
monitorujac uzytkownika przez caly czas 0,3 i dobrowolnej zgody klienta na 0,4
trwania sesji, wychwytujac odstepstwa od przetwarzanie danych biometrycznych jest
profilu, bez wptywu na jego kluczowa bariera umasowienia tej
doswiadczenie (UX). technologii
S2 — Wykrywanie zaawansowanych W2 — Dhugi proces budowania profilu:
zagrozen: technologia pozwala na system potrzebuje co najmniej kilku
identyfikacj¢ oszustw typu Account logowan do stworzenia profilu 0,15
Takeover Fraud (przejecie konta), nawet behawioralnego klienta. W przypadku
kiedy przestgpca dysponuje danymi do 0,4 rzadko logujacych si¢ klientow moze to
logowania lub wykorzystuje trwac kilka miesigcy.
oprogramowanie do zdalnego dostepu do W3 — Wysokie ryzyko falszywych
komputera. Moze wykrywaé anomalie alarméw: nietypowe, chociaz normalne
w zachowaniu wskazujace na manipulacje dzialania klienta takie jak zmiana
socjotechniczng klienta. nawykow, czy inne urzadzenie moga by¢
S3 — Samouczacy si¢ mechanizm: system btednie interpretowane przez system jako 0,15
oparty na uczeniu maszynowym tworzy atak. Przy zbyt rygorystycznym podejsciu
unikalne, dynamiczne profile dla kazdego 0,15 moze to powodowaé niepotrzebne blokady
uzytkownika, adaptujac je do naturalnych lub alerty, obnizajac wygodg korzystania.
zmian w zachowaniu klienta. Nizszy poziom zgodnosci zwicksza
S4 — Wzmocnienie systemow prawdopodobienstwo nieautoryzowanego
antyfraudowych: Biometria behawioralna dostepu.
jest waznym uzupetnieniem innych W4 — Ograniczona skuteczno$é przy
zabezpieczen, takich jak zaufane 0,15 oszustwach opartych na socjotechnice:
urzadzenie, czy silne uwierzytelnienie, biometria behawioralna nie jest 0,3
wspierajac wielowarstwowy system dostateczni skuteczna przy transakcjach
ochrony. platniczych dokonywanych przez klientow
zmanipulowanych przez przestepcow.
Czynniki zewnetrzne Czynniki zewnetrzne
O-Opportunities T-Threats
O1 - Rosngca skala fraudéw: Wzrost T1 — Bariery prawne i regulacyjne:
wartosci oszustw finansowych (blisko restrykcyjna interpretacja RODO przez
dziesigciokrotny w latach 2019-2024) 0,3 Urzad Ochrony Danych Osobowych
tworzy pilng potrzebe wdrazania nowych, klasyfikuje dane behawioralne jako dane 0,4

skutecznych sposobow zabezpieczenia
bankowosci elektroniczne;.
02 — Mozliwo$¢ budowy rozwiazania

sektorowego: wspoéltdzielenie informacji

biometryczne szczegolnej kategorii. Banki
musza pozyskiwa¢ dobrowolng zgode od
klienta, co uniemozliwia szybkie objecie

ochrong wigkszej grupy uzytkownikow.
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o wzorcach zachowan klientoéw pomigdzy
bankami (np. w ramach platformy BIK)
pozwala na szybsza identyfikacje oszusta.
03 — Rozwdj technologiczny: postep

w dziedzinie Al i uczenia maszynowego
zwicksza skuteczno$¢ i szybkosc¢
weryfikacji behawioralnej. Sztuczna
inteligencja moze ulatwi¢ wykrywanie
subtelnych anomalii w czasie
rzeczywistym i sprzyja¢ lepszemu
dostosowaniu do nowych metod atakow.
04 — Zgodno$¢ z zaleceniami
regulatoréw: urzedy takie jak UKNF

1 UOKIK bezposrednio wskazuja biometrig
behawioralng jako narzg¢dzie do walki

z fraudami.

O5 — Nowe sposoby pozyskiwania zgod:
banki moga wykorzysta¢ UX i stosowac
zachety, takie jak uproszczone logowanie
(bez koniecznosci kazdorazowej
autoryzacji dwuetapowej) czy wyzsze
limity transakcyjne do tatwiejsze;j
aktywacji ushugi. Zgoda na biometri¢
behawioralng moze pojawia¢ si¢
cyklicznie przy kazdym logowaniu do

serwisu.

0,2

0,1

0,25

0,15

T2 — Obawy o prywatnos$é: klienci
obawiajg si¢ o prywatno$¢ i niechetnie
wyrazaja zgody pozwalajace analizowaé
ich zachowanie w sieci, co utrudnia
masowe wykorzystanie technologii.

T3 — Rozwdj nowych metod atakow:
masowe wykorzystanie deepfake’ow

i narzedzi Al tworzy zupelnie nowe
zagrozenia i moze utatwiac jeszcze lepsza
manipulacj¢ wigkszej grupy klientow.
Nowe mechanizmy moga rowniez
skuteczniej odtwarzaé zachowania klienta
lub omija¢ stosowane zabezpieczenia.

T4 — Ryzyko naduzy¢ mechanizmu
zwrotu Srodkéw w D+1: UOKIK
interpretuje przepisy w taki sposob, ze
banki maja obowigzek zwracania klientom
pieniadze z tytulu nieautoryzowanych
transakcji w terminie D+1, czyli do konca
nastgpnego dnia roboczego po zgloszeniu
nieautoryzowanej transakcji. Tworzy to
nowe ryzyko finansowe dla bankow,
poniewaz przestepcy moga masowo
sktada¢ falszywe reklamacje

i wykorzystywac asymetri¢ czasowa do
wyludzania §rodkow.

T5 — Zwigkszenie praw klienta po
wdrozeniu PSD3/PSR: planowane
przepisy poszerzaja katalog sytuacji
uprawniajacych do zwrotu srodkéw (np.
btedne transakcje), co oznacza, ze banki
begda musiaty zwracaé klientom znacznie
wiecej pieniedzy 1 w szerszym zakresie niz

dzieje si¢ to obecnie.

0,2

0,1

0,2

0,1

Zrodlo: opracowanie wilasne.

Kolejnym krokiem byta identyfikacja interakcji pomiedzy czynnikami zaklasyfikowanymi do
poszczegdlnych kategorii, co zostalo przedstawione w Tabeli 2. Zaprezentowana jest tam macierz
zidentyfikowanych interakcji. Wartos¢ 1 oznacza istnienie merytorycznie uzasadnionego powigzania

miedzy czynnikiem wewnetrznym, a czynnikiem zewngtrznym. Warto$¢ 0 oznacza brak takiego

powigzania.
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Tabela 2
Macierz Interakcji Strategicznych SWOT
O1 02 03 04 O5 T1 T2 T3 T4 TS

st 1 1 1 1 1 0 O 1 1 1
2 1 1 1 1 0 o0 o0 1 1 1
s3 1 1 1 O O O O 1 0 o0
S4 1 1 1 1 0 O O 1 1 1
Wi 1 1 o 1 O o0 O 1 1 1
w2 1 1 1 1 0 O o0 1 1 1
W3 1 1 0 0O 1 0 1 0 0 0
W4 1 0o o 1 o0 0 O 1 1 1

Zrodlo: opracowanie wilasne.

Analize SWOT konczy podsumowanie wynikéw (w tym liczba i wazona liczba interakcji,
bedaca sumg powigzan) przedstawione w Tabeli 3. Zastosowano nastgpujacy zestaw pytan testowych:

1. Dla interakcji mocna strona — szansa (S—O): Czy dana mocna strona pozwala wykorzysta¢
nadarzajaca si¢ okazje?

2. Dla interakcji mocna strona — zagrozenie (S—T): Czy dana mocna strona pomoze ztagodzi¢
dane zagrozenie?

3. Dla interakcji staba strona — szansa (W—0): Czy konkretna stabo$¢ ogranicza mozliwosci
wykorzystania danej okaz;ji?

4. Dlainterakcji staba strona — zagrozenie (W—T): Czy okreslony staby punkt zwieksza ryzyko

zwigzane z danym zagrozeniem?
Podsumowanie zawiera interpretacje wynikow, wskazujaca jeden z czterech podstawowych
typow strategii, ktora jest najbardziej odpowiednia dla biometrii behawioralnej w Polsce.

Tabela 3
Zbiorcze wyniki analizy SWOT

Strategia Suma interakeji M

. . . interakcji
S/O (maxi—maxi) — agresywna 16 4,15
S/T (maxi—mini) — konserwatywna 10 2,7
W/O (mini—maxi) — konkurencyjna 12 2,85
W/T (mini—mini) — defensywna 10 2,7

Zrodlo: opracowanie wilasne.

Analiza kombinacji S/O wskazuje na duzy potencjal wykorzystania biometrii behawioralnej

przez polskie banki. Odpowiada to strategii silnej ekspansji i dynamicznego rozwoju. Jest to tez strategia
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o najwiekszym potencjale sukcesu. Strategia agresywna (maxi-maxi), z wazonym wynikiem 4,15,
wskazuje na dominujacy typ strategii. Znaczaco przewyzsza pozostate opcje. Wskazuje to, ze
najbardziej efektywnym podejsciem dla bankéw powinno by¢ proaktywne wykorzystanie
wewnetrznych atutow biometrii  behawioralnej w celu maksymalizacji korzysci ptynacych
z zewngtrznych szans rynkowych. Pozostate wyniki nalezy interpretowa¢ w kontekscie tej dominujacej
strategii. Strategia konkurencyjna na poziomie 2,85 wskazuje, ze istnieje mozliwo§¢ wykorzystania
sprzyjajacych warunkow rynkowych do przezwycigzenia wewnetrznych stabosci technologii. Nizsze
wyniki strategii konserwatywnej i defensywnej na poziomie 2,7 wskazuja, ze chociaz zagrozenia i ich
interakcje ze slabos$ciami musza by¢ zarzadzane, to nalezy je mitygowaé, koncentrujac wysiltek na
dziataniach ekspansywnych.

Najwigkszym wyzwaniem i barierg w rozwoju biometrii behawioralnej jest niski poziom
akceptacji wsérod klientow oraz zewnetrzne zagrozenie w postaci restrykcyjnych barier prawnych
i regulacyjnych. Bez skutecznego rozwigzania tych dwoch elementdéw nie bedzie mozliwe
wykorzystanie mocnych stron technologii. Wydaje si¢, ze najtatwiej dokona¢ tego poprzez zmiang
procesu pozyskiwania zgody klienta. Z przeszkody prawnej, jaka jest wymog uzyskania swiadome;j
i dobrowolnej zgody klienta na przetwarzanie danych biometrycznych, banki powinny stworzy¢
propozycje wartosci dodanej. Powigzanie zgody na analiz¢ behawioralng z korzys$ciami wygodnego
korzystania z serwisow bankowosci elektronicznej moze znaczaco zwiekszy¢ wskaznik akceptacji,
a tym samym wyeliminowac gtdéwna barierg rozwoju. W ten sposdb bedzie mozna wykorzysta¢ pelny
potencjalu rozwigzania, wspartego rozwojem platformy sektorowej. Presja ze strony regulatorow
zwigksza odpowiedzialno§¢ bankéw w kontekscie transakcji nieautoryzowanych. Biometria moze
stanowi¢ w takim przypadku wazny element proaktywnej strategii cyberbezpieczenstwa, zwlaszcza

w kontekscie zasady zwrotu srodkéw w terminie D+1.
Zakonczenie

Biometria behawioralna stanowi skuteczne narzgdzie zwickszajace poziom bezpieczenstwa
w bankowosci elektronicznej, a takze moze si¢ sta¢ si¢ rozwigzaniem, ktore umozliwi redukcje skali
oszustw finansowych w Polsce. Ciagla i nieinwazyjna weryfikacja klienta pozwala na identyfikowanie
nieautoryzowanych prob dostepu do rachunku, a takze wykrycie anomalii w zachowaniu uzytkownika
umozliwia to natychmiastowg reakcjg, zablokowanie dostepu do rachunku lub zastosowanie dodatkowe;j
weryfikacji uzytkownika.

W toku badan zweryfikowano hipoteze ,,biometria behawioralna moze sta¢ si¢ rozwigzaniem,
ktore umozliwia redukcj¢ skali oszustw finansowych w Polsce”. Wyniki przeprowadzonej analizy
SWOT wskazuja, ze dominujgcg strategig polskich bankéw dla rozwoju tej technologii powinna by¢
strategia agresywna (maxi—maxi). Polega ona na proaktywnym wykorzystaniu unikalnych mocnych

stron w odpowiedzi na szybko rosnagca skalg oszustw. Takie podejscie wsparte jest pozytywnymi
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rekomendacjami nadzorcow. Potencjat ten jest jednak mocno hamowany przez kluczowe bariery,
ktorymi sa restrykcyjna interpretacja przepisow RODO i wynikajacy z niej niski poziom akceptacji
rozwigzania wsrod klientow. Bez przezwycigzenia tych dwoch wyzwan, biometria behawioralna
pozostanie rozwigzaniem niszowym, z ograniczonym wpltywem na cyberbezpieczenstwo. Na podstawie
przeprowadzonej w artykule diagnozy strategicznej, sformutowano rekomendacje dla kluczowych
interesariuszy.

Sektor bankowy powinien skupi¢ si¢ na powiazaniu aktywacji analizy behawioralnej
z korzy$ciami w zakresie do§wiadczenia uzytkownika. Moze to by¢ latwiejsze logowanie do konta
i wyzsze limity transakcyjne. Zbieranie zgody powinno by¢ powtarzalnym elementem kazdego
logowania do serwisu. Jest to obecnie najskuteczniejszy sposOb na przelamanie bariery niskiej
akceptacji. Instytucje finansowe powinny rowniez aktywnie uczestniczy¢ w rozwoju jednej sektorowe;j
platformy wymiany informacji. Zwigkszy to skuteczno$¢ wykrywania oszustw w calym systemie,
a takze skroci proces budowania profilu dla nowych klientow, o ile nie nastapi fragmentaryzacja catego
rynku, poprzez wdrazanie rozwigzan réznych dostawcow. Takie podejscie niweluje jedna
z technicznych stabosci technologii. Biometria behawioralna nie powinna by¢ tez traktowana jako
samodzielne rozwigzanie, ale jako kluczowy element wiclowarstwowe;j strategii cyberbezpieczenstwa.
Dane pozyskiwane w ten sposob powinny wzmacniac istniejace systemy antyfraudowe, zwlaszcza
w konteks$cie rosnacej odpowiedzialnosci finansowej bankéw wynikajacej z zasady zwrotu §rodkoéw
w terminie D+1. Pozwoli to rowniez na tatwiejsze znalezienie odpowiedniego balansu pomiedzy
skuteczng ochrong przed cyberprzestgpcami, a wygoda klienta. Pozwala to ograniczy¢ fatszywe alarmy,
ktére powoduja ryzyko zablokowania klienta i zmniejszaja jego zadowolenie z korzystania
z bankowosci elektronicznej.

Opierajac si¢ o diagnoze strategiczng, sformutowano rowniez rekomendacje dla nadzoru
i administracji publicznej. Oszustwa finansowe sg problemem spotecznym, ktdry nie dotyczy tylko
sektora bankowego. Mimo, ze ochrona danych osobowych jest priorytetem, to Urzad Ochrony Danych
Osobowych powinien dgzy¢ do znalezienia rGwnowagi pomiedzy prywatnoscia, a bezpieczenstwem
finansowym obywateli. W interesie wszystkich klientow bankow jest stworzenie takich ram prawnych,
ktore wspieratyby nowe technologie antyfraudowe. Nadzorcy powinni rowniez wspiera¢ ogélnopolskie
kampanie edukacyjne na temat zagrozen i sposobow ochrony w internecie. Powinno to obejmowaé
zwlaszcza techniki socjotechniczne, w wyniku ktorych przestepcy manipulujg platnikiem. Autorytet
administracji panstwowej moze pomoc w przetamaniu barier mentalnych i obaw o prywatnos$¢ przy
wykorzystywaniu biometrii behawioralnej. Waznym zadaniem administracji jest rowniez ograniczenie
zjawiska falszywych reklam i linkow, dzigki ktorym przestgpcy tatwo nawigzujg kontakt ze swoimi
ofiarami.

Reasumujac, chociaz biometria nie jest rozwigzaniem uniwersalnym i wolnym od ograniczen,
to posiada potencjal, zeby sta¢ si¢ jednym z kluczowych filarow cyberbezpieczenstwa w polskich

bankach. W sytuacji szybko rosnacej liczby przestepstw, technologia ta powinna sta¢ si¢ waznym
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narzedziem ograniczajacym skutki dziatania cyberprzestepcow. Swiadomosé potencjalu musi byé
powszechniejsza nie tylko w sektorze finansowym, ale réwniez w administracji panstwowej oraz wsrod
regulatorow. Skuteczno$¢ dziatania biometrii behawioralnej jest bowiem zdeterminowana nie tyle przez

samg technologie, a przez synergi¢ dziatan biznesowych, regulacyjnych i edukacyjnych.
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WYKORZYSTANIE BIOMETRII BEHAWIORALNEJ W KONTEKSCIE CYBERBEZPIECZENSTWA
POLSKIEGO SEKTORA BANKOWEGO (2019-2024)

STRESZCZENIE

Cel artykutu. Celem artykutu jest weryfikacja hipotezy wskazujacej, ze biometria behawioralna moze stac sie
rozwigzaniem, ktére umozliwia redukcje skali oszustw finansowych w Polsce. Zagadnienie to jest istotne ze
wzgledu na negatywny wptyw zmian na cyberbezpieczenstwo w otoczeniu sektora bankowego po pandemii
COVID-19. Tylko w latach 2019-2024 nastapit dziesieciokrotny wzrost wartosci fraudéw. Ryzyko przestepstw
finansowych

w cyberprzestrzeni staje sie gtdwnym wyzwaniem stojacym przed sektorem finansowym. Tak duza dynamika
i skala ponoszonych przez klientéw strat spowodowata zainteresowanie urzedéw nadzorczych, ktére skierowaty
do bankéw liczne zalecenia dotyczace edukacji klientéw oraz minimalizacji ryzyka oszustw na poziomie
systemowym. Jednym ze wskazywanych w tym kontekscie zalecen dla dostawcéw ustug ptatniczych jest
stosowanie systemow opartych na biometrii behawioralnej. To nowoczesne rozwigzanie techniczne pozwala na
biezgce weryfikowanie, czy osoba logujaca sie do konta bankowego i przeprowadzajgca operacje finansowe jest
wiascicielem rachunku. W pracy przeprowadzono diagnoze strategiczng tej technologii przy uzyciu analizy SWOT.
Metodologia ta pozwolita na identyfikacje i ocene kluczowych czynnikéw wewnetrznych (mocnych i stabych
stron) oraz zewnetrznych (szans i zagrozen), a takze na okreslenie dominujacej strategii rozwoju na polskim rynku
finansowym. W konsekwencji autorzy sformutowali rekomendacje strategiczne zaréwno dla instytucji
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finansowych, jak i regulatoréw, ktére mogg pomdc w zwiekszeniu skutecznosci biometrii behawioralnej
w redukcji oszustw finansowych.

Metodologia. W artykule zastosowano jakosciowe podejscie badawcze. Gtéwng metodg analizy jest studium
przypadku polskiego sektora bankowego w latach 2019-2024. Do przedstawienia ewolucji zagrozen
cybernetycznych, skali oszustw finansowych oraz ram regulacyjnych wykorzystano analize deskryptywna.
Kluczowym narzedziem badawczym jest analiza strategiczna SWOT, za pomocg ktérej zostaty zidentyfikowane
mocne i stabe strony biometrii behawioralnej, a takze szanse i zagrozenia rynkowe. Pozwolito to na
sformutowanie rekomendacji. Uzupetniajgco zastosowano analize danych wtdrnych, pochodzacych z raportow,
publikacji i komunikatow regulatoréw rynku.

Wyniki badania. Z punktu widzenia instytucji finansowych weryfikacja behawioralna moze stanowi¢ kluczowy
element redukcji najczesciej wystepujgcych oszustw finansowych. Najbardziej efektywnym podejsciem dla
bankéw powinno by¢ proaktywne wykorzystanie wewnetrznych atutéw biometrii behawioralnej w celu
maksymalizacji korzysci ptynacych z zewnetrznych szans rynkowych. Najwiekszym wyzwaniem i blokerem
w rozwoju tej technologii jest niski poziom akceptacji wsrdd klientéw oraz zewnetrzne zagrozenie w postaci
restrykcyjnych barier prawnych i regulacyjnych. Rozwigzaniem w tym przypadku powinna by¢é zmiana
istniejgcego procesu pozyskiwania zgody klienta. Powigzanie jej z korzysciami wygodnego korzystania z serwisow
bankowosci elektronicznej moze znaczgco zwiekszy¢ wskaznik akceptacji, a tym samym wyeliminowaé gtéwng
bariere rozwoju. Umozliwi to wykorzystanie petnego potencjatu rozwigzania, wspartego rozwojem platformy
sektorowej. Chociaz biometria behawioralna ma mniejsze znaczenie przy zapobieganiu nieautoryzowanym
transakcjom klientéw zmanipulowanych przez przestepcéw, to stanowi wazny element proaktywnej strategii
cyberbezpieczestwa, zwilaszcza w kontekscie zasady zwrotu srodkéw w terminie D+1. Jest to istotne
w kontekscie presji ze strony regulatorow, ktéra zwieksza odpowiedzialno$¢ bankdw za transakcje oszukancze.

Praktyczne implikacje. Biometria behawioralna moze sta¢ sie kluczowym narzedziem ograniczajagcym skale
oszustw finansowych. Wdrozenie jej zwieksza poziom ochrony klientéw, a tym samym pozwala na ograniczenie
skali oszustw finansowych, zwtfaszcza zwigzanych z przejeciem rachunku. Najwiekszg wartoscia tej technologii
jest ciggta i nieinwazyjna weryfikacja tozsamosci klienta w tle. Jest to bardzo dobre uzupetnienie istniejgcych
rozwigzan i systemoéw antyfraudowych. Wykorzystanie platformy sektorowej moze przyczynic sie do szybszej
akceptacji oraz zwiekszenia skutecznosci zastosowanych zabezpieczen. Umozliwi to bankom lepszg reakcje na
incydenty, przy spetnieniu rosngcych wymagan regulatorow w zakresie ochrony klientéw. Powodzenie wdrozenia
i wykorzystania biometrii behawioralnej zalezy jednak od rozwigzania barier prawnych oraz edukacji rynku
i klientédw, bez czego technologia ta pozostanie jedynie rozwigzaniem niszowym.

Stowa kluczowe: cyberbezpieczenstwo, oszustwa finansowe, biometria behawioralna, bankowos¢ elektroniczna.
JEL Class: G21, G23, G29.
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