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POLITYKA ANTYTERRORYSTYCZNA
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Celem niniejszego artykutu bedzie przyblizenie kwestii zwiazanych z polity-
ka bezpieczeristwa Unii Europejskiej na przykladzie ochrony przed terroryzmem,
ktéra wymaga od poszczegdlnych czlonkéw spoleczeristwa zrzeczenia si¢ czesci
osobistej wolnosci i swobody dla wspélnego dobra i zapewnienia sobie oraz po-
zostalym jednostkom bezpiecznych warunkéw egzystencji i umozliwienia reali-
zacji wlasnych zyciowych celéw. Tekst bedzie mial na celu okreslenie zaleznosci
pomiedzy bezpieczenistwem wewngtrznym UE a zakresem funkeji ochronnych,
jakie bezpieczeistwo ma realizowaé. Ukaze réwniez, do jakich celéw powinna
zmierzaé wspolczesna polityka antyterrorystyczna na gruncie prawa unijnego.
To z kolei umozliwi poznanie odpowiedzi, w jakim zakresie integracja europej-
ska wplyneta na poziom harmonizacji polityki antyterrorystycznej Polski, ktéra
z uwagi na swoja sytuacj¢ geopolityczng zostanie potraktowana jako szczegélny
przypadek parstwa narazonego na réznorodne zagrozenia, w tym terrorystyczne.
Jako jeden z najistotniejszych elementéw polityki antyterrorystycznej RP zostanie
ukazane uczestnictwo naszego panistwa w sojuszach militarnych i politycznych.

PODSTAWA PRAWNA REGULAC]I
POLITYKI ANTYTERRORYSTYCZNE] W UNII EUROPEJSKIE]

Nalezy przypomnie¢, ze w przypadku panstw europejskich terroryzm miat
przede wszystkim charakter wewnetrzny. Spowodowalo to nastgpstwa dwojakie-
go rodzaju. Paristwa uznawaly i w duzej mierze nadal uznaja, ze przeciwdziatanie
terroryzmowi to zagadnienie nalezace do ich wylacznej kompetencji. Wsp6tpra-
c¢ migdzynarodowa w tym zakresie postrzegajg jako konieczna, ale stanowiaca
jedynie uzupelnienie i poszerzenie zdolnoséci do walki z terroryzmem'. Dopiero

"M. Madej, Instytucjonalizacia wspdlpracy miedzynarodowej w dziedzinie zwalczania terroryzmu
w Europie [w:] Instytucjonalizacja wielostronnej wspélpracy migdzynarodowej w Europie, pod red. S. Parzy-
miesa i R. Zigby, Warszawa 2004 s. 239.
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po wejsciu w zycie Traktatu z Maastricht polityka antyterrorystyczna znalazta
si¢ oficjalnie w III Filarze Unii Europejskiej, czyli wspétpracy miedzyrzadowej
w dziedzinie sprawiedliwosci i spraw wewnetrznych. Umiejscowienie tej galezi
polityki wlasnie w omawianym filarze spowodowalo, ze wspdlpraca od samego
poczatku byta czesto malo efektywna. Co prawda, w programie ramowej wspot-
pracy w sprawach nalezacych do wymiaru sprawiedliwosci i spraw wewngtrznych
polityka antyterrorystyczna stala si¢ przedmiotem wspélnego zainteresowania
wszystkich pafstw cztonkowskich, jednak w pierwszych latach obowiazywania
Traktatu Unia Europejska prowadzita polityke nastawiong na konsolidacje we-
wnetrzna, przy pewnym zaniedbaniu stosunkéw z paristwami trzecimi. Wla-
$nie w obszarze III Filaru okazalo si¢, ze bez kooperacji z paristwami oscienny-
mi UE nie uda si¢ osiagna¢ zalozonych celéw. Ponadto o fakcie tym przesadzily
niewielka rola Komisji Europejskiej i marginalizacja Parlamentu Europejskiego.
Przez caly ten czas istnialo przekonanie, ze wspélpraca na poziomie migdzyrza-
dowym jest wystarczajaca’. Od momentu wejscia w zycie Traktatu Amsterdam-
skiego i utworzenia strefy wolnosci, bezpieczefistwa i sprawiedliwosci panistwa
cztonkowskie wzmocnily $rodki dzialan poprzez integracje instrumentéw odno-
szacych si¢ do kontroli na granicach zewngtrznych, azylu i migracji w ramach
Wspélnoty oraz zapobieganie i zwalczanie przestepczosci migdzynarodowej’.

W wyniku szybkiego rozwoju wymiaru sprawiedliwosci i spraw wewnetrz-
nych UE w latach 90. ubieglego wieku znacznie poprawily si¢ strukturalne
podstawy do walki z terroryzmem na poziomie UE. Luzne miedzyrzadowe
struktury Trevi zostaly w pelni wlaczone w strukture Rady, z Wymiarem Spra-
wiedliwosci i Spraw Wewnetrznych (JHA Council) na jej szczycie. Rada sku-
piata przedstawicieli pafdstwowych ministerstw spraw wewnetrznych i spra-
wiedliwosci oraz odpowiedzialnego cztonka Komisji Europejskiej. Dzieli ona
$rodki zwalczania terroryzmu z wymiarem sprawiedliwosci i spraw wewnetrz-
nych. Aspekty zwigzane z WPZiB pozostawia si¢ Radzie do Spraw Ogélnych,
ktéra skupia wokot siebie ministréw spraw zagranicznych. Ogélna koordynacja
nad procesem podejmowania decyzji przebiega ponizej szczebla ministerialnego
i jest formalnie zadana Komitetowi Stalych Przedstawicieli (COREPER). Jed-
nak w domenie wymiaru sprawiedliwosci i spraw wewngtrznych COREPER
zwykle odgrywa aktywna rolg tylko wtedy, gdy wystepuja trudnosci w osiagnie-
ciu porozumienia w wyspecjalizowanych komisjach Rady, lub jesli pojawiajq sie
zagadnienia przekrojowe, takie jak koordynacja migdzy filarami badz wykorzy-
stanie Srodkéw z budzetu WE. W praktyce istotng role w przygotowaniu decy-

2 M. Vink, Limits of European Citizenship: European Integration and Domestic Immigration Policies,
Constitutionalism Web-Papers, Con WEB No. 4/2003, s. 13-14.
3 Art. 2 Traktatu o Unii Europejskiej (O.].C. 340, 27.11.1997).
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zji ministerialnych na temat walki z terroryzmem odgrywal art. 36 TUE, stano-
wigcy podstawe prawng dla funkcjonowania dobrze zakorzenionego juz od TUE
Komitetu Koordynacyjnego, ktérego polem dzialania jest koordynacja zadan
panstw cztonkowskich w ramach dawnego III Filaru. Tym samym pomaga on
w realizacji zobowigzania wyrazonego w art. 34 ust. 1 TUE*. Komitet ma moz-
liwo$¢ wplywania na kierunki rozwoju i pomaga w przygotowaniu prac Rady,
gdy ma si¢ ona zaja¢ wspdlpraca policyjna i sadowa w sprawach karnych’.
Komitet (CATS) skupia wyzszych urzednikéw padstwowych i komisje zajmu-
jace si¢ wspdlpraca sadows i policyjna. Wydaje réwniez instrukcje Radzie Gru-
py Roboczej ds. Terroryzmu (WPT), ktéra skupia paristwowych i europejskich
urzednikéw Komisji zajmujacych si¢ zwalczaniem terroryzmu w kontekscie
II Filaru. Podczas gdy WPT jest odpowiedzialna za opracowanie szczegétéw
walki z terroryzmem, kwestie bardziej szczegétowe, odnoszace si¢ do wspdlpra-
cy policyjnej oraz sadowej, zostaly oméwione i uzgodnione w innych wyspecja-
lizowanych grupach roboczych Rady®.

Traktat z Lizbony dokonat rozdzialu zadan migdzy UE i paristwa w sposéb
o wiele bardziej precyzyjny w poréwnaniu do dawnych przepiséw. Juz w art. 4 TUE
stwierdza si¢, ze Unia szanuje podstawowe funkcje paristw. Koreluje to cz¢scio-
wo z postanowieniami art. 67 TFUE. Tradycyjnie zastrzezono, ze w szczeg6lno-
$ci bezpieczenstwo narodowe pozostaje w zakresie wylacznej odpowiedzialnosci
kazdego panstwa cztonkowskiego, chociaz moga one organizowaé migdzy sobg
i na swoja odpowiedzialno$¢ uznane przez niezastosowane formy wspdtpracy
i koordynacji miedzy wlasciwymi stuzbami ich administracji odpowiedzialny-
mi za zapewnienie bezpieczefistwa narodowego (art. 73 TFUE)".

Nalezy zwréci¢ uwage na fakt, ze w przypadku podzialu kompetencji mig-
dzy Unig i paristwami cztonkowskimi istotng role odgrywaja te przepisy, w kt6-
rych dodano wyraznie, ze:

e Srodki przyjmowane przez Parlament Europejski i Rade w celu pro-
mowania i wspierania dzialania panistw cztonkowskich w dziedzinie
zapobiegania przestgpczosci nie moga dotyczy¢ jakiejkolwiek harmo-
nizacji przepiséw ustawowych i wykonawczych panstw cztonkowskich
(art. 84 TFUE);

4\ dziedzinach objetych niniejszym tytulem padstwa czlonkowskie wzajemnie sie informuja
i konsultujg ze soba w ramach Rady, majac na wzgledzie koordynacje swoich dziatad. W tym celu
ustanawiaja wspolprace miedzy wiasciwymi jednostkami administracyjnymi. 1. Oleksiewicz, Polityka
antyterrorystyczna Unii Europejskiej, Lublin 2013, s. 194.

5 K. Lankosz, Traktat o Unii Europejskiej — komentarz, Warszawa 2003, s. 443.

¢ Ibidem, s. 445.

7 Por.: Traktat z Lizbony. Gldwne reformy ustrojowe Unii Europejskiej, red. J. Barcz, Warszawa 2008,
s. 270-276.
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e Utrzymano proponowane w Traktacie Konstytucyjnym tzw. hamulce
bezpieczenistwa;

 Stosowanie $rodkéw przymusu w przypadku dziatari operacyjnych
prowadzonych przez Europol® wspélnie z organami padstw cztonkow-
skich zastrzezono do wylacznej kompetencji organéw padstwowych
(art. 88 ust. 3 TFUE).

Polityka antyterrorystyczna, zgodnie z obecnym art. 75 Traktatu o Unii Eu-
ropejskiej i o Funkcjonowaniu Unii Europejskiej, oparta jest na zasadzie wsp6l-
decydowania. Podstawa prawna procedury wspétdecydowania (kodecyzji) jest
art. 294 TL. Organami wspétdecydujacymi o przyjeciu lub odrzuceniu aktu
prawnego sa Rada i Parlament Europejski, natomiast inicjatywa ustawodawcza
nalezy do Komisji’. Gléwnym zalozeniem tej zasady jest uniknigcie podejmo-
wania decyzji'® bez uzgodnienia wspélnego stanowiska pomigdzy tymi dwoma
ciatami i Komisja Europejska''. Takie rozwigzanie okazalo si¢ sukcesem w przy-
padku rozbieznych czgsto stanowisk poszczegdlnych grup intereséw pojawiaja-
cych si¢ na poszczeg6lnych etapach procesu legislacyjnego’.

REALIZACJA POLITYKI ANTYTERRORYSTYCZNE]
I ANTYCYBERTERRORYSTYCZNEJ W UNII EUROPEJSKIE]

Odpowiedzialno$¢ za terroryzm oraz legislacje spoczywa na panstwach
cztonkowskich, poniewaz s3 to sprawy, ktére stanowia przedmiot wspdlnego
zainteresowania. Panstwa cztonkowskie nieustannie deklarowaly, ze powinna
zostaé stworzona wspdlna polityka i prawo unijne w tym zakresie. Jednak kroki
w tym kierunku zostaly przedsiewzigte dopiero od Traktatu Amsterdamskiego.
W okresie przed Traktatem z Maastricht udalo si¢ ustanowi¢ miedzyrzadows
wspolprace na pewnych szczeblach. Oczywiscie najwazniejszym miedzyrza-
dowym porozumieniem bylo porozumienie z Schengen, ktére wprowadzito

8W 1999 r., kiedy niewylaczne prawo inicjatywy Komisji Europejskiej zostalo rozciagnicte
na wszystkie obszary sprawiedliwosci i spraw wewnetrznych, Komisja Europejska powolata Dyrekcje
Generalng do spraw Sprawiedliwosci i Spraw Wewngtrznych. Poczatkowo rola Komisji byla ograniczona
zaréwno ze wzgledu na brak personelu, jak i stosunkowo ostrozng strategie polityczna w tej dziedzinie.
Przewodniczacy Komisji Romano Prodi przyjat bardziej aktywna role w dziedzinie wymiaru sprawiedliwosci
i spraw wewnetrznych niz jego poprzednik, wraz z komisarzem Antonio Vitorino wybierajac ambitny
porzadek obrad oraz szerokie wykorzystanie prawa inicjatywy Komisji, cho¢ brak jej niewylacznego
charakteru i wymogu jednomyslnoéci w dalszym ciagu ograniczaly wage polityczng Komisji w procesie
podejmowania decyzji. I. Oleksiewicz, op. cit., s. 256.

? Zob.: K. Lankosz, op. cit., s. 63-75.

10 Decyzji” nie nalezy tu rozumie¢ zbyt formalnie, tj. w takim znaczeniu, w jakim pojecie to wystepuje
w art. 249 TWE. Wydaje sig, ze tak okreslona kompetencja stanowi ogdlna podstawe wykonywania przez
nie kompetencji prawodawczej. Ibidem, s. 85.

! Zob.: J. Galster, Z. Witkowski, Kompendium wiedzy o Unii Europejskiej, Torud 1997, s. 72.

2 P. Craig, G. de Burca, EU Law. Text, Cases and Materials, Oxford 2003, s. 146-147.
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wspdlne srodki kontroli granicznej. Z momentem wejscia w zycie Traktatu
z Maastricht sprawy antyterrorystyczne staly si¢ cz¢scia regulacji traktatowych.
Byly to jednak sprawy umieszczone w III Filarze, co oznaczalo, ze instytucje
wspoélnotowe ciagle nie mialy nad nimi kontroli.

W tym miejscu nalezy podkresli¢ i zgodzi¢ si¢ ze stanowiskiem M. Grajny'?,
ze duza liczba niepotrzebnych dokumentéw powstata w wyniku instytucjonal-
nego wyscigu miedzy Radg UE a Komisja, poniewaz oba te organy chcialy
zaprezentowaé swoje zaangazowanie w polityke antyterrorystyczna. Ponadto,
zaréwno miedzyrzadowy charakter III Filaru, jak i brak zaufania miedzy pari-
stwami cztonkowskimi ostabialy dzialania antyterrorystyczne. Walka z terro-
ryzmem byla usytuowana w III Filarze do momentu wejscia w zycie Traktatu
Lizboniskiego, czyli opierata si¢ na zasadzie jednomyslnej wspdlpracy panstw,
co réwniez oznaczalo, ze brak wspétpracy migdzy dzialaniami podejmowanymi
w ramach réznych filaréw byl powaznym podwazaniem polityki antyterrory-
stycznej i stanowit przeszkode jej realizacji jako calosci. Poza tym wykluczenie
Parlamentu Europejskiego i Trybunalu Sprawiedliwosci'® oraz brak przejrzy-
stosci w procesie podejmowania decyzji zdecydowanie utrudnialy skuteczng
wspolprace miedzy paistwami cztonkowskimi. Dopiero wprowadzenie nowe-
go systemu podejmowania decyzji w Radzie od 1 listopada 2014 r. na zasadzie
wickszosci kwalifikowanej daje odejscie, niemal catkowite, od jednomyslnego
podejmowania decyzji w ramach wspétpracy policyjnej i wspdlpracy sadowej
w sprawach karnych, natomiast w ramach polityki zagranicznej z udzialem
Unii wymagana bedzie jednomy$lna zgoda. Potrzeba jednak nadal co najmniej
dziewigciu panstw cztonkowskich do ustanowienia wzmocnionej wspétpracy
na podstawie danego projektu dyrektywy (art. 329 TFUE). Konsekwencja
przejécia do podejmowania decyzji w Radzie kwalifikowang wigkszoscia gloséw
jest to, ze w sprawach wspélpracy sadowej, w sprawach karnych i wspStpracy
policyjnej wprowadzone zostaly szczeg6lne ,,wentyle bezpieczefistwa”, ktére po-

'3 M. Grajny, 7he European Union Counterterrorism Policy before and after the 9/11 Attacks: To Extend
What Does EU Have an Integrated Policy Towards Terrorism, Krakéw 2008, s. 20.

¥ Na podstawie art. 19 TFUE nalezy stwierdzi¢, ze Trybunal Sprawiedliwosci Unii Europejskiej
jest wlasciwy w PWBIS w nastgpujacych sprawach: 1) w zakresie skarg wniesionych przez padstwa
cztonkowskie, instytucje lub osoby fizyczne lub prawne; 2) w trybie prejudycjalnym, na wniosek sadéw
panstw cztonkowskich, w sprawie wykfadni prawa Unii lub waznosci aktéw przyjetych przez instytucje;
3) w innych sprawach przewidzianych w trakeatach. Oznacza to ogromny postep w stosunku do obecnych
rozwiazan, w keérych istnieja liczne ograniczenia w zakresie procedury prejudycjalnej. Trybunal nie bedzie
whadciwy w zakresie kontroli waznosci lub proporcjonalnosci dzialaii policji lub innych organéw
$cigania w panistwie czfonkowskim, ani do orzekania w sprawie wykonania przez paristwa cztonkowskie
obowiazkéw dotyczacych utrzymania porzadku publicznego i ochrony bezpieczerstwa wewngtrznego.
Warto jednak zwréci¢ uwage, ze nastapito odejécie od jednego ograniczenia istniejacego do tej pory
w art. 68 ust. 2 TWE. Tymczasem ograniczenie przewidziane w TFUE bedzie mialo zastosowanie
wylacznie do spraw nalezacych do wspélpracy sadowej w sprawach karnych i wspétpracy policyjne;.
I. Oleksiewicz, op. cit., s. 268-269.
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legaja na mozliwosci przeniesienia dyskusji, we wskazanych w Traktacie sytu-
acjach, z poziomu Rady na poziom Rady Europejskiej.

Na poziomie Unii Europejskiej jako$ciowa zmiana w zakresie tworzenia na-
rzedzi do przeciwdziatania cyberprzestgpczoséei nastapita w 2007 r. po wejsciu
w zycie Traktatu z Lizbony", na mocy ktérego prawo karne stalo si¢ osobna,
cho¢ specyficzng polityka wspdtpracy'®. Otwarta zostala droga do harmoniza-
cji ustawodawstwa w zakresie materialnego i procesowego prawa karnego. Ar-
tykut 83 ust. 1 TFUE ustanowil zasadg, ze w ramach prawa unijnego moga by¢
ustanawiane normy minimalne odnoszace si¢ do okreslania przestepstw oraz kar
w dziedzinach szczegdlnie powaznej przestgpczosci o wymiarze transgranicznym.
Jednocze$nie wyraznie wskazano, ze chodzi tu takze o przestepczosé komputerows.

Przykfadem unijnej regulacji dotyczacej problemu cyberprzestgpczosci jest
Dyrektywa nr 2013/40/UE" z dnia 12 sierpnia 2013 r. Zastapila ona doty-
czacy tej problematyki wezesniejsza decyzjg ramowa Rady 2005/222/\WSiSW'®
z dnia 24 lutego 2005 r. i stanowi jej rozwinigcie oraz uszczeg6élowienie. Celem
dyrektywy jest usprawnienie wspdlpracy wilasciwych organéw panstw czlon-
kowskich w dziedzinie atakéw na systemy informatyczne oraz ustanowienie
minimalnych norm dotyczacych okreslania przestgpstw i kar w dziedzinie ata-
kéw na systemy informatyczne.

W ustawodawstwie Unii Europejskiej odnalez¢ mozna réwniez regulacje
odnoszace si¢ do kryminalizacji dziataii majacych na celu rozpowszechnianie
informacji zakazanych przez prawo, takze za posrednictwem sieci kompute-
rowych. Dyrektywa nr 2011/93/UE z 13 grudnia 2011 r."” zawiera przepisy
dotyczace zwalczania wykorzystywania seksualnego dzieci, w tym pornografii
dziecigcej rozpowszechnianej za posrednictwem Internetu.

Zwalczanie réznych form terroryzmu wymaga wspélnej strategii UE, a wo-
bec globalizagji terroryzmu, réwnoleglej do globalizacji gospodarczej, dziata-
nia na skal¢ pafistwowa lub wspétpraca migdzyrzadowa panstw cztonkowskich
w ramach UE przestaja wystarczaé, stad konieczne jest sprecyzowanie strategii
mi¢dzynarodowej™.

15 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat Ustanawiajacy Wspdlnote
Europejska sporzadzony w Lizbonie dnia 13 grudnia 2007 r. (DzU z 2009 r., nr 203, poz. 1569).

1 M. Siwicki, Cyberpraestgpczosé, Warszawa 2013, s. 41.

7 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakéw na systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (DzU UE L,
nr 218 z dnia 14 sierpnia 2013 r.).

'8 Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne (DzU UE L, nr 69, z dnia 16 marca 2005 r.).

! Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej,
zastgpujaca decyzje ramowa Rady 2004/68/WSiSW (DzU UE L, nr 335 z dnia 17 grudnia 2011 r.).

20 Zob. szerzej: dok. nr DT\547811PL.doc 3/2 PE 350.051.
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Wystepuja jednak co najmniej cztery czynniki, ktére sprawiaja, ze konsen-
sus polityczny pomiedzy panstwami czlonkowskimi jest nieco mniej jednorod-
ny, niz wskazujg na to oficjalne deklaracje. Po pierwsze, réznice w paristwowych
dos$wiadczeniach z terroryzmem: percepcja zagrozen rézni si¢ pomiedzy pari-
stwami cztonkowskimi, ktére byly zaangazowane w przewlekla walke z terro-
ryzmem, np. Francja, Hiszpania, Wielka Brytania, Wlochami czy Niemcami,
a innymi paristwami, ktére doswiadczyly tylko tymczasowo, a nawet prawie
wecale, zagrozenia terrorystycznego. Sprawia to, ze Radzie trudniej jest osiagnaé
wspolne priorytety i programy dziatania.

Po drugie, réznice w mozliwosciach panstw czlonkowskich dotycza tak-
ze wyspecjalizowanych struktur organizacyjnych, szkoleri i wyposazenia. Pod-
czas gdy niektére paristwa cztonkowskie, takie jak Wielka Brytania, posiadaja
ugruntowana, zintegrowana strukture antyterrorystyczng, keéra wykracza poza
granice ministerstw (spraw wewnetrznych i obrony), oraz angazuja skutecznie
policje, sily zbrojne i stuzby wywiadowcze, to inne nie wyszly poza mate docho-
dzenia i jednostki operacyjne. Jest to czgsto przyczyna frustracji oséb zaangazo-
wanych we wspélne wysitki?'.

Po trzecie, pojawienie si¢ nieformalnych, dwustronnych?” i wielostronnych
stosunkéw wspdlpracy czesto wiaze si¢ z udzialem padstw spoza UE, takich
jak USA. Whadze wykonawcze w panistwach czlonkowskich nadal preferu-
ja »sprawdzone” stosunki wspdlpracy zamiast czgsto klopotliwych ,nowych”
struktur z udziatem wszystkich padstw cztonkowskich. Dotyczy to réwniez wy-
miany poufnych informacji.

Po czwarte, rozbiezne stanowiska polityczne i prawne. Nie bylo konfliktu
np. w Hiszpanii i Belgii w latach 90. w sprawie sposobu traktowania podejrza-
nych terrorystéw z ETA oraz przyznania im azylu na terytorium Belgii. Gtéwne
réznice pojawily si¢ réwniez w odniesieniu do aktéw przemocy popelnianych
przez Palestyniczykéw oraz w kontekscie zamieszek z okazji szczytu G8 w Genui.
Problemem bylo sklasyfikowanie niekt6érych aktéw przemocy popelnianych
przez demonstrantéw jako akty terrorystyczne.

Ogodlnie rzecz biorac, mozna przyjaé wysoki stopien zgodnosci wérdd paristw
cztonkowskich co do potrzeby stworzenia wspélnego frontu w walce z terrory-
zmem i cyberterroryzmem, ale jesli chodzi o podejmowanie decyzji w sprawie

' R. Sawicki, Z orzecznictwa Europejskiego Trybunatu Sprawiedliwosci. Orzeczenie Sqdu I Instancji
z dnia 11 lutego 2003 r. w polgczonych sprawach C-187/01 i C-385/01, ,Prokuratura i Prawo” 2005, nr 2,
s. 79-93.

> Decyzja Rady nr 2011/318/WPZiB z dnia 31 marca 2011 r. w sprawie podpisania i zawarcia
Umowy ramowej migdzy Stanami Zjednoczonymi Ameryki a Unia Europejska w sprawie udziatu Stanéw
Zjednoczonych Ameryki w operacjach zarzadzania kryzysowego prowadzonych przez Uni¢ Europejska
(O.J.L. 143, 31.05.2011).
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wspélnych dzialad, réznice nadal pozostajg widoczne. Walke z terroryzmem
i cyberterroryzmem mozna podzieli¢ na dwa rodzaje. Pierwszy z nich to wal-
ka dorazna — walka z terrorystami oraz organizacjami terrorystycznymi. Jest
to spos6b malo skuteczny, poniewaz nie mozna wyeliminowaé wszystkich ter-
rorystéw. Poréwna¢ to mozna do zwalczania objawdéw choroby bez jej usuwa-
nia przyczyn. Drugim, skuteczniejszym sposobem jest likwidowanie przyczyn
réznych form terroryzmu, u podstaw ktérego lezy zwykle niezadowolenie spo-
teczne, polaczone z przekonaniem, ze terroryzm jest najlepsza, a czgsto nawet
jedyna droga do poprawienia sytuacji. Przyczyny mozna likwidowaé poprzez
poprawianie sytuacji ekonomicznej ludzi w obszarach, w ktérych terroryzm
jest najwickszy, zaspokajanie ich innych potrzeb (wolno$¢ religijna, swiatopo-
gladowa, akceptowalny system polityczny), taczac je z edukacja, ktéra tworzy
dojrzale spoteczenistwo, bedace w stanie zmieniaé swoja sytuacje za pomocg in-
nych $§rodkéw niz terror, spoleczeristwo niepoddajace si¢ fatwo manipulacjom
prowadzacym do stosowania przemocy™.

REALIZACJA NOWE] POLITYKI
ANTYCYBERTERRORYSTYCZNE] W POLSCE

Zagrozenie terroryzmem ma w przypadku Polski charakter zagrozenia ze-
wnetrznego. W naszym kraju nie wystepuje bowiem zagrozenie terroryzmem
wewnetrznym ze strony ekstremistycznych grup narodowych czy innych mniej-
szo$ci, takze rozpoznane w Polsce sekty religijne nie posiadaja charakteru eks-
tremistycznego. Niewatpliwie obecny terroryzm jest zjawiskiem i zagrozeniem
czerpiacym sile z proceséw globalizacji, ktére marginalizujg lub wykluczaja
wiele grup spolecznych, a przez to przyczyniaja si¢ do tworzenia nowej, trans-
granicznej przestrzeni wykorzystywanej przez podmioty transnarodowe, ktére
wkraczajg do tradycyjnych, terytorialnych form zycia spolecznego i politycz-
nego®’. Zjawisko, ktére zagraza Polsce, to whasnie terroryzm miedzynarodo-
wy, przede wszystkim zwiazany z fundamentalizmem religijnym. Z tg forma
terroryzmu zwigzane s3 natomiast zamachy samobdjcze, ataki bombowe, bra-
nie zaktadnikéw i porwania §rodkéw transportu. Aktywne uczestnictwo Polski
w walce z migdzynarodowym terroryzmem sprawilo, ze zacz¢to rozwazaé moz-
liwosci przeprowadzenia ataku terrorystycznego w naszym paristwie. Przestan-
ki decydujace o skali i randze terroryzmu wiazg si¢ zazwyczaj ze specyficznymi

» Por.: Sprawa McCann i inni vs. Wielka Brytania, 27.09.1995; Sprawa Yasa vs. Turcja, 2.09.1998;
Raport Europejskiej Komisji Praw Czlowieka z 4.03.1994 1. Por. tez: B. Bolechdéw, Terroryzm w swiecie
podwubiegunowym. Przewartosciowania i kontynuacje, Torun 2002, s. 412.

% M. Pietras, Transnarodowosé zagrozers asymetrycznych [w:] Zagrozenia asymetryczne wspdtczesnego swiata,

red. S. Wojciechowski, R. Fiedler, Poznan 2009, s. 80.
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cechami poszczegdlnych, regionéw geopolitycznych oraz polozonych w nich
panstw. Na znaczeniu zyskuja wéwczas okreslone cechy polityczne, ekono-
miczne, spofeczne, kulturowe definiujace dany obszar, a tym samym przyczy-
ny terroryzmu®. Dzialalno$¢ grup terrorystycznych skierowana jest bowiem
przeciwko ,zachodniemu” stylowi zycia, zasadom i porzadkowi — kregowi kul-
turowemu, ktérego Polska niewatpliwie jest czgécia. Mozna wytypowaé pewne
szczeg6lne cechy terroryzmu, tj.: ideologiczne, religijne czy separatystyczno-na-
rodowosciowe, ktére jednocze$nie mozna identyfikowaé jako jego uwarunko-
wania. Uwarunkowania te wynikajg z zaspokajania wartosci, intereséw, potrzeb
i celéw o charakterze: politycznym, historyczno-politycznym, spoleczno-eko-
nomicznym, spofeczno-kulturowym, psychologicznym. Sa one $cisle zwiazane
z rozwojem panistw i narodéw, ich polityka sasiedzka?.

Analizujac zjawisko terroryzmu na poziome Polski, nalezy podkresli¢, ze
nie ma jednolicie zdefiniowanego pogladu na temat zagrozen terrorystycznych,
a ryzyko ich zaistnienia okreslane jest w zaleznosci od potrzeb politycznych
i towarzyszacych im dziatai. Co prawda, cho¢ Rzeczpospolita Polska nie jest
postrzegana jako cel bezposredniego ataku terrorystycznego, to jednak istnieje
realne zagrozenie i niebezpieczeristwo przeprowadzenia na jej terytorium ataku
o charakterze cyberterrorystycznym?.

Nowym rodzajem terroryzmu jest cyberterroryzm — produkt ery informa-
tyzacji. Jego podstawowa cechg jest sieciowo$é, co oznacza nie tylko odejscie
od klasycznej struktury hierarchicznej organizacji, ale przede wszystkim brak
stalej lokalizacji, bezterytorialno$¢. Dzialania i koordynacja elementéw syste-
mu nie s3 formalnie skodyfikowane przez relacje hierarchiczne, lecz wylaniaja si¢
i zmieniaja w zaleznosci od konkretnego zadania. Kolejng z cech takich orga-
nizacji jest to, ze wigzy zewngtrzne i wewnetrzne nie stanowia skutku decyzji
biurokratycznych, ale efekt wspdlnych norm, wartosci, intereséw i wzajemnego
zaufania®®. Jego podloze ma nature religijna, stad dla nowych cyberterrorystéw
liczy si¢ juz nie sam zamach, a masowo$¢ ofiar. Walcza oni o globalng wspélnote
wiernych, chca zburzy¢ dotychczasowy porzadek swiata®.

W dniu 9 marca 2009 r. Rada Ministréw przyjela Rzadowy Program Ochrony Cyber-
przestrzeni RP na lata 2009—-2011%°. Dokument zaklada, ze ,,z uwagi na wzrost
zagrozeni ze strony sieci publicznych (...) oraz fakt rozproszonej odpowiedzial-

5 S. Pikulski, Prawne srodki zwalczania terroryzmu, Olsztyn 2000, s. 30 i nast.
% Szerzej: S.P. Huntington, Zderzenie cywilizacji, Warszawa 2001, s. 180-182.

77 J. Cymerski, Terroryzm a bezpieczerstwo Rzeczypospolitej, Warszawa 2013, s. 144.

#'T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008, s. 33-34.

»'S. Koziej, Migdzy picktem a rajem: szare bezpieczeristwo na progu XXI wieku, Toruni 2006, s. 35.

3% Hetp://bip.msw.gov.pl/bip/programy/17938,Rzadowy-program-ochrony-cyberprzestrzeni-RP-na-
lata-2009-201-skierowany-do-rozp.html [dostgp 25.10.2013].
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nosci za bezpieczenistwo teleinformatyczne, niezbedne jest skoordynowanie
dziatai w zakresie zapobiegania i zwalczania cyberterroryzmu, ktére umozli-
wig szybkie i efektywne reagowanie na zagrozenia i ataki wymierzone prze-
ciwko krytycznym systemom i sieciom teleinformatycznym”, nieodzowne jest
wdrozenie dzialan prawnych, organizacyjnych i technicznych oraz edukacyj-
nych §rodkéw zapobiegajacych i zwalczajacych wspomniane zagrozenia.

Zapewnienie bezpieczeristwa w cyberprzestrzeni zostalo uznane za jeden
z celdw strategicznych w obszarze bezpieczenistwa panstwa, skutkiem czego byto
opracowanie Rzgdowego Programu Ochrony Cyberprzestrzeni. Obecnie realizo-
wany jest juz kolejny taki program, opracowany na lata 2011-2016°". Stanowi
on kontynuacj¢ dzialan zapoczatkowanych w programie ochrony cyberprze-
strzeni na lata 2009-2011. Przedmiotem obecnego programu jest opracowanie
propozycji dziatan o charakterze prawno-organizacyjnym, technicznym i edu-
kacyjnym, ktérych celem jest zwigkszenie zdolnosci organéw paristwa do zapo-
biegania i zwalczania zagrozen ze strony cyberprzestrzeni. Program ten stusznie
zaklada, ze bezpieczenistwo jest procesem cigglym, a nie stanem definitywnym
lub produktem koficowym. Zmieniajace si¢ nieustannie uwarunkowania wyma-
gaja ciaglej dbalosci o whasciwg adaptacj¢ wdrozonych rozwigzan. W programie
wskazano wigc dziatania legislacyjne, ktére powinny zostaé podjete w celu ure-
gulowania wszelkich aspektéw zwigzanych z zarzadzaniem i bezpieczedstwem
cyberprzestrzeni RP. W pierwszej kolejnosci wyszczegélniono koniecznos¢ zde-
finiowania poje¢ dotyczacych cyberprzestrzeni, w tym cyberbezpieczenstwa RP,
cyberprzestgpczosci oraz cyberterroryzmu. Czgciowo propozycja ta zostata juz
zrealizowana poprzez dokonanie nowelizacji ustaw o stanach nadzwyczajnych,
gdzie wprowadzone i zdefiniowane zostalo pojecie cyberprzestrzeni. Natomiast
pozostale pojecia nadal nie posiadaja legalnej definicji. Ich wprowadzenie by-
toby zasadne w przepisach prawa karnego, jak tez w regulacjach ustrojowych
i kompetencyjnych poszczegélnych organéw administracji publicznej biora-
cych udzial w ochronie bezpieczenstwa paristwa™.

Warto réwniez zaznaczy¢, ze 25 czerwea 2013 1. przyjety zostal dokument Polityka
ochrony cyberprzestrzeni Rzeczypospolitej Polskief, opracowany w Ministerstwie Admi-
nistracji i Cyfryzacji we wspdlpracy z Agencja Bezpieczeristwa Wewngtrznego. Niniej-

31 Zob.: Rzqdowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016, heep://
bip. msw.gov.pl/bip/programy/19057,dok.html [dostep 25.10.2013].

32 Szerzej zob.: M. Polinceusz, M. Pomykata, Ochrona cyberbezpieczeristwa w Polsce. Kierunki zmian
legislacyjnych na przestrzeni ostatnich lat [w:] Wipdtczesne zagrozenia bioterrorystyczne i cyberterrorystyczne
a bezpieczeristwo narodowe Polski, red. P. Bogalski, Z. Nowakowski, T. Plusa, J. Rajchel, K. Rajchel,
Warszawa 2013, s. 378.

33 Zob.: www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprze
strzeni-Rzeczypospolitej-Polskiej.html [dostgp 14.04.2015].
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sza Politykq rzad RP przyjmuje, ze poprzez swoich przedstawicieli bierze czynny
udzial w zapewnieniu bezpieczeristwa zasobéw informacyjnych Panstwa, jego
obywateli oraz realizuje swoje konstytucyjne obowiazki. W jej ramach przyj-
muje si¢ wsparcie dla inicjatyw spolecznych majacych na celu realizacje za-
dan zbieznych z niniejszym dokumentem. Rzad RP przy wypelnianiu obowiaz-
kéw konstytucyjnych realizowanych za pomoca cyberprzestrzeni konsultuje si¢
ze zorganizowanymi grupami spoleczenistwa, a w szczeg6lnosci z przedstawi-
cielami przedsi¢biorcéw telekomunikacyjnych oraz dostawcéw $wiadczacych
ushugi drogg elektroniczna, celem uzgodnienia akceptowalnego poziomu bez-
pieczeristwa realizacji przedmiotowych obowiazkéw? .

Jak zapisano we wstepie, przyjmujac status Polityki dla przedmiotowego do-
kumentu, nalezy wskaza¢, ze w ramach obowiazujacego systemu rzadowych
dokumentéw strategicznych Polityka miesci si¢ w grupie dokumentéw strate-
gicznych doprecyzowujacych kierunki dziataii wskazanych w strategiach, pro-
gramach rozwoju i innych dokumentach programowych, ktére nie wskazujg
nowych priorytetéw i dziatari. Okreslajg one wizj¢ rozwoju danego sektora oraz
sposoby jej realizacji, opierajac si¢ na zapisach odpowiednich dokumentéw.
Polityka nie obejmuje swoim obszarem zadaniowym niejawnych systeméw te-
leinformatycznych®.

Z kolei 22 stycznia 2015 r. ukazala si¢ Doktryna cyberbezpieczeristwa Rzeczy-
pospolitej Polskief®. Prezydent RP Bronistaw Komorowski w przestaniu do Dok-
tryny napisal m.in.: ,Celem niniejszej doktryny jest stworzenie warunkéw
do zespolenia i strategicznego ukierunkowania tych wysitkéw na rzecz budo-
wania zintegrowanego systemu cyberbezpieczefistwa Rzeczypospolitej Polskie;.
Dokument przygotowany zostal w wyniku analiz prowadzonych z udziatem
przedstawicieli administracji publicznej, sSrodowiska akademickiego, organiza-
cji pozarzadowych oraz sektora prywatnego. Gléwne zalozenia doktryny zo-
staly rozpatrzone i zaakceptowane przez Rade¢ Bezpieczenstwa Narodowego.
Doktryna cyberbezpieczenstwa wskazuje strategiczne kierunki dziatan dla za-
pewnienia pozadanego poziomu bezpieczeristwa Rzeczypospolitej Polskiej w cy-
berprzestrzeni. Jednoczesnie powinna by¢ traktowana jako jednolita podstawa
koncepcyjna, zapewniajaca spdjne i kompleksowe podejscie do zagadnien cybe-
rochrony i cyberobrony — jako wspdélny mianownik dla dziatad realizowanych
przez podmioty administracji publicznej, stuzby bezpieczenistwa i porzadku pu-

3 1. Oleksiewicz, K. Stachurska-Szczesiak, Oszustwo komputerowe a polityka bezpieczeristwa infor-
macyjnego Polski [w:] Wspdtczesne zagrozenia cyberterrorystyczne i bioterrorystyczne a bezpieczeristwo naro-
dowe Polski, red. P. Bogalski, Z. Nowakowski, T. Plusa, J. Rajchel, K. Rajchel, D¢blin 2015, s. 289.

% Ibidem, s. 290.

3¢ Zob.: www.bbn.gov.pl/ftp/dok/01/DCB.pdf [dostep 14.04.2015].
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blicznego, sily zbrojne, sektor prywatny oraz obywateli. Dzigki temu doktryna
cyberbezpieczestwa moze stanowié punkt wyjscia do dalszych prac nad rzecz
wzmocnienia bezpieczenistwa Polski i Polakéw w cyberprzestrzeni”.

WNIOSKI

Konkludujac, nalezy stwierdzi¢, ze aktywnos$¢ panistw zachodnioeuropej-
skich w ramach szeroko rozumianej polityki antyterrorystycznej w latach 90.
koncentrowala si¢ na zapewnieniu mozliwosci efektywnej kooperacji na plasz-
czyinie wsp6lpracy operacyjnej policji, stuzb granicznych itp. Panstwa UE
nie podejmowaly natomiast préb stworzenia regulacji odnoszacych si¢ do ter-
roryzmu na wzér uméw zawartych w ramach ONZ, wychodzac z zalozenia,
ze normy mi¢dzynarodowe sg najwlasciwsze dla dzialalnosci w tym zakresie?.
Brak potrzeby tworzenia w tym obszarze nowych rozwiazan byl podyktowany
faktem przyjecia przez Rade Europy Konwencji o zwalczaniu terroryzmu z 1977 .,
a nastgpnie porozumienia dubliriskiego z 1979 r., gdyz oba te akty w sposéb
niezwykle szeroki definiowaly pojecie przestgpstwa terrorystycznego, dajac tym
samym podstawe paristwom cztonkowskim do wspétpracy w celu ich zwalcza-
nia. Takie podejscie do wspétpracy w Europie wynikalo gléwnie z percepcji sa-
mego zagrozenia terroryzmem na kontynencie. Paristwa unijne do$wiadczaly
terroryzmu wewnetrznego lub migdzynarodowego, ale ograniczonego do kon-
kretnego obszaru. To z kolei doprowadzito do wyksztalcenia si¢ charakeerystycz-
nej dla panstw europejskich postawy wobec terroryzmu, polegajacej na zdecy-
dowanym zwalczaniu dzialai grup terrorystycznych aktywnych na terenie Unii,
przy wzglednie fagodnym stanowisku w kwestiach pozaeuropejskich.

Ponadto wspélpraca paristw unijnych w ramach polityki antyterrorystyczne;j
i antycyberterrorystycznej jest w duzej mierze uwarunkowana procesem inte-
gracji europejskiej. Wzrost réznych form zagrozen terrorystycznych jest rzecza
oczywista dla bezpieczefistwa europejskiego wraz ze znoszeniem granic i nawia-
zywaniem coraz $ci$lejszej wspdtpracy migdzy paristwami. Dlatego tez zwalcza-
nie terroryzmu miedzynarodowego i stworzenie odpowiednich mechanizméw
wspolpracy na szczeblu unijnym stalo si¢ dziedzing objeta procesem integracji.
Wspétpraca migdzynarodowa w walce z dzialalnoscig terrorystyczng winna tez
obejmowa¢ szczegblne wysitki polityczne, dyplomatyczne i ekonomiczne, aby
z odwagg i determinacja rozwiagzywac ewentualne sytuacje ucisku i izolacji, kté-
re mogg prowokowad powstawanie programéw terrorystycznych. Latwiej jest
werbowac terrorystéw w kontekscie spolecznym, w ktérym deptane sa prawa

i zbyt dtugo toleruje si¢ niesprawiedliwosé™.

% M. Madej, op. cit., s. 88.
3% B. Hoffman, op. cit., s. 80; M. Madej, op. cit., s. 89.
% Por. M. Madej, op. cit., s. 90-91.
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Terroryzm stanowi powazne wyzwanie dla $wiatowego bezpieczenstwa.
W sytuacji, gdy pojecie terroryzmu nabiera tak szerokiego znaczenia lub kiedy
ta sama akcja moze by¢ podjeta przez dwie rézne osoby czy dwie rézne grupy
w dwu réznych celach, znaczenia nabiera zakwalifikowanie tego aktu przemocy.
Fakt ten oraz proces globalizacji wspétczesnego terroryzmu powoduja, ze od-
powiedZ na to wyzwanie réwniez musi by¢ globalna, a wspélpraca w zwal-
czaniu omawianego zjawiska powinna by¢ efektywna, Scista i skoordynowa-
na, obejmujaca jak najwicksza liczbe paristw i organizacji miedzynarodowych™.
Jedyna mozliwo$¢ stwarza w tym wzgledzie prawo parstwowe, miedzynarodo-
we 1 unijne. Jego przestrzeganie i egzekwowanie niewatpliwie moze przyczyni¢
si¢ do wzmocnienia bezpieczeristwa, lecz nie wyeliminuje aktéw terroryzmu,
CO najwyzej je ograniczy.

Uswiadomienie sobie tego faktu ma istotne znaczenie dla rozpatrywania
polityki poszczegdlnych paristw i regionéw w kontekscie zwalczania terrory-
zmu. Jak wiemy z ostatnich do§wiadczen, umocnienie wladzy badz jej objecie
za pomocy aktéw terrorystycznych jest rzecza stosunkowo prosta. Prowadzi to
do konkluzji, ze dopdki terroryzm nie dotyczy ogétu paistw lub duzej gru-
py pafistw, jest niedostrzegany przez opini¢ publiczna. Jest to bardzo niebez-
pieczna sytuacja, poniewaz wskazuje na ignorancje ze strony decydentéw i pro-
wadzona przez nich polityke reaktywna. Z faktu tego wynika réwniez stabo$¢
miedzynarodowego prawa publicznego, a tym samym brak skutecznych me-
chanizméw przeciwdzialania terroryzmowi ze strony spotecznosci miedzynaro-
dowej. Dlatego tak wazng rzecza jest pogodzenie dzialari antyterrorystycznych
poszczegdlnych paristw z wykladnia prawa mi¢dzynarodowego. Prawo migdzy-
narodowe zdotalo juz wypracowa¢ odpowiednie instrumenty prawne, pomocne
przy przeciwdzialaniu i zwalczaniu procederu finansowania terroryzmu, uzna-
wanego za powazne przestgpstwo. Jednak skuteczna walka mozliwa bedzie tyl-
ko wowczas, gdy paristwa wyraza polityczng wole jej prowadzenia i beda czyn-
nie w niej uczestniczy¢, nie tylko w granicach wlasnego terytorium, ale réwniez
wspolpracujac z innymi pafistwami i organizacjami miedzynarodowymi.

Reasumujac, warto podkresli¢, ze w dzisiejszych czasach to whasciwa i sku-
teczna ochrona dostepu do systemdéw informatycznych jest czynnikiem decydu-
jacym o bezpieczeristwie informacji. Odpowiedzialno$¢ za odpowiedni wybédr
i ustanowienie srodkéw zabezpieczajacych spoczywa na wlascicielach systeméw,
ich zarzadcach czy tez administratorach. Jak podkresla A. Adamski*', $rodkom
karnym przypada w tym zakresie rola zdecydowanie pomocnicza.

0 Sprawa Irlandia vs. Wielka Brytania, 18.01.1978; Sprawa Soering vs. Wielka Brytania, 7.07.1989;
Sprawa Clauhal vs. Wielka Brytania, 15.11.1966; Sprawa Aksoy vs. Turcja 18.12.1966; Sprawa Tomasi
vs. Frangja, 27.08.1992

U A. Adamski, Cyberpraestgpezosé — aspekty prawne i kryminologiczne, ,Studia Prawnicze” 2005, nr 4, s. 166.
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Czasem niewielka manipulacja moze wywola¢ znaczne straty finansowe lub
wrecz spowodowaé zagrozenie dla bezpieczeristwa oséb. Dlatego tez regulacje
zawarte w polskich art. 268 i 268a kodeksu karnego (k.k.)* s3 niezwykle wazne
i istotne w tym zakresie. Wydaje si¢ jednak, ze ujecie przestgpstwa polegajacego
na naruszeniu integralnosci komputerowego zapisu informacji w dwéch prze-
pisach prawnych jest zbyteczne i niepotrzebnie komplikuje przejrzysto$é regu-
lacji. Dodatkowo warto zauwazy¢, ze — jak podkresla B. Kunicka-Michalska®
— art. 268 k.k. ujety zostat przez ustawodawce w sposéb skomplikowany. Wy-
mienione w przepisie sposoby dzialania godzace w dostgp do danych informa-
tycznych bardzo czgsto $cisle si¢ ze soba Yacza, wzajemnie przenikaja, a co wigcej,
mogg istotnie wplywaé na poprawnos$¢ procesu przetwarzania. Dlatego rozréz-
nienie ich na potrzeby prawidtowej kwalifikacji moze powodowa¢ trudnosci.

Podkreslajac znaczenie prawidtowego funkcjonowania systeméw i sieci tele-
informatycznych dla wspélczesnej gospodarki, zdrowia i bezpieczenstwa oby-
wateli, w tym zagrozenie, jakie niesie za sobg cyberterroryzm, stuszne wydaje si¢
poparcie sugestii zaproponowanej przez D. Habrat* o wprowadzenie do pol-
skiego kodeksu karnego kwalifikowanego typu przestepstwa z art. 269a k.k.
— naruszenia integralnosci systemu finansowego. Obecnie bezpieczeistwo fi-
nansowe panstwa w duzym stopniu zalezy od prawidtowego funkcjonowania
systeméw i sieci informatycznych. Zaburzenie bezpiecznego przetwarzania da-
nych finansowych nie powoduje bezposredniego zagrozenia zycia lub zdrowia
ludzi, cho¢ moze wywotaé chaos, doprowadzi¢ do paralizu paristwa i narazié
zaréwno je, jak i poszczegSlnych obywateli na ogromne straty. Z tego powodu
postulowane przez D. Habrat rozszerzenie regulacji zawartej w art. 269a k.k.
wydaje si¢ stuszne i uzasadnione.

2 Dz.U. 1997, nr 90, poz. 557 z pdn. zm.
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