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Streszczenie: Niniejszy artykul stara sie odpowiedzie¢ na pytanie o role i miejsce
cyberbezpieczenstwa w najwazniejszych dokumentach strategicznych Wielkiej Brytanii
w latach 2009-2011. Cyberprzestrzen odgrywa coraz istotniejsza role dla sprawnego
funkcjonowania panstwa i jego spoteczenstwa i dlatego zapewnienie bezpieczenstwa
w sferze wirtualnej jest tak istotne. W artykule przeanalizowano zapisy strategii bezpieczen-
stwa narodowego z tamtego okresu jak réwniez strategii cyberbezpieczenstwa. Opisano
najwazniejsze priorytety, sposoby ich osiagniecia oraz role instytucji, ktdre sa odpowiedzial-
ne za zabezpieczenie sieci teleinformatycznych Wielkiej Brytanii. Przy analizie strategii
bezpieczenstwa narodowego wskazano role, jaka odgrywa w nich cyberbezpieczenstwo.
Dokonano szczeg6towej oceny oraz przeprowadzono analize poréwnawcza wyzej wymie-
nionych dokumentéw.

Wzrost roli bezpieczenstwa teleinformatycznego

Gwattowna informatyzacja swiata, ktéra rozpoczeta sie na poczatku lat
dziewiecdziesigtych spowodowala wzrost znaczenia cyberprzestrzeni! dla
bezpieczenstwa paristwa. Obecnie petni ona role kregostupa wspétczesnego
spoteczenstwa, stanowigc integralng cze$¢ gospodarki oraz majac kluczowe
znaczenie dla funkcjonowania wspotczesnego panstwa. Wsrdd wielu zalet
takiej sytuacji mozna wymieni¢ uproszczenie i wynikajgce z tego przyspie-
szenie dziatania instytucji panstwowych. Z drugiej strony nowa technologia

1 ,Cyberprzestrzen jest domeng fizyczng bedaca wynikiem utworzenia systemoéw in-
formacyjnych i sieci, ktére umozliwiaja wzajemne oddziatywanie droga elektroniczng”
(Rattray J. Gregory, 2004: 30).
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to nie tylko nowe szanse, ale ro6wniez niespotykane wcze$niej zagrozenia,
takie jak ztosliwe oprogramowanie, czy ataki hakerskie, w wyniku ktérych
mozna utraci¢ cenne dane. Rosngca rola cyberprzestrzeni, jako fundamentu
wspotczesnego $Swiata wynika z upowszechnienia Internetu, ktory z nie-
wielkiej sieci taczacej o$rodki uniwersyteckie w Stanach Zjednoczonych stat
sie globalng siecia komputerowa. Te zmiane najlepiej oddajg statystki,
wskazujac, ze na poczatku lat dziewiecdziesigtych na $wiecie byto 16 milio-
néw internautéw, a obecnie ich liczba przekroczyta 2 miliardy. ,Usieciowie-
nie” Swiata stale wzrasta, a wedtug prognoz w 2015 roku liczba potaczo-
nych ze soba urzadzen elektronicznych ma przekroczy¢ liczbe ludzi na kuli
ziemskiej (World Internet Users and Population Stats). Prowadzi to do
jednoczesnego wzrostu liczby cyberszpiegéw i cyberprzestepcéw, jak
réwniez zwiekszenia liczby panstw prowadzacych coraz bardziej agresyw-
ng dziatalno$¢ w cyberprzestrzeni. Niski koszt dokonywania atakéw oraz
wzgledna anonimowo$¢ zachecajg potencjalnych przestepcéw do dziatania.

Corocznie, dziatalno$¢ cyberprzestepcéw powoduje straty finansowe
rzedu biliona dolaréw na catym $wiecie (Floréncio Dinei, Herley Cormac).
Kradng oni wtasno$¢ intelektualng, wrazliwe informacje komercyjne
i panstwowe. Co wiecej, niektore panstwa uzyskaty zdolno$¢ do prowadze-
nia cyberwojny, czego przyktadem moga by¢ ataki: na Estonie w 2007 roku
(Traynor lan) i na Gruzje w 2008 (Korns W. Stephen, Kastenberg E. Joshua.
2008-2009: 61-76). Ostatnio wirus Stuxnet pokazat, Zze mozliwe jest
uszkodzenie fizycznej infrastruktury - iranskich wiréwek do wzbogacania
uranu - poprzez zastosowanie szkodliwego programu komputerowego
(Sanger, 2012: 188-226).

Znaczenie cyberprzestrzeni dla Wielkiej Brytanii

Wielka Brytania mimo swojego dogodnego, wyspiarskiego potozenia
narazona jest na ataki cybernetyczne, jak kazde inne panstwo na $wiecie.
Charakter cyberprzestrzeni powoduje, Ze naturalne bariery takie jak morza
i oceany utatwiajace obrone na tradycyjnym polu walki nie maja wptywu na
rzeczywisto$¢ wirtualna. Naturalne bariery wodne, ktore skutecznie chroni-
ty Wielka Brytanie przed najezdZcami, w cyberprzestrzeni nie mogg sku-
tecznie speinia¢ swojej roli.

Brytyjczycy zaliczajg sie do istotnych graczy na arenie miedzynarodo-
wej, sg cztonkiem m.in. NATO i Unii Europejskiej. Jedno z gtéwnych centrum
Swiatowych finanséw - angielskie City ulokowane jest w tym kraju. Co
wiecej, Wielka Brytania jest jednym z najbardziej zelektronizowanych
krajow na kuli ziemskiej - ponad 30 milioné6w Brytyjczykéw codziennie
korzysta z Internetu. S oni narazeni na ataki cybernetyczne, nie bedac
nawet Swiadomym zagrozenia (Office for National Statistics).
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Dla brytyjskiej gospodarki zapewnienie cyberbezpieczenstwa jest nie do
przecenienia. Wyliczono, ze rynek internetowy wart jest ponad 80 miliardow
funtéw, co stanowi okoto 5,6% brytyjskiego Produktu Krajowego Brutto.
Wielka Brytania jest tez krajem w Europie z najwieksza liczba os6b dokonu-
jacych zakupéw przez Internet, czyni to ponad 70% obywateli (Guy Laurence).
Statystyki te jasno pokazujg warto$¢ sektora informatycznego dla Brytyjczy-
kéw i jednoznacznie wskazujg, ze zapewnienie mu bezpieczenstwa lezy
w zywotnym interesie Brytyjczykéw. Niestety wraz ze wzrostem ilosci
uzytkownikéw Internetu w Wielkiej Brytanii, ro$nie aktywno$¢ cyberprze-
stepcéw. Z powodu ich dziatalnosci notowane sg straty rzedu 27 miliardow
funtow (The Cost of Cybercrime), a coraz czeSciej atakowane s3 systemy
komputerowe i sieci elementéw infrastruktury krytycznej, takie jak elek-
trownie, lotniska. Szacuje sie, ze ponad 2/3 ustugodawcéw odpowiedzialnych
za jej dziatalno$¢ byta celem atakéw z wykorzystaniem szkodliwego opro-
gramowania. Udany atak hakerski na infrastrukture krytyczng grozi parali-
zem funkcjonowania obecnego spoteczenstwa. Operacja taka moze zostac
przeprowadzona np. z wykorzystaniem poczty elektronicznej. W ciggu
miesigca migruje ponad 20 tys. wiadomosci zawierajgcych szkodliwe opro-
gramowanie, z czego ponad 1 tys. z nich wysylanych jest celowo. Liczba ta
zwiekszyta sie z poréwnaniu z rokiem ubiegtym (In the Dark).

Strategia cyberbezpieczenstwa 2009

Rosnace zagrozenie w cyberprzestrzeni zmusito brytyjski rzad do stra-
tegicznego podejscia do tej problematyki. Kwestie te zostaly wspomniane
w strategii bezpieczenstwa Wielkiej Brytanii z 2009 roku. W dokumencie
tym pos$wiecono im tylko dwie strony. Jednym z najwazniejszych punktéw
byta zapowiedZ opublikowania w tym samym roku pierwszej komplekso-
wej strategii poSwieconej temu zagrozeniu. Ponadto zadecydowano o po-
wotaniu Biura Cyberbezpieczenistwa, ktérego gtdbwnym zadaniem miato by¢
koordynowanie dziatan w cyberprzestrzeni oraz opracowywanie nowych
strategii. Stworzono tez Centrum Operacji Cybernetycznych do monitoro-
wania sytuacji w cyberprzestrzeni, lepszego zrozumienia natury atakdéw,
ktére sg wymierzone w Wielkg Brytanie oraz zapewnienia fatwego dostepu
do szeroko dostepnej informacji dla sektora prywatnego i publicznego (The
National Security strategy of the United Kingdom, 2009: 102-104). Centrum
to miesSci sie w Cheltenham i jest jednym z elementéw Centrali t.acznosci
Rzadowej (GCHQ), ktdéra jest brytyjska stuzbg specjalng zajmujgca sie
wywiadem elektronicznym i odpowiedzialna jest za zbieranie i analize
informacji pochodzacych m.in. z cyberprzestrzeni (Keeping our Society Safe
and Successful in the Internet Age). Zarysowano tez strategie, ktorej trzy
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gltoéwne cele miaty polega¢ na zmniejszeniu ryzyka w cyberprzestrzeni,
efektywniejszym jej wykorzystaniu do witasnych celéw oraz edukowaniu
ludzi w kwestii bezpiecznego jej uzytkowania (The National Security Stra-
tegy of the United Kingdom, 2009: 102-104).

Temat bezpieczenistwa w cyberprzestrzeni zostat rozwiniety w pierw-
szej kompleksowej strategii cyberbezpieczenstwa zatytutowanej ,Strategia
cyberbezpieczenstwa. Bezpieczenstwo, ochrona i odpornos¢ w cyberprze-
strzeni” opublikowanej w 2009 roku. Zostaly w nim zdefiniowane trzy
grupy, ktére stanowig najwieksze zagrozenie dla Wielkiej Brytanii. Pierwsza
z nich sa cyberkryminali$ci i zorganizowane cybergangi, ktére nie tylko
moga zaraza¢ komputery szkodliwym oprogramowaniem, ale réwniez
manipulowa¢ uzytkownikami sieci. Jako powazne zagrozenie ptynace ze
strony tych grup wymieniono zjawisko phishingu?, kradziezy kart kredyto-
wych, oszustw na aukcjach internetowych czy w grach online. Problem ten,
w takim samym stopniu dotyczy duzych przedsiebiorstw, jak indywidual-
nych uzytkownikéw Internetu (Cyber Security Strategy of the United King-
dom, 2009: 13).

Druga grupa, uwazang za zdecydowanie grozZniejszg sg panstwa, zdolne
do przeprowadzenia skoordynowanych atakoéw w cyberprzestrzeni. We-
dtug autoréw strategii moga one przeprowadzaé operacje dezinformujace
oraz zaktoca¢ dziatania infrastruktury krytycznej. Dokument definiuje tez
narzedzia, ktérymi mogg postugiwac sie hakerzy na ustugach innych kra-
jow, wskazujac na programy, ktére niepostrzezenie instaluja sie na kompu-
terach i czekajg na sygnat do uruchomienia (Cyber Security Strategy of the
United Kingdom, 2009: 13).

Trzecig grupg, ktéra stanowi dla Wielkiej Brytanii zagrozenie s3 terro-
ry$ci. Sposoéb wykorzystania przez nich cyberprzestrzeni rézni sie od
wczesniejszych dwdch przypadkéw. Wedtug tego strategicznego dokumen-
tu, uzywaja oni Internetu gtéwnie do koordynowania dziatan, szerzenia
radykalnej ideologii, zbierania funduszy, a nie do przeprowadzania atakéw.
Autorzy wskazuja, ze moze to w niedalekiej przysztosci ulec zmianie, ale
obecnie terrorysci preferuja uderzenia klasyczne, poniewaz sg zdecydowa-
nie bardziej spektakularne (Cyber Security Strategy of the United Kingdom,
2009:13).

Najwazniejszym elementem strategii z roku 2009 byly sugerowane
kroki, ktére brytyjski rzad powinien podja¢ w celu przeciwdziataniu zagro-
zeniom. Wskazywano tutaj na koniecznos¢ wieloptaszczyznowego podejscia
obejmujacego Scistg wspotprace rzadu, sektora prywatnego oraz Srodowisk

2 Phishing to zjawisko polegajace na wytudzeniu poufnych informacji, haset lub szcze-
gbtéow karty kredytowej, poprzez podszywanie sie po godna zaufania osobe lub instytucje
publiczng (Phishing - towienie naiwnych).
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naukowych. Podkreslono réwniez konieczno$¢ kooperacji z miedzynaro-
dowymi partnerami. Tylko w ten sposéb, wedtug autoréw strategii, mozna
zminimalizowaé zagrozenia ptynace z cyberprzestrzeni, ktéra nie posiada
zadnych, ani panstwowych ani naturalnych barier, a atak wymierzony
w Wielkg Brytanie moze zosta¢ przeprowadzony z komputeréw znajdujg-
cych sie na catym $wiecie (Cyber Security Strategy of the United Kingdom,
2009: 15-16).

W strategii poSwiecono tez nieco miejsca na dziatania ofensywne. Auto-
rzy dokumentu zauwazyli, Ze cyberprzestrzen moze by¢ wykorzystywana
do walki z przestepcami i terroryzmem, a nawet przez wojsko, ale aspekt
ten w dokumencie nie zostat rozwiniety (Cyber Security Strategy of the
United Kingdom, 2009: 14).

Podsumowujac, strategia bezpieczenstwa narodowego z 2009 roku ra-
zem Z pierwsza strategig cyberbezpieczenstwa zawieraty gtéwnie og6lni-
kowe stwierdzenia wskazujgce na rosnace zagrozenia zwigzane z dziatalno-
$cig hakeréw, akcentowaly konieczno$¢ wspoétpracy sektora publicznego
i prywatnego, oraz miedzynarodowej kooperacji. Duzo miejsca poswiecono
na opisy zagrozen i sposobu dziatan haker6ow, ale zabrakto podania kon-
kretnych rozwigzan danych probleméw, jak réwniez wyznaczenia dtugo-
terminowych celéw. Jedynym rzeczywistym osiggnieciem obu strategii byto
powotanie do zycia Biura Cyberbezpieczenistwa i Centrum Operacji Cyber-
netycznych. Nawet, jednak w przypadku tych dwéch instytucji, eksperci
zglosili wiele zastrzezen. Wedtug nich nie okreslono ich budzetu, miejsca
w brytyjskim systemie legislacyjnym, nie odpowiedziano na pytanie czy
mogg one wptywac na uchylenie uméw zawartych przez rzad, ktére naraza-
ja na szwank cyberbezpieczenstwo kraju. Wiekszo$¢ ze specjalistow nega-
tywnie oceniato strategie, wskazujac, ze stworzyly one kolejne dwa ciata
odpowiedzialne za cyberprzestrzen, ktére zamiast wzmocni¢ efektywnosé
dziatan tylko i wylacznie przyczynia sie do zwiekszenia biurokracji (UK
Cyber Security Strateqy - Even More Bureaucracy, but No Financial Budget,
Legislative Power or Democratic). Z drugiej jednak strony nalezy pamietac,
Ze opracowana strategia w cyberprzestrzeni byla pierwsza w dziejach
Wielkiej Brytanii i jedng z pierwszych na $wiecie. Wyznacza¢ miata gtéwne
trendy w dziedzinie bezpieczenstwa cybernetycznego, a nie proponowac
konkretne rozwigzania.

Nowy rzad - nowe pomysty

Dojscie do wiadzy nowego rzadu Davida Camerona wptyneto na zmiane
podejscia do problemu cyberbezpieczenstwa w Wielkiej Brytanii. Byto to
juz widoczne w publikowanych w 2010 roku strategii bezpieczenstwa
narodowego oraz strategicznym przegladzie bezpieczenstwa. Juz sama jej
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nazwa ,Silna Wielka Brytania w §wiecie zaskakujacych zmian” wskazuje na
zwrocenie uwagi na dynamike zmian zachodzacych w obecnym S$wiecie
stosunkéw miedzynarodowych i zwigzanego z tym paradygmatu bezpie-
czenstwa. We wstepie napisano, ze obecny stan bezpieczenstwa panstwa
jest najwyzszy w historii, ale zarazem podkreslono wrazliwos¢ na nowe
zagrozenia asymetryczne. Oznacza to, Ze obecnie nie wystepuje grozba
ataku przez obce sily na terytorium Wielkiej Brytanii, z drugiej jednak
strony niesamowita otwarto$¢ i usieciowienie wspotczesnego brytyjskiego
spoteczenstwa czyni je podatniejszym na nowe zagrozenia (4 Strong Britain
in an Age of Uncertainty: The National Security Strategy).

W nowej strategii bezpieczefistwa znalazla sie krytyka poprzedniego
rzadu, zarzucajagca mu anachroniczne podejscie do problematyki bezpie-
czenstwa panstwa. Gtownym zarzutem sformutowanym pod adresem
poprzedniej ekipy rzadzacej byto korzystanie z nieprzystajacego do wspot-
czesnych warunkéw, przegladu bezpieczenistwa z roku 1998 roku (Sta-
chowski, 2010: 505).

Z perspektywy cyberbezpieczenistwa, nowa strategia narodowa byta
innowacyjna, poniewaz na pierwszym miejscu zagrozen umieszczono ataki
cybernetyczne ze strony panstw lub zorganizowanych grup przestepczych.
Tym samym rzad brytyjski uznatl niebezpieczenstwo ptynace z ich strony za
réwnie wazne co terroryzm miedzynarodowy, powazne katastrofy nuklear-
ne i miedzynarodowy kryzys militarny (A Strong Britain in an Age of Uncer-
tainty: The National Security Strategy, 2010: 27).

Z punktu widzenia cyberbezpieczenstwa, godnym odnotowania zapi-
sem jest ten moéwigcy o potozeniu szczegdlnego nacisku na przygotowanie
sie do odparcia potencjalnych atakéw aktoréw niepanstwowych, i to nie
w klasycznym $rodowisku, ale w tzw. czwartym wymiarze czyli cyberprze-
strzeni. W celu odpowiedniego przygotowania na to wyzwania sugeruje sie
konieczno$¢ prowadzenia symulacji oraz tworzenia scenariuszy reagowania
na pojawiajace sie zagrozenia (Stachowski, 2010: 506).

Przyjmujac zatoZenie, Ze strategia jest mato warto$ciowa bez narzedzi
wprowadzajacych, rzad podjat decyzje o opublikowaniu strategicznego
przegladu bezpieczenistwa (Stachowski, 2010: 502). Zagrozenia w cyber-
przestrzeni zostaty w nim zidentyfikowane jako zagrozenia pierwszopla-
nowe, ktére moga mie¢ wptyw na Internet, sieci teleinformatyczne i syste-
my komputerowe Wielkiej Brytanii. Na poprawienie sytuacji, rzad przezna-
czyl 650 milionéw funtéw, mimo kryzysu gospodarczego i zwigzanych
z tym cie¢ w finansach publicznych, w tym brytyjskim Ministerstwie Obro-
ny. W przeciggu czterech lat zaplanowano stworzenie jednego punktu
kontaktowego, gdzie obywatele i przedsiebiorcy beda mogli zgtasza¢ cyber-
przestepstwa; wprowadzenie nowego programu szkoleniowego, ktérego
charakter ukierunkowany jest na poprawienie kompetencji specjalistow
w dziedzinie walki w cyberprzestrzeni; utworzenie szerokiego monitoringu
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dostarczanych produktéw i ustug informatycznych, w szczegélnosci syste-
mow adresowanych do wojska; zwiekszenie inwestycji w narodowy poten-
cjat wywiadowczy, a zwtaszcza w Centrum Operacji Bezpieczenstwa Cyber-
netycznego w GCHQ (potowa z 650 milionéw ma zosta¢ przeznaczona
wlasnie na te instytucje, ktéra ma odgrywac gtéwna role w cyberobronie
Wielkiej Brytanii); udoskonalenie systemu identyfikacji luk w cybernetycz-
nej infrastrukturze Krytycznej panstwa, majgcego umozliwi¢ ich szybkie
wykrycie i usuniecie; stworzenie Grupy Dziatan Obrony Cybernetycznej
Panstwa, ktora bedzie gtéwnym narzedziem Ministerstwa Obrony w cyber-
przestrzeni, odpowiedzialnym za ochrone systeméw jak réwniez opraco-
wanie mozliwos$ci przeprowadzenia atakéw; zacie$snienie wspétpracy z part-
nerami zagranicznymi co do wymiany danych i planéw oraz podejmowanie
wspoélnego dziatania w celu wypracowania wspoélnych standardéw oraz
podstawowych norm w zakresie cyberbezpieczentwa; edukowanie i uswia-
domienie spoteczenstwa w zakresie bezpiecznego uzytkowania Internetu
(m.in. poprzez rozwoj portali Get Safe Online3 i Get Security Challenge*);
wspotprace z sektorem prywatnym i osrodkami naukowymi, w celu udo-
skonalenia mozliwos$ci odpowiedzi na wyzwania w cyberprzestrzeni oraz
opracowania dalekosieznych plandéw i strategii (Securing Britain in an Age
of Uncertainty: The Strategic Defence and Security Review, 2010: 48-50).

Stratega bezpieczenistwa narodowego i strategiczny przeglad bezpie-
czenstwa z 2010 roku uczynily z zagrozen cybernetycznych jedno najpo-
wazniejszych wyzwan dla obronnosci tego panstwa. Zasugerowano kon-
kretne rozwiazania, ktore zostaly rozwiniete w strategii cyberbezpieczen-
stwa. Najwazniejszym aspektem strategicznego przegladu byto okre$lenie
doktadnych ram finansowych, ktére przeznaczone s3 na reforme cybero-
brony.

3 Omawiajgc bezpieczenstwo cybernetyczne Wielkiej Brytanii nie mozna zapominaé
o inicjatywie Get Safe Online, ktéra powstata w 2005 roku. Jest to portal internetowy
stworzony we wspoélpracy sektora publicznego i prywatnego, ktérego gtéwnym zadaniem
jest podniesienie §wiadomosci o bezpiecznym korzystaniu z Internetu. Inicjatywa adresowa-
na jest gldwnie do indywidualnych uzytkownikéw sieci, jak réwniez matych przedsie-
biorstw, ktére moga nie posiada¢ odpowiednich funduszy, zZeby zatrudni¢ specjalistéw od
bezpieczenistwa cybernetycznego. Get Safe Online wspotpracuje z rzadem, jak réwniez naj-
wazniejszymi firmami sektora prywatnego, odpowiedzialnymi za bezpieczenstwo cyberne-
tyczne. Oferta portalu jest bardzo szeroka i obejmuje narzedzia do zwalczania ztos$liwego
oprogramowania, najnowsze wersje programoéw zabezpieczajacych, jak réwniez informacje
odnosnie bezpiecznego poruszania sie w sieci. (The Rough Guide to Online Safety, 2011).

4 Get Security Challenge s3 to zawody w cyberprzestrzeni organizowane przez brytyjski
rzad, ktérych gldéwnym celem jest znalezienie wybitnych oséb, zajmujacych sie bezpieczen-
stwem cybernetycznym. Hakerzy zglaszaja che¢ udzialu w zawodach, ktére polegaja na
tamaniu przyktadowych zabezpieczen. Najlepsi z uczestnikéw moga liczy¢ nawet na prace
w instytucjach panstwowych. Szerzej na ten temat patrz: (Cyber Security Challenge UK).
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~Strategia cyberbezpieczenstwa Wielkiej Brytanii. Ochrona i wsparcie
dla Wielkiej Brytanii w cyfrowym $wiecie”

Jeden z zapis6w strategii bezpieczefistwa narodowego z 2010 roku
mowit o stworzeniu nowej osobnej strategii cyberbezpieczenstwa. Wynika-
Yo to z faktu, Zze poprzedni dokument byt krytykowany i nie spetniat oczeki-
wan. Nowa strategia zostata opublikowana pod tytutem ,Strategia Cyber-
bezpieczenstwa Wielkiej Brytanii. Ochrona i wsparcie dla Wielkiej Brytanii
w cyfrowym $wiecie”.

Twércy dokumentu zaznaczyli, Ze w zglobalizowanym $wiecie nie moz-
na méwic o czyms takim jak absolutne bezpieczenstwo w cyberprzestrzeni.
Zaproponowano podejsScie polegajace na minimalizacji ryzyka. Stusznie
dostrzezono, ze rzad Wielkiej Brytanii ma ograniczone pole manewru
w cyberprzestrzeni z dwéch powodow: jest ona w duzej cze$ci uzywana
przez sektor prywatny oraz ma charakter transnarodowy. Stad tez wynika
potrzeba pracy z przedsiebiorstwami oraz partnerami miedzynarodowymi.
(Securing Britain in an Age of Uncertainty: The Strategic Defense and Security
Review, 2010: 48-50).

Kluczowym aspektem nowego dokumentu byta wizja Wielkiej Brytanii
w 2015 roku jako panstwa, ktére czerpie zyski, zar6wno ekonomiczne jak
i spoteczne z bezpiecznego uzytkowania cyberprzestrzeni. Jednocze$nie
zapisy legislacyjne, regulujgce zachowanie uzytkownikéw Internetu maja
by¢ przejrzyste i klarowne i nader wszystko szanowac brytyjskie przywia-
zanie do wolnos$ci (The UK Cyber Security Strategy. Protecting and Promo-
ting the UK in a Digital Word, 2011: 8). W 2015 roku Wielka Brytania ma
by¢ w stanie przeprowadzi¢ dziatania ofensywne w odpowiedzi na zagroze-
nia w cyberprzestrzeni. Wedtug autoré6w dokumentu, kazdy Brytyjczyk ma
mie¢ mozliwo$¢ dostepu do cyberprzestrzeni, ktéra jest wykorzystywana
do szerzenia tolerancji i szacunku dla odmiennosci kulturowych. W 2015
roku ma by¢ to miejsce otwarte, ze swoboda przeptywu informacji i posza-
nowaniem wiasnosci prywatnej (The UK Cyber Security Strategy. Protecting
and Promoting the UK in a Digital Word, 2011: 8).

Autorzy dokumenty przewidujg, Zze w 2015 roku brytyjscy uzytkownicy
Internetu beda posiadaé¢ podstawowa wiedze na temat zagrozen w cyber-
przestrzeni oraz mie¢ mozliwo$¢ swobodnego dostepu do informacji na
temat najnowszych szkodliwych programoéw. Nacisk potozono réwniez na
bezpieczne przesytanie informacji i wrazliwych danych. Co wiecej, brytyjski
uzytkownik Internetu ma posiada¢ zdolno$¢ identyfikacji zagrozen, ktore
bedzie zgtaszat w odpowiednim miejscu (The UK Cyber Security Strategy.
Protecting and Promoting the UK in a Digital Word, 2011: 31).

Dokument wyznacza rowniez role dla przedsiebiorcow, ktorzy w 2015
majg by¢ Swiadomi zagrozen w cyberprzestrzeni. Ma to doprowadzi¢ do
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sytuacji, w ktérej wrazliwe informacje s3 przekazywane z zachowaniem
nalezytych srodkéw bezpieczenstwa. Bliska wspoétpraca sektora prywatne-
go z publicznym, poprzez wymiane wartosciowych danych, ma przyczynic¢
sie do skutecznego zwalczania zagrozen cybernetycznych. Autorzy doku-
mentu liczg, ze prywatny kapitat zainwestuje w stworzenie wielu osrodkow
doskonalenia umiejetnosci bezpiecznego uzytkowania w cyberprzestrzeni.

W 2015 roku rzad ma posiada¢ zdolno$ci pozwalajace na wykrywanie
i zwalczanie najgrozniejszych atakéw cybernetycznych, a jego infrastruktu-
ra ma sie cechowa¢ zmniejszong podatnoscig na ataki. Ma to by¢ mozliwe
dzieki wyksztatceniu odpowiedniej kadry specjalistéw oraz dzieki skutecz-
nej wymianie informacji z o§rodkami naukowymi i przemystowymi. Auto-
rzy dokumentu liczg réwniez na owocng wspétprace z partnerami miedzy-
narodowymi co pozwoli uksztalttowa¢ pewne normy zachowan w cyber-
przestrzeni oraz wzmocni¢ reguty prawne (The UK Cyber Security Strategy.
Protecting and Promoting the UK in a Digital Word, 2011: 23).

Zagrozenia wedlug strategii bezpieczenstwa cybernetycznego
z 2011 roku

Wiekszos$¢ zagrozen wymienionych w nowym dokumencie powtarza
zapisy strategii z 2009 roku. Nowym elementem jest tutaj ,haktywizm”,
czyli forma internetowego protestu spotecznego. Wedtug autoréw doku-
mentu, osoby uprawiajace tego typu dziatalno$¢ w sieci, swoimi akcjami
czesto powoduja finansowe straty lub siejg zamet. Innym trendem poruszo-
nym w dokumencie jest wzrost liczby szkodliwego oprogramowania do
smartfonéw z 600 programéw w 2009 roku do ponad 1200 w 2011. Wzra-
stajaca liczba uzytkownikéw tych urzadzen mobilnych, szczegélnie wsréd
przedsiebiorcdw, nakazuje wprowadzenie odpowiednich $rodkéw zapobie-
gawczych, jednak te nie zostaty w strategii sprecyzowane. Wéréd zagrozen
wymienia sie tez sytuacje, w ktorej spoteczenstwo straci zaufanie do moz-
liwos$ci bezpiecznego uzywania Internetu.

Gtéwna przeszkodg w zagwarantowaniu bezpieczenistwa w cyberprze-
strzeni jest kwestia ograniczenia wolnos$ci w Internecie. Z jednej strony
istniej duza szansa, ze przyczyni sie to do faktycznego poprawienia bezpie-
czenstwa, z drugie jednak moze doprowadzi¢ do protestéw spotecznych
i uczyni¢ rzad przeciwnikiem spoteczenistwa, a nie gwarantem jego bezpie-
czenstwa. Wtadze Wielkiej Brytanii starajg sie doprowadzi¢ do poprawienia
zabezpieczenia cyberprzestrzeni, ale bez ingerencji w Zycie prywatne
obywateli (The UK Cyber Security Strategy. Protecting and Promoting the UK
in a Digital Word, 2011: 16).
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Wsréd problemoéw z zagwarantowaniem cyberbezpieczenistwa, jako je-
den z najpowazniejszych, wymieniono fakt, ze wiekszos$¢ cyberprzestrzeni
jest gtdbwnie uzytkowana przez prywatnych uzytkownikéw. Sktada sie ona
z wielu fizycznych elementéw sprowadzanych z catego $wiata, od réznych
dostawcow, ktorzy czesto nie s3 w zaden sposdb sprawdzani. Moze to
prowadzi¢ do sytuacji, w ktérej niektore przedsiebiorstwa celowo do-
starczaja wadliwe elementy infrastruktury, ktéra jest bardziej podatna na
atak (The UK Cyber Security Strategy. Protecting and Promoting the UK in
a Digital Word, 2011: 18).

Drugim najpowazniejszym problemem w zagwarantowaniu cyberbez-
pieczenstwa jest niemozno$¢ okreslenia roli jaka cyberprzestrzen ma
odgrywa¢ w przyszto$ci oraz zagrozenia, ktére moga sie pojawi¢. Tempo
zmian zachodzacych w tym srodowisku powoduje, Ze obecnie istniejaca
obrona moze okaza¢ sie w niedalekiej przysztosci niewystarczajaca i prze-
starzata.

Sposob realizacji wizji zagwarantowania bezpieczenstwa
cybernetycznego Wielkiej Brytanii w 2015 roku

W drodze do zrealizowania wizji bezpieczenstwa cybernetycznego
Wielkiej Brytanii w 2015 roku wyodrebniono 4 gtéwne cele:

1. Skuteczne zwalczanie cyberprzestepczosci i uczynienie z Wielkiej
Brytanii najbezpieczniejszego miejsca na swiecie do prowadzenia dziatal-
nosci gospodarczej w cyberprzestrzeni.

Cel ten ma zosta¢ osiggniety poprzez zmniejszenie podatnosci bry-
tyjskich sieci na ataki, ograniczenie dziatalno$ci cyberprzestepcéw oraz
promocje skutecznego partnerstwa pomiedzy sektorami prywatnym i pub-
licznym. Sugeruje sie rowniez konieczno$¢ zwiekszenia $wiadomosci spo-
tecznej na temat atakdw, ulepszenie mechanizmu reagowania na zaistniate
incydenty, lepsza ochrone kluczowych informacji oraz ustug, promowanie
zaufania w cyberprzestrzeni. Strategia z 2011, w przeciwienstwie do po-
przedniego dokumentu zawiera rowniez doktadne dziatania, ktére powinny
zostac podjete. Autorzy sugerujg nastepujace czynnosci:

- przejrzenie istniejgcych aktow legislacyjnych pod katem ich przydat-
nosci do zwalczania cyberprzestepcow,

- zachecenie sgdéw do wymierzania odpowiednich kar cyberprzestep-
com oraz usprawnienie dziatalno$ci agencji ochrony porzadku publicznego,

- stworzenie narodowej jednostki policji odpowiedzialnej za cyber-
przestepstwa, jak rowniez zachecenie ekspertéw do wspotpracy z nig,
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- stworzenie jednego punktu informacyjnego w ramach polityki infor-
macyjnej, gdzie przedsiebiorstwa i klienci indywidualni moga zgtaszaé
cyberataki,

- podjecie szeroko zakrojonych dziatan w celu zwalczania zbrodni nie-
nawisci w Internecie. Proponuje sie natozenie sankcji na osoby ja propagu-
jace,

- zacie$nianie wspélpracy z przedsiebiorstwami przy wdrazaniu nowe-
go prawa, ktére ma nie przeszkadza¢ w swobodnej wymianie informacji,
a zarazem przewidywac powazne kary dla cyberprzestepcow,

- wspotprace z miedzynarodowymi organizacjami oraz innymi pan-
stwami w celu opracowywania i wdrazania trans-granicznych rozwigzan
prawnych, ktére zapobiegng sytuacji tworzenia sie bezpiecznych przystani
dla cyberkryminalistow,

- praca z krajowymi, europejskimi i $wiatowymi organizacjami w celu
wypracowania jednolitych standardéw bezpieczenistwa dla elementéw
fizycznych cyberprzestrzeni,

- budowa zaufanego partnerstwa pomiedzy sektorem prywatnym i pu-
blicznym w celu wzajemnego dzielenia sie informacjami na temat zagrozen,
zwalczania incydentéw, ktdére zaistnialy w cyberprzestrzeni, rozwijanie
wzajemnych analiz trenddw nowych zagrozen oraz budowy potencjatu
i zdolno$ci,

- zapewnienie wysokiego poziomu bezpieczenstwa cybernetycznego
przy korzystaniu z ustug publicznych online. Konsumenci muszg by¢ pewni,
ze ich transakcje z rzadem sg nalezycie zabezpieczone,

- wsparcie dla brytyjskiego przemystu produkujacego fizyczne elemen-
ty cyberprzestrzeni,

- zapowiedziano réwniez przeprowadzenie szczeg6towych analiz doty-
czacych roli i szans przemystu w pracy nad cyberbezpieczenstwem,

- rozwiniecie strategii marketingowej, ktora ma na celu promowanie
zdolno$ci brytyjskiego przemystu w zapewnieniu bezpieczenstwa cyberne-
tycznego,

- praca nad zwiekszeniem $wiadomosci wsrdd przedsiebiorcéw na te-
mat zagrozen ptynacych z cyberprzestrzeni oraz tego, jak mozna je zwal-
czal. Zalecenie dla nich, zeby wspéipracowali z dostarczycielami ustug
i towarow (The UK Cyber Security Strategy. Protecting and Promoting the UK
in a Digital Word, 2011: 36-38).

2. Uczynienie z Wielkiej Brytanii bardziej odpornej na ataki cyberne-
tyczne oraz zagwarantowanie skuteczniejszej obrony brytyjskich intereséw
w cyberprzestrzeni.

Rzad w realizacji tego dlugoterminowego celu postawit sobie za naj-
wazniejsze wzmocnienie obrony w cyberprzestrzeni oraz odpornosci na
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ataki, jak rowniez zmniejszenie sily ich oddziatywania oraz przeciwdziata-
nia w celu wykorzystywaniu sieci przez terrorystow. Co wiecej, zapowie-
dziano dziatania majgce na celu udoskonalenie wykrywania zagrozen
w cyberprzestrzeni oraz wzmocnienie zdolnosci do powstrzymywania
i neutralizowania atakéw hakerskich. Szczeg6towy plan akcji przedstawio-
ny przez rzad Jej Krélewskiej Mosci zaktada:

- zacie$nienie wspotpracy z przedsiebiorstwami odpowiedzialnymi
za Kierowanie systemami Krytycznej infrastruktury w celu zapewnienia
bezpiecznego przekazu informacji,

-rozszerzenie opieki rzadowej nad przedsiebiorstwami, ktére maja
priorytetowe znaczenie dla brytyjskiej gospodarki,

- rzetelne sprawdzenie czy procedury odpowiedzi na zagrozenia w cy-
berprzestrzeni spetniajg wymogi Unii Europejskiej i nie rzutuja negatywnie
na wspoétprace z miedzynarodowymi partnerami,

- wspolpraca z sojusznikami w celu implementacji polityki bezpieczen-
stwa w cyberprzestrzeni opracowanej przez NATO,

- prace nad efektywng strategig, ktéra pozwoli na zakt6canie dziatalno-
$ci radykatéw w Internecie,

- zwiekszenie potencjatu przewidywania i zapobiegania wrogim aktom
w cyberprzestrzeni (poprzez wymiane informacji pomiedzy sektorem pry-
watnym i publicznym, wzmocnienie obrony przeciwko atakom oraz sku-
teczne wykonywanie prawa, ktére pozwoli na ujecie cyberkryminalistéw),

- stworzenie Grup Operacyjnych w ramach Ministerstwa Obronny, kto-
re beda odpowiedzialne za integracje potencjatéw cywilnych i wojskowych
w cyberprzestrzeni (The UK Cyber Security Strategy. Protecting and Promo-
ting the UK in a Digital Word, 2011: 39).

3. Praca nad rzecz ksztaltowania otwartej i stabilnej cyberprzestrzeni,
ktéra moze by¢ uzywana w bezpieczny sposéb przez spoteczenstwo Wiel-
kiej Brytanii.

Rzad realizujac ten cel zamierza oprze¢ sie na promowaniu otwarte;j
i Inter-operacyjnej cyberprzestrzeni, gdzie zapewnienie bezpieczenstwa nie
ma negatywnego wplywu na prawo wolno$ci internautéw. W szczegéto-
wym planie dziatain wymieniono:

- kontynuowanie organizowania miedzynarodowych konferencji po-
$wieconych ustanowieniu miedzynarodowych norm co do zachowania sie
w cyberprzestrzeni,

- przeglad istniejgcych przepiséw dotyczacych sektora komunikacyjne-
go w Wielkiej Brytanii,

- wsparcie dla idei otwartego Internetu,

- implementacje bilateralnych, miedzynarodowych porozumien ze Sta-
nami Zjednoczonymi, Francja i Australig,
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- szukanie porozumienia z panstwami rozwijajacymi sie, ktére aktyw-
nie angazujg sie w dziatalno$¢ w cyberprzestrzeni,

- aktywne zaangazowanie sie w prace miedzynarodowych, jak i regio-
nalnych organizacji, takich jak Commonwealth, Organizacja Bezpieczenstwa
i Wspétpracy w Europie, Rada Europu i Miedzynarodowy Zwiazek Teleko-
munikacyjnym w celu zbudowania jednego modelu legislacyjnego definiuja-
cego zachowanie w cyberprzestrzeni,

- aktywne poszukiwanie w ramach dialogu bilateralnego i multilateral-
nego sposobu implementacji miedzynarodowego prawa cztowieka w cyber-
przestrzeni,

- wzmocnienie $wiatowego systemu poprzez budowanie zaufania po-
miedzy gléwnymi aktorami dziatajgcymi w cyberprzestrzeni,

- wspoétpraca w ramach UE z Komisja Europejska oraz Stuzbg Dziatan
Zewnetrznych w celu stworzenia wiekszej spdjnosci w dziataniach w cyber-
przestrzeni,

- préby szukania porozumienia z dostawcami Internetu w celu wspét-
pracy w identyfikacji zto$liwego oprogramowania (The UK Cyber Security
Strategy. Protecting and Promoting the UK in a Digital Word, 2011: 39).

4. Wyksztatcenie wybitnych ekspertéw w dziedzinie cyberbezpieczen-
stwa Wielkiej Brytanii.

Cel ten ma zostaé osiagniety przez stworzenie wspélnego programu
badawczego, w ramach ktérego beda pracowali specjalisci z wielu dziedzin.
Obejmowac¢ ma on dziatania majace na celu lepsze zrozumienie zagrozen
i ryzyka operowania w cyberprzestrzeni, jak rowniez umozliwi¢ tatwiejsze
znalezienie wrazliwych punktéw. Bardzo waznym aspektem, dla autoréw
dokumentu jest u$wiadomieniu spoteczenstwu ryzyka, jakie wigze sie
z uzytkowaniem cyberprzestrzeni. Nie mozna réwniez zapomina¢ o rozwi-
janiu technologicznych zdolnosci, ktore sa kluczowe w zwiekszaniu mozli-
wosci zapobiegania incydentom w cyberprzestrzeni. Autorzy dokumentu
przygotowali szczegotowy plan, ktory obejmuje nastepujgce punkty:

- zwiekszenie zdolno$ci przewidywania rozwoju technologicznego,
proceduralnego i zachowania spotecznego w cyberprzestrzeni,

- przeprowadzenie specjalnych programéw adresowanych do uczniéw
jak i studentéw,

- ustanowienie specjalnego programu, ktory miatby stuzy¢ za pole ¢wi-
czen do zwalczania zagrozen w cyberprzestrzeni z rocznym budzetem
2 miliony funtéw,

- zwiekszenie kompetencji zawodowych o0séb odpowiedzialnych za
bezpieczenstwo informacji oraz bezpieczefistwo cybernetyczne poprzez
wprowadzenie jednego certyfikatu, potwierdzajacego poziom zawansowa-
nia oso6b,
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- wsparcie dla naukowcéw proponujgcych innowacyjne rozwigzania
w cyberprzestrzeni,

- pomoc w rozwijaniu spotecznosci ,etycznych hakerow”, ktorzy dziata-
li by w celu poprawy bezpieczenstwa cyberprzestrzeni,

- zachecanie spoteczenstwa do zgtaszania przypadkéw oszustw i kra-
dziezy w Internecie z wykorzystaniem narzedzi ,Action Fraud”,

- rozwijanie tzw. cyberhigieny, ktéra miataby polega¢ na edukacji spo-
teczenstwa co do uzytkowania Internetu w bezpieczny sposéb i mogtaby
przyczynic sie do zredukowania liczby atakéw o 80%,

- szerzenie wiedzy na temat bezpieczenstwa poprzez uzycie mediéw
spoteczno$ciowych,

- stworzenie Centrum Doskonalenia Obrony Cybernetycznej podobne-
go do natowskiej instytucji znajdujacej sie w Estonii (The UK Cyber Security
Strategy. Protecting and Promoting the UK in a Digital Word, 2011: 42).

Podsumowanie strategii

Nowa strategia bezpieczenstwa cybernetycznego zostata opracowana
z uwzglednieniem gloséw krytycznych w stosunku do poprzedniego doku-
mentu. Tym razem mamy do czynienia z przejrzysta wizja i dtugotermino-
wym celem, ktéry brytyjski rzad zamierza osiggna¢. Stawiajac sobie kon-
kretne zadania do zrealizowania oraz podajac konkretny termin, rzad
bedzie mogt tatwo oceni¢ sukcesy i porazki przy realizacji dokumentu.
Sama strategia kladzie duzy nacisk na czynnik ekonomiczny i spoteczny,
skupiajac sie na ochronie gospodarki i porzadku spotecznego. Czynnik
militarny, wliczajagc w to zdolnosci ofensywne, po raz kolejny zostat zanie-
dbany. Niezwykle ciekawym, ale zarazem ryzykowanym pomystem jest idea
zaangazowania spotecznosci brytyjskiej w ochrone w cyberprzestrzeni.
Wedtug zapiséw dokumentu, kazdy obywatel, ktéry korzysta z Internetu ma
by¢ elementem obrony cybernetycznej. Zaskoczeniem nie jest podkre$lenie
bliskiej wspétpracy miedzy sektorem prywatnym a publicznym, poniewaz
jest to cecha charakterystyczna dla wszystkich doktryn strategicznych
moéwiacych o cyberbezpieczenstwie. Waznym aspektem jest podkreslenie
znaczenia jakoSci dostaw elementéw fizycznych cyberprzestrzeni, poniewaz
czynnik ten jest czesto niedoceniany, a moze wigza¢ sie z grozniejszymi
konsekwencjami niz przy atakach z wykorzystaniem oprogramowania
komputerowego. Wérdd wad strategii trzeba zauwazy¢, zbyt duza liczbe
instytucji odpowiedzialnych za bezpieczenstwo cybernetyczne bez jednej
koordynujacej dziatalno$¢ pozostatych. Doprowadzi to do dublowania sie
kompetencji i funkcji i moze ograniczy¢ efektywno$¢ bezpieczenistwa
cybernetycznego Wielkiej Brytanii.
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Realizacja strategii

W realizacji dlugoterminowych celéw udato sie wypracowa¢ dziatania
ukierunkowane na zwiekszenie wspotpracy pomiedzy sektorem publicz-
nym i panstwowym. Rzad opublikowatl poradnik o cyberbezpieczenstwie
skierowany dla przedstawicieli biznesu. Udato sie réwniez zorganizowac
serie spotkan pomiedzy prywatnymi przedsiebiorstwami i GCHQ, ktére
przyniosty pozytywne efekty. W ramach kooperacji z przedsiebiorstwami
odpowiedzialnymi za infrastrukture krytyczna otworzono program, majacy
na celu wymiane informacji, zatytutowany ,Sharing Partnership” (Shah
Sooraj). Jednak najwazniejszy sukces we wspotpracy z sektorem prywat-
nym odnotowano poprzez zawarcie umoéw o wspotpracy z najwieksza
brytyjska firmg zbrojeniowg - BAE Systems i jednym z najwiekszych opera-
torow telefonii komoérkowej Vodafone (Chuter). Pozytywnie przebiegaja tez
dziatania ukierunkowane na wzmocnienie zdolnosci policji w efektywnym
$ciganiu cyberprzestepcéw poprzez powotanie ,Police Central eCrime Unit”.
Osiagnieto tez zdecydowane postepy w badaniach nad szybszym wykrywa-
niem nowych szkodliwych programéw oraz zapobieganiu atakom hacker-
skim w Ministerstwie Spraw Obronnych jak i w GCHQ. Udato sie rowniez
osiggna¢ sukces w budowaniu umiejetnosci do walki w cyberprzestrzeni
poprzez nawigzanie kontaktéw z Uniwersytetem w Oksfordzie, gdzie bedzie
rozwijany program ksztatcacy specjalistow od bezpieczenistwa cyberne-
tycznego. Istotna byta tez inicjatywa ,The Cyber Security Challenge”, do
ktérej zarejestrowato sie ponad 10 tys. osdb, duza czes$¢ z nich zdata testy
i znalazta zatrudnienie (Shah Sooraj).

Wielka Brytania odniosta tez sukcesy w realizacji swojej strategii na fo-
rum miedzynarodowym. Podczas spotkania brytyjskiego premiera z prezy-
dentem Stanéw Zjednoczonych zawarto umowe o poglebieniu bilateralnej
wspoétpracy pomiedzy krajami w zwalczaniu cyberprzestepczosci poprzez
m.in. wymiane informacji o cyberatakach oraz zapewnieniu wolnosci
w Internecie. Zapowiedziano tez konsultacje z Australia odno$nie opraco-
wania placowki badawczej zajmujgcej sie rozwojem zagrozen w cyberprze-
strzeni (Fryer-Biggs, Zachary). Premierowi Cameronowi udato sie podpisa¢
porozumienie o bezpieczenstwie cybernetycznym z Indiami, ktére ma
chroni¢ m.in. brytyjskich inwestoréw w tym kraju (Kirkup James).

Podsumowanie
Analiza oficjalnych dokumentéw brytyjskiej administracji pozwala jed-

noznacznie stwierdzi¢, ze cyberbezpieczenstwo jest przez Londyn trakto-
wane jak najbardziej powaznie. Pierwsze zapisy dotyczace tego problemu
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pojawity sie w 2009, wraz z opublikowaniem strategii bezpieczenstwa
narodowego i strategii bezpieczenstwa cybernetycznego. Zapisy te zaryso-
waly szkic tej istotnej kwestii oraz stworzyly fundament do walki z tym
zagrozeniem. Jednak, oba dokumenty byty krytykowane za zbyt ogolne
sformutowania i matg liczbe sugestii jak dany problem rozwiaza¢. Trzeba
jednak wzigé pod uwage, ze w tamtym czasie Wielka Brytania byta jednym
z pierwszych krajow pracujacych nad rozwojem kompleksowej strategii
bezpieczenstwa cybernetycznego, a sam dokument miat raczej wyznaczac
droge, a nie tworzy¢ doktadne rozwigzania. Nowy rzad, ktéry doszedt do
wtladzy potraktowat zagrozenie cybernetyczne jako jedno z najpowazniej-
szych, wdrozyt réwniez kompleksowa strategie cyberbezpieczenstwa,
w ktérym opisano szczegdétowo zagrozenia, jak rdwniez zawarto sugestie
ich zwalczania w przysztosci. Co wiecej, mimo redukcji wydatkéw na
zbrojenia, naktady na cyberbezpieczenstwo wzrosty. Wydaje sie, Ze obecnie
Wielka Brytania posiada znaczace Srodki obrony w cyberprzestrzeni, oparte
na jasnych zapisach w dokumentach strategicznych, ktére stanowig dosko-
naly fundament do dalszego rozwoju. Co wiecej, po roku od wdrozenia
strategii, wida¢, Ze nie jest ona martwym dokumentem, a jej zapisy s3
realizowane w praktyce.

Bibliografia

A Strong Britain in an Age of Uncertainty: The National Security Strategy. (http://
www.direct.gov.uk/prod_consum_dg/groups/dg_digitalassets/@dg/@en/documents/
digitalasset/dg_191639.pdf, dostep 09.10.2010)

Chuter, Andrew. “BAE, Vodafone Join in Cybersecurity Partnership”. Defence News.
(http://www.defensenews.com/article/20130218/DEFREG01/302180012, dostep
04.03.2013)

Cyber Security Challenge UK. (https://cybersecuritychallenge.org.uk/competitions.php, dostep
15.03.2013)

Cyber Security Strategy of the United Kingdom. Safety, Security and Resilience in Cyber-
space. UK Cyber Security Operations Centre, June 2009. (http://www.official-
documents.gov.uk/document/cm76/7642/7642.pdf, dostep 05.03.2013)

Floréncio, Dinei, Herley Cormac. “The Cybercrime Wave That Wasn’t”. The New York Times,
April 12, 2012, http://www.nytimes.com/2012/04/15/opinion/sunday/the-cybercrime-
wave-that-wasnt.html?_r=0, dostep 25.02.2013)

Fryer-Biggs, Zachary. UK, U.S. Outline Future Cyber Cooperation, Defence News. March 14,
2012. (http://www.defensenews.com/article/20120314/DEFREG02/303140002/U-K-
U-S-Outline-Future-Cyber-Cooperation, dostep 04.03.2013)

Guy, Laurence. The Internet Economy in the United Kingdom. AT Kearney, January 01, 2012.
(http://www.atkearney.com/en_GB/paper//asset_publisher/dVxv4Hz2h8bS/content/
the-internet-economy-in-the-united-kingdom/10192, dostep 25.02.2013)



Bezpieczeristwo cybernetyczne w strategicznych dokumentach Wielkiej Brytanii 57

In the Dark. Crucial Industries Confront Cyberattacks. Center for Strategic Studies, 2011.
(http://www.mcafee.com/us/resources/reports/rp-criticalinfrastructure-protection.pdf,
dostep 05.03.2013)

Keeping Our Society Safe and Successful in the Internet Age. (http://www.gchqg.gov.uk/
Pages/homepage.aspx, dostep 26.02.2013)

Kirkup, James. “David Cameron to Strike Cybercrime Deal with India”. The Telegraph.
February 13, 2013. (http://www.telegraph.co.uk/news/politics/9879272 /David-
Cameron-to-strike-cybercrime-deal-with-India.html, dostep 04.03.2013)

Korns, W. Stephen, Kastenberg E. Joshua. Georgia’s Cyber Left Hook Parametr. Office for
National Statistics (Winter 2008/2009): 61-76. (http://www.ons.gov.uk, dostep
05.03.2013)

Phishing - towienie naiwnych. CHIP. November 19, 2009. (http://www.chip.pl/artykuly/
trendy/2009/11/phishing-lowienie-naiwnych?b_start:int=0, dostep 25.02.2013)

Rattray ]. Gregory. Wojna strategiczna w cyberprzestrzeni. Warszawa: Wydawnictwo
Naukowo-Techniczne, 2004.

Sanger, David. Confront and Conceal. Obama’s Secret Wars and Surprising Use of American
Power. Now York: Crown Publishers, 2012.

Securing Britain in an Age of Uncertainty: The Strategic Defence and Security Review.
HM Government. October 2010. (http://www.direct.gov.uk/prod_consum_dg/groups/
dg digitalassets/@dg/@en/documents/digitalasset/dg_191634.pdf, dostep 05.03.2013)

Shah, Sooraj. One Year on: The UK Cyber Security Strategy. December 3, 2012.
(http://www.computing.co.uk/ctg/news/2229166/one-year-on-the-uk-cyber-security-
strategy, dostep 04.03.2013)

Stachowski, Tomasz. Cyberbezpieczeristwo w nowej strategii bezpieczeristwa narodowego
Wielkiej Brytanii. Metodologia Badan Bezpieczenistwa Narodowego. Bezpieczenstwo
2010, oprac. Piotr Sienkiewicz, Maciej Marszatek, Halina Swieboda.

The Cost of Cybercrime, BAE Systems Detica, November 2, 2011. (https://www.
baesystemsdetica.com/uploads/press_releases/THE_COST_OF_CYBER_CRIME_SUMMARY_
FINAL_14_February_2011.pdf, dostep 05.03.2013)

The National Security Strategy of the United Kingdom. Update 2009. Security of the Next
Generation 2009. (http://www.computerweekly.com/blogs/read-all-about-it/National
SecurityStrategy2009v2.pdf, dostep 05.03.2013)

The Rough Guide to Online Safety. 2011. (http://www.getsafeonline.org/themes/site_
themes/getsafeonline/pdf/GetSafeOnline_RoughGuide.pdf, dostep 26.02.2013)

The UK Cyber Security Strategy. Protecting and Promoting the UK in a Digital World.
HM Government. November 2011. (http://www.carlisle.army.mil/dime/documents/
UK%20Cyber%20Security%20Strategy.pdf, dostep 05.03.2013)

Traynor, Ian. “Russia Accused of Unleashing Cyberwar to Disable Estonia”. The Guardian.
May 17, 2007. http://www.guardian.co.uk/world/2007/may/17 /topstories3.russia,
dostep 25.03.2013)

UK Cyber Security Strategy — Even More Bureaucracy, but No Financial Budget. Legislative
Power or Democratic Accountability. January 27, 2009.

World Internet Users and Population Stats. Internet World Stats. June 30, 2012,
(http://www.internetworldstats.com/stats.htm, dostep 25.02.2013)



58 Andrzej Koztowski

Cybersecurity in Strategic Documents of Great Britain 2009-2011
Summary

This essay tries to answer the question about the role and place of cybersecurity in the
most crucial strategic documents of Great Britain in the period between 2009 and 2011.
Cyberspace plays an important role for the states and their societies and because of this fact
setting an efficient strategy in this domain is inevitably crucial. This article presents
acomprehensive analysis of national security strategies as well as the cyberstrategies. The
most important priorities, the methods and tools of achieving them and the role of the crucial
bodies responsible for Great Britain cybersecurity are described. The analysis of the national
security strategies allows to highlight the role of the cybersecurity in these documents.



