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Zastosowanie technologii blockchain
w tancuchach dostaw

Jakub Brzezinski*

Wprowadzenie

Dynamiczny rozwoj technologii jest jednym ze zjawisk ksztaltujacych w znacz-
nym stopniu modele oraz strategie wspolczesnych lancuchow dostaw. Coraz
szersza cyfryzacja, powszechny dostep do Internetu, dazenie do wzrostu pozio-
mow kompatybilnosci czy tez integracja dziatan poszczegélnych technologii,
wywierajg znaczny wplyw na struktury, funkcje i procesy przedsiebiorstw. Spo-
$rod wielu relatywnie nowych narzedzi stosowanych w praktyce gospodarczej
(Internet of Things, Big Data, cloud computing), w literaturze przedmiotu coraz
wiecej uwagi poswieca sie zjawisku, jakim jest blockchain, ktére zmienia obli-
cze wspolczesnych tancuchéw dostaw.

Technologia blockchain, kojarzona do niedawna jedynie z handlem kryptowa-
lutami, wcigz nabiera nowych zastosowan w réznych branzach, umozliwiajac tym
samym innowacyjne rozwigzania, ktére wptywaja na polepszenie jakosci ustug
i produktow, szybkos¢ podejmowania reakcji przez producentéw oraz konsumen-
tow, sprawniejsze komunikowanie si¢ miedzy sieciami réznych powiazan, a takze
wzrost konkurencyjnosci poszczegélnych branz, sektoréw czy gospodarek.

Celem niniejszego rozdziatu jest przedstawienie informacji na temat tech-
nologii blockchain z uwzglednieniem opisu jej cech i wlasciwosci w kontekscie
zarzadzania tancuchem dostaw. Wymienione zostaly korzysci plynace ze stoso-
wania blockchain, przyklady wykorzystania tej technologii w fancuchach dostaw
poszczegolnych branz oraz bariery jej wdrazania.
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Istota technologii blockchain

Technologia blockchain zostala po raz pierwszy opisana przez Satoshiego Naka-
moto jako funkcja lezaca u podstaw kryptowaluty bitcoin'. Zgodnie z zalozenia-
mi przedstawionymi przez autora koncepcji, blockchain rozumie¢ mozna jako
zbiér danych stworzony z wykorzystaniem technologii rozproszonego rejestru,
zawierajacy informacje pogrupowane w powigzane ze sobg bloki. Kazdy blok
wiaze sie z poprzednim za pomocg skrétu (ang. hash), inaczej linku do poprzed-
niego bloku, oraz znacznika czasu (ang. time stamp)>.

H. Dikariev i M. Milosz [2018] zdefiniowali blockchain (taricuch blokéw) jako
zdecentralizowang i rozproszong baze danych w modelu open source w sieci o ar-
chitekturze peer-to-peer (P2P)* bez centralnych komputeréw i niemajaca scen-
tralizowanego miejsca przechowywania danych®. Stuzy ona przede wszystkim
do ksiegowania poszczegélnych transakcji lub aktywdéw za pomoca algorytméow
kryptograficznych, upublicznionych w Internecie.

W literaturze mozna spotkac si¢ z pogladem, iz bitcoin i skorelowany z nim
blockchain stanowig cze$¢ pigtego paradygmatu komputerowego (obok IoT
i smart things), siegajacego technologicznie glebiej niz sieci spolecznosciowe
i mobilno$¢®.

Istota tych systemow sg rozproszone bazy danych. Sg one wspotdzielone oraz
zsynchronizowane w ramach sieci, w ktdrej r6zne podmioty moga si¢ ze sobg ko-
munikowa¢ bezposrednio. Rejestr rozproszony oznacza, iz kazdy uczestnik danej
sieci ma w niego wglad i moze doda¢ operacje, ktéra musi nastepnie zostac zwe-
ryfikowana przez wszystkich pozostatych uczestnikow tej sieci. Kazdy blockchain
sktada si¢ z dwoch grup uczestnikdéw: operatoréw rejestru, a wiec stron, ktore
przeprowadzily miedzy soba dang operacje, oraz sieci uczestnikow, tzw. peer-to-
-peer, a wiec wszystkich uzytkownikow danej sieci blockchain, ktérzy zaswiad-
czajg o autentycznosci operacji.

Poznanie podstawowych mechanizméw dziatania sieci blockchain pozwa-
la zrozumie¢ takze pozostale wspdlczesne rozwigzania okreslane szerzej jako
technologie rozproszonych rejestréow. Przyswojenie tego zlozonego zagadnienia
moze ulatwi¢ zrozumienie gtéwnych sktadowych technologii blockchain, a wigc:

1 Zob. S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, s. 2, https://bitcoin.
org/bitcoin.pdf.

2 Ibidem.

3 Peer-to-peer to inaczej sie¢ rownorzedna typu ,kazdy z kazdym”. Oznacza to, ze kazdy wezet
sieci jest rownowazny, a wiec kazdy komputer podtaczony do tej sieci moze zaréwno wysy-
ta¢, jak i odbiera¢ dane.

4 H. Dikariev, M. Mitosz, Technologia blockchain i jej zastosowania, ,,Journal of Computer
Science Institute” 2018, no. 6, s. 60.

5 M. Swan, Blockchain: Blueprint for a New Economy, O’Rielly Media, 2015, s. 14.

6 UniCredit, Blockchain Technology and Applications from a Financial Perspective, Technical
Report, Version 1.0, Data & Analytics, February 2016, s. 5.
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funkcji haszujacych i drzew skrotéw, kryptografii asymetrycznej, mechanizmu
konsensusu i inteligentnych kontraktéw oraz znakowania czasem. Te elementy
zfozone w jedna calo$¢ przedstawia obecnie znang technologie blockchain.
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Rys. 1. Rozwdj technologii cyfrowych

*komputery typu mainframe to duze jednostki wykorzystywane przez instytucje

i przedsiebiorstwa do dokonywania skomplikowanych operacji i obliczen.

Zrédto: opracowanie wtasne na podstawie M. Swan, Blockchain: Blueprint for a New Economy,
O’Rielly Media, 2015, s. 14.

Pierwszy atrybut - funkcja haszujaca, polega na wyliczaniu krétkiej sygna-
tury dla podanych danych wejsciowych. Majac na wejsciu dowolny dokument,
zdjecie badz inne informacje w postaci cyfrowej, mozna za pomoca funkcji
haszujacej wyliczy¢ ,,skrét” tych danych, ktéry bedzie odporny na kolizje (dwa
rézne zestawy danych nie dadza tego samego skrétu i nie ma praktycznej moz-
liwosci wygenerowania zestawu danych o takim samym skrocie jak wskazany
zestaw danych)’. Réwnie istotny jest fakt, iz taki skrét ma charakter jednokie-
runkowy i nieodwracalny - nie da si¢ odtworzy¢ oryginalnej wiadomosci, zna-
jac jej skrot. Nalezy mie¢ na uwadze, ze poszczegdlne transakcje sa hashowane
oddzielnie, a caly zestaw transakcji zapakowany w dany blok jest odwzorowany
za pomocg drzewa skrotow.

Kolejna skltadowa technologii to kryptografia asymetryczna, pozwalajaca
zabezpieczy¢ wymiane informacji poprzez szyfrowanie informacji wymienia-
nych miedzy dwiema stronami, bez koniecznos$ci uzgadniania przez te stro-
ny jednego wspdlnego klucza zabezpieczajacego®. Kryptografia asymetryczna

7 B.Klinger, J. Szczepanski, Blockchain - historia, cechy i gtéwne obszary zastosowan, ,,Czto-
wiek w Cyberprzestrzeni” 2017, nr 1, s. 14.
8 Ibidem.
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wykorzystywana jest przy kazdej transakgji, jest to podstawa funkcjonowania
blockchain. Kazdy uczestnik sieci, wchodzac w interakeje z innymi uczestnikami,
postuguje sie swoim kluczem prywatnym do podpisywania wysylanych przez sie-
bie transakeji oraz kluczami publicznymi adresatow tych transakcji.

Trzeci element to inteligentne kontrakty, ktorych istota jest zmiana sposobu
postrzegania transakgji i zwigzanych z nimi umoéw z pojedynczych, skomplikowa-
nych wewnetrznie przypadkéw na proste w swej istocie zbiory informacji. Obec-
nie informacja, jaka niesie ze sobg kazda transakgcja, jest dostepna jedynie wa-
skiemu gronu - jej stronom, a takze wynajetym posrednikom, ktorych zadaniem
jest potwierdzanie autentycznosci dokumentow transakcyjnych i prawdziwosci
oswiadczen woli stanowigcych esencje danej czynnos$ci prawnej, co generuje do-
datkowe koszty’. Inteligentne kontrakty wykorzystuja fakt, ze kazdy blok mozna
zaprogramowac oddzielnie, realizujac tym samym transakcje bez posrednikow.
W duzym uproszczeniu mechanizm ten daje pewnos¢, ze jezeli strona A wyko-
na obowigzki umowne, spelniajac okreslone warunki zapisane w kodzie danego
bloku, to strona B réowniez to zrobi'. Podobnie dziala mechanizm konsensusu,
zatwierdzajacy transakcje i dolaczajacy nowe bloki do tancucha przez oprogra-
mowanie wezldw sieci blockchain.

Ostatnim elementem zaadaptowanym przez technologie blockchain jest zna-
kowanie czasem. Czas w sieci blockchain jest synchronizowany miedzy poszcze-
gélnymi weztami sieci. Dzigki temu wszystkie obiekty i zdarzenia w blockchain sg
bardzo precyzyjnie umieszczone na zsynchronizowanej osi czasu i razem tworza
wiarygodna, ulozong chronologicznie historie'.

Dzigki opisanym wyzej cechom rejestr blockchain charakteryzuje si¢ szcze-
g6élnymi wlasciwosciami, do ktorych zaliczy¢ mozna innowacyjnos¢ oraz decen-
tralizacje'”. Znacznie szersze ujecie wlasciwosci rejestrow rozproszonych przed-
stawiajg Schatsky i Muraskin [2015], wyrézniajac wérdd nich: niezawodnosé
i dostepnos¢, przejrzystosé, trwalosé, cyfryzacje oraz nieodwracalnos¢'®. Warto
mie¢ na uwadze fakt, ze systemy oparte o te technologie tworzg niezmienne, zna-
kowane czasem wpisy w rozproszonej bazie danych dla kazdej kiedykolwiek wy-
konanej, pojedynczej transakcji. Dzigki temu kazda transakcja i odpowiadajacy
jej rekord danych sg tatwo i jednoznacznie identyfikowalne'.

9 A.Kaminski, M. Gatagus, Blockchain. Kolejny etap cyfrowej rewolucji? ,,Gazeta SGH” 2018, s. 29.

10 Ibidem.

11 B. Klinger, J. Szczepanski, op. cit.

12 H. Dikariev, M. Mitosz, op. cit., s. 60-61.

13 D. Schatsky, C. Muraskin, Beyond Bitcoin, Blockchain is Coming to Disrupt Your Industry,
Deloitte University Press, 2015, s. 3.

14 B.Klinger, J. Szczepanski, op. cit., s. 18.
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Wptyw blockchain na zarzadzanie tancuchem
dostaw

Chociaz blockchain jest innowacjg oceniang gtéwnie z punktu widzenia trans-
akeji finansowych, jej stosowanie niesie wiele mozliwosci i korzysci dla logistyki.
Menedzerowie zarzadzajacy tancuchami dostaw dostrzegaja w tej technologii
znaczacy krok ku redukeji kosztéw, walce z przemytem i oszustwami czy bardziej
realnemu wdrazaniu zasad zréwnowazonego rozwoju'’. Wérdd istotnych uspraw-
nien mozliwych do wdrozenia wymienia si¢ rowniez redukcje asymetrii infor-
macji miedzy poszczegdlnymi interesariuszami oraz poprawe transparentnosci
tancucha dostaw’®. Technologia ta umozliwia realizowanie korzysci na poziomie
efektywnosci operacyjnej (redukcja ilosci wymaganych i przetwarzanych doku-
mentdw papierowych), jak i strategicznym (zdobycie przewagi konkurencyjnej
czy stworzenie nowych, dzis$ nieistniejacych produktow i ustug)’’.

Wymieniane w literaturze korzysci zastosowania blockchain w nawigzaniu
do tanicuchow dostaw odnosza si¢ do kategorii takich jak: transparentno$¢
i $ledzenie fancucha dostaw towarow, zaangazowanie i wspolpraca interesariuszy,
integracja i digitalizacja fancucha dostaw, wspdlne zasady i platformy handlowe'.
Nieco inne ujecie charakteryzuje model 4T, ktéry obejmuje cztery wzajemnie
powigzane i zakorzenione w omawianej technologii atrybuty, majace wplyw na
tancuchy dostaw: traceability/transparency [transparentno$¢], trust [zaufanie],
technology [technologia], trade [wymiana handlowa]". Postugujac si¢ z kolei
klasyfikacjg przedstawiong przez OECD, zastosowanie technologii blockchain
dotyczy trzech gtéwnych kategorii: transakeji finansowych, systeméw rejestrowa-
nia i weryfikacji oraz inteligentnych kontraktéw”. W niniejszym rozdziale zde-
cydowano si¢ na przedstawianie korzysci z zastosowania technologii blockchain

15 C. Oztiirk, A. Yildizbasi, Barriers to implementation of blockchain into supply chain manage-
ment using an integrated multi-criteria decision-making method: a numerical example, ,,Soft
Computing” 2020, vol. 24.

16 I. Britchenko, T. Cherniavska, B. Cherniavskyi, Blockchain technology into the logistics supply
chain implementation effectiveness, [w:] I. Britchenko, Y. Polishchuk (red.), Development of
small and medium enterprises: the EU and east-partnership countries experience, Tarnobrzeg
2018,s.161-173.

17 D. Zimnoch, Wptyw technologii blockchain na efektywnos¢ banku, ,,Studia Ekonomiczne.
Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2016, nr 281, s. 226.

18 S.E. Chang, Y. Chen, When Blockchain Meets Supply Chain: A Systematic Literature Review on
Current Development and Potential Applications, ,|EEE Access” 2020, no. 8, s. 62478-62494.

19 M. Pournader, Y. Shi, S. Seuring, S.C.L. Koh, Blockchain applications in supply chains, trans-
port and logistics: a systematic review of the literature, ,International Journal of Production
Research” 2019, s.1-19.

20 OECD: Transformative Technologies and Jobs of the Future. Background Report for the Cana-
dian G7 Innovation Ministers’ Meeting, OECD, Montreal, Canada, 2018.
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w kategoriach korespondujacych z powyzszymi klasyfikacjami, wyrdzniajac na-
stepujace bloki tematyczne: technologia i §ledzenie tanicucha dostaw towarow,
relacje w fancuchu dostaw, wymiana handlowa i transakcje finansowe.

o 7

Technologia i Sledzenie tancucha dostaw towarow

Sledzenie taiicucha dostaw towaréw ma znaczenie dla wielu branz, np. farma-
ceutycznej, kosmetycznej, spozywczej czy RTV i AGD. Polaczenie wykorzystania
systemu GPS, a wiec zapisu przemieszczania towardw wraz z oznaczeniem czasu
oraz transakeji w sieci blockchain, pozwala na eliminacj¢ wielu naduzy¢ podczas
dystrybucji materialéw i towaréw. Zastosowanie $ledzenia pochodzenia towaru
w calym procesie dystrybucji daje mozliwos¢ weryfikacji pelnej historii towaru na
podstawie numeru jego partii produkcyjnej*. Dla wielu towardw, takich jak zyw-
no$¢ czy farmaceutyki, wazniejsze od samej trasy s warunki, w jakich byly one
przewozone i nierzadko takze wszelkie opdznienia w trakcie transportu. Dzieki
czujnikom potrafigcym komunikowac sie z Internetem (IoT) istnieje mozliwos¢
dodatkowego pomiaru i rejestracji chociazby takich parametréw jak temperatura
czy wilgotno$¢ powietrza, co ma szczegdlne znaczenie podczas transportu zyw-
nosci. Jak podkresla K. Kosior, zastosowanie blockchain moze by¢ szczegdlnie
uzyteczne wlasnie w fancuchach dostaw zywnosci, obejmujac trzy gtéwne obsza-
ry zastosowania:

* systemy $ledzenia i identyfikowania zywnosci,

* zarzadzanie procesem certyfikacji, w tym weryfikacje autentycznosci certy-
fikatow jakosci zywnosci,

* repozytoria danych na temat produktéw rolno-spozywczych, warunkéw pro-
dukcji oraz warunkéw wspoétpracy miedzy poszczegdlnymi ogniwami w tan-
cuchu dostaw zywnosci, w tym monitorowanie uczciwych cen dla rolnikéw?>.

Obecnie systemy $ledzenia przeptywu produktéw Zywnosciowych miedzy po-

szczegdlnymi ogniwami fancucha, systemy monitorowania sposobéw przechowy-
wania Zywnosci oraz systemy rejestrowania sprzedazy finalnych produktéw konsu-
mentom opieraja si¢ na dokumentach i informacjach przechowywanych najczesciej
w niewspodlpracujacych ze sobg bazach danych. Dostep do systeméw informatycz-
nych poszczegélnych podmiotéw zaangazowanych w tancuch dostaw zywnosci jest
czesto utrudniony i wymaga czasu. Problemem jest réwniez wiarygodno$¢ danych
umieszczanych w wewnetrznych bazach danych przedsiebiorstw™.

21 A. Zuwata, Mozliwosci wykorzystania technologii blockchain, ,Studies & Proceedings of Pol-
ish Association for Knowledge Management” 2018, no. 87, s. 66.

22 K. Kosior, op. cit.

23 Ibidem.
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Relacje w tancuchu dostaw

Zaufanie i wiarygodnos$¢ w fancuchach dostaw wplywajg na wymiane informa-
cji i dokladnos¢ prognoz, ktére z kolei odgrywaja kluczowg role w dopasowaniu
podazy i popytu dla calej sieci przedsigbiorstw. Elementem ograniczajacym za-
ufanie i negatywnie wplywajacym na relacje miedzy interesariuszami jest niski
poziom cyberbezpieczenstwa, ktérego zapewnienie stalo si¢ jednym z najwigk-
szych wyzwan dla globalnych fancuchéw dostaw w ostatnich latach®*. Techno-
logia blockchain moze przyczynic si¢ do zwigkszenia bezpieczenstwa przepty-
woéw danych w tancuchu dostaw, a takze danych IoT generowanych w calym
fancuchu dostaw. Mozliwym rozwigzaniem jest decentralizacja sieci w chmurze,
ktéra stuzy do zarzadzania operacjami powigzanych urzadzen i kontroluje ro-
dzaj danych, ktdre s3 wspoétdzielone w blockchain migedzy ogniwami tancucha
dostaw. Jednym z gtéwnych probleméw z posiadaniem scentralizowanego sys-
temu chmurowego dla wszystkich urzadzen IoT w lancuchu dostaw jest jego
podatnos¢ na cyberataki, ktére moga sprawic, ze ustugi tancucha dostaw beda
niedostepne do momentu wyeliminowania problemu cybernetycznego. Trans-
akcje i wymiana danych miedzy urzadzeniami prowadzone za posrednictwem
blockchain sg chronione kryptografig i weryfikowane w celu zapewnienia,
ze zrédlo pochodzenia danych nie jest ztosliwym oprogramowaniem ani ze-
wnetrznym posrednikiem?.

Kolejne zastosowanie technologii blockchain w tym zakresie dotyczy zlozo-
nych, rozbudowanych sieci transportowych, gdzie wystepuje wiele rodzajow
transportu (np. drogowy, kolejowy, lotniczy) i wielu posrednikéw transpor-
towych (np. 3PL, spedytorzy, dostawcy ubezpieczen). Taka sie¢ transportowa
obejmuje duzg liczbe uczestnikow, ktdrzy nie zawsze sobie ufaja, czesto nawet
nie znajac kazdego z ogniw. Rozproszone sieci w wielu przypadkach nie maja
znormalizowanej metody udostepniania danych w celu usprawnienia pro-
cesow transportowych. Uzycie spersonalizowanego rozwigzania blockchain,
ktory taczy te strony, zapewnia udostepnienie wymaganych danych transakeji
i wysylki w sposob bezpieczny i niezawodny, bioragc pod uwage nieodtaczne
cechy blockchain?.

24 0. Ozer, Y. Zheng, Y. Ren, Trust, Trustworthiness, and Information Sharing in Supply Chains
Bridging China and the United States, ,Management Science” 2014, no. 60(10), s. 2435-2460.

25 N. Kshetri, Can Blockchain Strengthen the Internet of Things? ,IT Professional” 2017,
no. 19(4), s. 68-72.

26 M. Pournader, Y. Shi, S. Seuring, S.C L. Koh, op. cit., s. 1-19.
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Wymiana handlowa i transakcje finansowe

Upowszechnienie technologii blockchain nastgpito wraz ze wzrostem zaintereso-
wania bitcoinem. Stad pierwszym jej zastosowaniem bylo tworzenie kryptowalut.
Istotng cecha odrdézniajacg wszystkie kryptowaluty od tradycyjnych walut jest
brak mozliwosci sterowania ich iloscig na podstawie decyzji rzadow czy bankow
centralnych. To w algorytmie jest juz przewidziana liczba dostepnych w danym
czasie jednostek i tempo ich przyrostu w czasie?”. Przelewy i wymiana walut sg
najbardziej rozwinietymi obszarami zastosowan blockchain, gdyz wykorzystuja
podstawowe mechanizmy tej technologii. Dziesigtki duzych instytucji finanso-
wych, w tym wiele najwigkszych bankéw na $wiecie, prowadzi prace badawcze
i koncepcyjne majace na celu zbadanie realnego potencjatu blockchain?.

Blockchain w sposéb naturalny pozwala stworzy¢ rozproszona ksiege glowna.
Staje si¢ dobrym narzedziem do przechowywania wszelkiego rodzaju rejestrow,
w ktérych nie bedzie mozliwa podmiana raz zapisanych danych, np. weryfikacja
pochodzenia i autentycznosci okreslonych przedmiotéw i towaréw?. Jest to wyj-
$cie naprzeciw problemom zwigzanym z funkcjonowaniem scentralizowanych
ksiag i rejestrow® poprzez stosowanie rozproszonego mechanizmu konsensusu
zabezpieczajacego obie strony transakcji’’.

Stosowanie technologii blockchain niesie znaczace implikacje dla wymiany
w globalnych fancuchach dostaw. Ulatwia platnosci za posrednictwem kryptowa-
lut, dzieki czemu partnerzy tanicucha dostaw moga korzysta¢ z natychmiastowych
przelewdw pienigznych przy nizszych prowizjach. Poprzez wyeliminowanie po-
srednikéw blockchain moze umozliwi¢ tanie i btyskawiczne przekazy transgra-
niczne, a tym samym zwiekszy¢ sile wydatkowa obrotu pieni¢znego. Ustalenia
umowne dotyczace wymiany handlowej mogg by¢ ponadto utatwione dzieki in-
teligentnym kontraktom, ktore pozwalaja zaoszczedzi¢ czas i zredukowac koszty
transakcyjne®”. Takie zastosowanie moze przelozy¢ si¢ na optymalizacje kosztow
w ramach fancucha dostaw poprzez lepsza koordynacje dziatan pomiedzy wspot-
pracujgcymi firmami*.

27 A.Zuwata, op. cit., s. 64.

28 B. Klinger, J. Szczepanski, op. cit., s. 23.

29 K. Kosior, op. cit., s. 21.

30 Scentralizowane rejestry sg podatne na zgubienie, zniszczenie, modyfikacje zwartych
w nich danych.

31 Ibidem.

32 M. Pournader, Y. Shi, S. Seuring, S. C. L. Koh, op. cit.

33 M. Hulicki, P. Rustofin, Wykorzystanie koncepcji blockchain w realizacji zobowigzar umow-
nych, ,Cztowiek w Cyberprzestrzeni” 2017, nr 1, s. 37.
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Bariery rozwoju technologii blockchain
w tancuchu dostaw

Wskazane wezesniej wlasciwosci omawianej technologii sprawiajg, ze moze ona
znacznie ulatwi¢ oraz usprawni¢ funkcjonowanie tancuchéw dostaw produktow
i ustug do konicowego odbiorcy. Jak pokazaly powyzsze przyktady, blockchain
moze z powodzeniem dziala¢ w tancuchach dostaw réznych branz, zapewniajac
wiele korzysci dla ich funkcjonowania. Nalezy jednak odnotowa¢, ze wdrozenie
tej technologii wciaz wiaze si¢ z wieloma trudnosciami i ograniczeniami, ktore
spowalniajg powszechng komercjalizacje.

Remko van Hoek zidentyfikowal bariery rozwoju blockchain w tancuchach
dostaw, wsrdd ktorych jako najwazniejsze wskazal: brak zrozumienia integracji
blockchain z dotychczasowymi procesami, brak wiedzy o potencjalnych ko-
rzysciach tej technologii, brak wiedzy o kosztach i zwrocie z inwestycji (ROI),
niepewno$¢ zwrotu inwestycji, brak zrozumienia technologicznych ograniczen
technologii*.

W literaturze mozna si¢ spotkac réwniez z probami klasyfikowania barier dla
rozwoju omawianej technologii. Jedna z klasyfikacji obejmuje podzial na cztery
grupy: bariery technologiczne i zwigzane z bezpieczenstwem, bariery finansowe
i kadrowe, bariery organizacyjne oraz bariery spoleczne i sSrodowiskowe*. Do
pierwszej grupy zaliczaja si¢ m.in. problemy takie jak: brak dojrzatosci tech-
nologicznej, utrudnione zabezpieczanie danych, niedostateczna interoperacyj-
no$¢ i kompleksowos¢ procesow. Bariery finansowe i kadrowe obejmujg brak
odpowiedniego personelu IT, wysokie koszty inwestycji w technologie, brak in-
frastruktury oraz dzialéw badan i rozwoju w przedsiebiorstwach. Kolejna grupa
barier dotyczy kwestii takich jak: silna hierarchizacja struktury organizacyjnej
i wysoki stopien biurokracji, utrudnienia prawne zwigzane z wymiang i wspot-
dzieleniem danych czy tez nieufnos$¢ uzytkownikow i brak gotowosci na zmia-
ne. Ostatni rodzaj barier obejmuje spoteczne i srodowiskowe aspekty wykorzy-
stania technologii.

Istnieja takze klasyfikacje silnie skorelowane z rolg blockchain w tancuchu do-
staw i skupiajace si¢ na problemach szerokiego stosowania tej technologii. Mozna
tu przywola¢ podzial na: bariery organizacyjne, bariery zwigzane z lancuchem
dostaw, bariery technologiczne oraz bariery zewnetrzne.

34 R.van Hoek, Unblocking the chain - findings from an executive workshop on blockchain in the
supply chain, ,,Supply Chain Management” 2019, vol. 25, no. 2, s. 255-261.

35 C.Oztiirk, A. Yildizbasi, op. cit.

36 S. Saberi, M. Kouhizadeh, J. Sarkis, Blockchains and the supply chain: Findings from
a broad study of practitioners, ,|EEE Engineering Management Review” 2019, vol. 1, no. 1,
S.2117-2135.
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Tabela 1. Zestawienie barier dla stosowania technologii blockchain w taricuchach dostaw

Bariery organizacyjne Bariery zwigzane z taficuchem dostaw

» brak Swiadomosci klientéw na temat
technologii blockchain,
brak wspétpracy partneréw w tancuchu

+ brak specjalistycznej wiedzy na temat
technologii,
+ brak narzedzi do wdrazania technologii,

, - dostaw,
+ brak danych poréwnawczych do wdrozenia " . .
- + brak koordynacji partneréw taricucha
technologii
dostaw
Bariery technologiczne Bariery zewnetrzne
+ niedojrzato$¢ technologii, + niepewnosc¢ rynku zwigzana
« ograniczona infrastruktura informatyczna, z wykorzystaniem technologii blockchain,
« obawy dotyczace bezpieczenstwa + brak zaangazowania branzy we wdrazanie

technologii blockchain,

« brak zaangazowania powigzanych
spotecznosci w przyjecie technologii
blockchain

Zrédto: opracowanie wtasne na podstawie S. Saberi, M. Kouhizadeh, J. Sarkis, Blockchains and
the supply chain: Findings from a broad study of practitioners, ,|EEE Engineering Management
Review” 2019, vol. 1, no. 1.

Zgodnie z tabelg 1, gtéwnymi wewnetrznymi barierami organizacyjnymi sg
wiedza organizacyjna i mechanizmy wsparcia. Swiadomo$¢ klienta (wiedza)
oraz potrzeba wspoélpracy i koordynacji dostawcéw to z kolei ograniczenia
w kontekscie uczestnikow tancucha blokéw. Zasadniczo, zaréwno pod wzgle-
dem technologicznym, jak i problemdéw zwigzanych z barierami zewnetrznymi,
niedojrzalo$¢ technologii i dostepna infrastruktura sa podobnym, identyfiko-
walnym problemem?’.

Podsumowanie

Blockchain to znaczaca nowa droga do rozwoju technologicznego, umozliwiajaca
bezpieczne transakcje bez potrzeby posiadania centralnego organu. Umozliwia
nowe podejscie do gromadzenia, analizowania, przetwarzania danych oraz ich
dystrybucji w sieci.

37 Ibidem.
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Warto$¢ dodana wynikajaca ze stosowania tego narzedzia w zarzadzaniu tan-
cuchami dostaw polega przede wszystkim na istotnym zwigkszeniu przejrzystosci
ich dziatania. Rejestrowanie transakcji w ramach rozproszonej i niepodatnej na
zmiany bazy danych wzmacnia wiarygodnos¢ informacji przeptywajacych mie-
dzy poszczegélnymi ogniwami taiicucha i w catym tancuchu. Blockchain ma row-
niez duzy potencjal do przechowywania i rejestrowania zapisow danych fancucha
dostaw. Technologia moze rejestrowa¢ kazdy etap zycia produktu, od wytworze-
nia go w fabryce, przez jego wystanie i dostarczenie do sklepu, az po moment
zakupu przez konsumenta.

To jedynie niewielki wycinek mozliwosci, jakie daje omawiana technologia.
Coraz lepsze rozumienie innowacyjnego potencjatlu blockchain powoduje, ze
praktycznych zastosowan narzedzia bedzie coraz wiecej. Wymaga to jednak
znaczacych zmian w funkcjonowaniu poszczegélnych podmiotéw dziatajacych
w sieci, biorgc pod uwage ograniczenia wdrazania technologii blockchain. Pelne
wykorzystanie jej potencjatu bedzie jednak zalezalo od istniejacych barier, takich
jak: rachunek ekonomiczny, ograniczenia technologiczne czy regulacje prawne.
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