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Abstrakt: W artykule podjeto rozwazania nad kompetencjami studentéw
Wydziatu Filologicznego Uniwersytetu tdédzkiego w zakresie bezpiecznego
korzystania z Internetu. Celem badan byto poznanie i ocena wiedzy, umiejet-
nosci i postaw studentéw w obrebie niezagrozonej konsumpcji tresci za-
mieszczanych i spotykanych w sieci kazdego dnia, a takze innych aspektéw
zwigzanych z wyzwaniami cyberprzestrzeni. Zwrécono réwniez uwage na po-
tencjat kompetencji informacyjnych i cyfrowych, ktérych nie powinno brako-
wac szczegodlnie (choé nie tylko) osobom studiujgcym. Kluczowe znaczenie
majg zatem: ustawiczny rozwdj tych umiejetnosci, pozyskiwanie wiedzy
i Swiadomosé potencjalnych zagrozen.

Realizacji wyznaczonych celéw postuzyty nastepujace metody badan: me-
toda krytycznej analizy literatury przedmiotu, metoda bibliograficzna oraz
metoda sondazu diagnostycznego. Niezbedne dla zrozumienia istoty pro-
blemu i zagtebienia sie w tematyke bezpieczeristwa w sieci byto przywotanie
definicji ,,cyberprzestrzeni”, , cyberbezpieczenstwa”, ,kompetencji cyfrowych”
i ,kompetencji informacyjnych” oraz scharakteryzowanie wybranych zagro-
zen bezpieczenstwa w sieci, czego dokonano dzieki przeglagdowi literatury.
W czesci o charakterze metodologicznym wskazano przedmiot badan, cele
i problemy badawcze, okreslono zasady doboru préby oraz opisano metody,
techniki i narzedzia badawcze. Czes¢ badawcza stanowi analize wynikéw
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badania ankietowego przeprowadzonego na studentach Wydziatu Filologicz-
nego Uniwersytetu todzkiego.

Badanie przeprowadzone na reprezentatywnej grupie studentéw pozwolito
ustali¢, jakich trudnosci zwigzanych z korzystaniem z Internetu studenci Wy-
dziatu Filologicznego Uniwersytetu tédzkiego najczesciej doswiadczajg, ja-
kich zagrozen w sieci obawiajg sie najbardziej, w jaki sposdb studenci chronig
swoje zasoby, prywatnos¢ i wizerunek w Internecie, z jakich Zzrédet czerpia
wiedze o cyberbezpieczenstwie i jak oceniajg swoje kompetencje w tym za-
kresie. Z analizy mozna odczytaé, ze wiekszos¢ badanych ma podstawowa
wiedze niezbedng do odpowiedzialnego korzystania z zasobdow Internetu
oraz umiejetnosci korzystania z narzedzi umozliwiajgcych lepszg ochrone
w cyfrowej przestrzeni. Zaleca sie jednak prowadzenie dalszych badain w tym
kierunku.

Stowa kluczowe: kompetencje informacyjne, kompetencje cyfrowe,
cyberbezpieczenstwo, zagrozenia bezpieczeistwa w Internecie

[ Wstep

Rozwazania na temat istoty cyberprzestrzeni i wyzwan, jakie ze soba niesie,
podejmowane byly jeszcze przed jej powstaniem jako takim. Cho¢ swoj rodo-
wod zawdzigcza literaturze science fiction, dyskusje na jej temat przeniosty sie
na grunt Srodowiska naukowego takze w naukach o informaciji. Szczegdlna role
przestrzeni wirtualnej podkresla si¢ zwlaszcza w kontekscie Internetu z calym
jego wachlarzem mozliwosci i zagrozen. Zapobieganie tym drugim jest wlasnie
obiektem zainteresowania autorki tego artykutu.

Podstawowym celem badan bylo poznanie i ocena kompetencji studentéw
Wydzialu Filologicznego Uniwersytetu L.odzkiego w kwestii bezpieczenstwa
w sieci. Ocena wiedzy, umiejetnosci i postaw studentéw oraz podkreslenie zna-
czenia kompetencji informacyjnych i cyfrowych we wspoélczesnym §wiecie ma
za zadanie zacheci¢ studiujacych (i nie tylko) uzytkownikéw Internetu do usta-
wicznego rozwoju w tym zakresie i do odpowiedzialnej konsumpcji tresci
online.

Przeprowadzone badanie mialo przede wszystkim pomoc w ustaleniu kilku
kwestii:

1. W jakim stopniu studenci sq zainteresowani kwestiami bezpieczefistwa
w Internecie?

2. Jak studenci chronig siebie, swo6j wizerunek i swoje zasoby w sieci?

Skad osoby studiujace czerpia wiedz¢ na temat cyberbezpieczenistwa?

4. Jak wyglada samoocena studentéw w zakresie bezpieczefistwa w §ro-
dowisku cyfrowym?

e
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Podstawowe terminy

Na poczatku artykulu konieczne jest usystematyzowanie metoda analizy
krytycznej literatury najwazniejszych poje¢ zwiazanych z przeprowadzonymi
badaniami. We wspolczesnej literaturze pojawily sie pojecia: ,,cyberprzestrzen”
1,,cyberbezpieczenstwo”, a takze ,,kompetencje cyfrowe”, ,,kompetencje infor-
macyjne”.

Mimo ze okreslenie ,,cyberprzestrzen” funkcjonuje w literaturze fachowe;j,
istnieja realne watpliwosci co do prawidlowosci tego terminu, ktory nie posiada
naukowego ani technicznego rodowodu (Lakomy 2015, s. 73). Po raz pierwszy
pojecie ,,cyberprzestrzen” pojawito si¢ w latach 80. XX wieku w dzietach ame-
rykanskiego pisarza science fiction Wiliama Gibsona, a jego wizualnych inter-
pretacji dokonali tworcy filmowi, np. w trylogii Matrix (Wasilewski 2013, s. 226;
Lakomy 2015, s. 73). Wkrétce potem podjeto naukowe rozwazania nad istota
cyberprzestrzeni. Wsrdd jej cech Maciejczuk, Wnorowski i Olchanowski (2019,
s. 15-16) wymienili wirtualny charakter, uniezalezniony od przestrzeni geogra-
ficznej, otwarto$¢ na nowych uzytkownikéw oraz jej istnienie dzigki fizycznym
gwarantom, komputerom czy infrastrukturze telekomunikacyjnej, i mozliwosci
jej wizualizacji. Ci sami badacze proponuja takze zestaw cech, ktéry eksponuje
wielowymiarowo$¢ cyberprzestrzeni (Tamze, s. 10).

Jak wskazuje Janusz Wasilewski, najpowszechniej znana i cytowana jest de-
finicja cyberprzestrzeni zaproponowana przez Departament Obrony USA:

3

Globalna domena $rodowiska informacyjnego sktadajaca si¢ z wspdlzalez-
nych sieci tworzonych przez infrastrukture technologii informacyjnej (IT)
oraz zawartych w nich danych, wlaczajac Internet, sieci telekomunikacyjne,
systemy komputerowe, a takze osadzone w nich procesory oraz kontrolery
(cyt. za Wasilewski 2013, s. 277).

Wyjasnienie to podkresla, ze cyberprzestrzen nie odnost si¢ jedynie do sieci
internetowej, co wspoltczesnie funkcjonuje na gruncie jezyka potocznego, ale
1 nierzadko w dyskursie humanistycznym (Wegrzyn-Odzioba 2018, s. 79), ale jest
pojeciem szerszym, co sygnalizuje takze Miron Lakomy (2015, s. 71). O cyber-
przestrzeni nie tylko jako Internecie przeczytamy rowniez u Kasprzaka (2015,
s. 33-34), ktéry wyrdznia trzy jej plaszczyzny, nachodzace na siebie i wzajemnie
si¢ przenikajace: Internet, telefoni¢ i inne urzadzenia cyfrowe.

Powyzej przedstawiona definicja Departamentu Obrony pomija jednak
istotny, w pilerwotnym rozumieniu, element spoleczny (Wasilewski 2013,
s. 228), ktory proponujg inni autorzy (Marczyk 2018, s. 61-62). Analizujac za-
proponowane koncepcje i zastosowania cyberprzestrzeni, mozna zaobserwo-
wac narastajace wokol niej zaréwno ogromne mozliwosci, jak i wynikajace
z niej ograniczenia czy zagrozenia. W zwigzku z tym, zwlaszcza w ostatnim
czasie, szczegblny nacisk kladzie si¢ na kwestie zapewnienia bezpieczenistwa
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w wirtualnej przestrzeni. Cyberbezpieczenistwo, bo o nim tu mowa, w ogdlnym
rozumieniu jest zbiorem wszystkich zagadnien powiazanych z zapewnianiem
ochrony w cyberprzestrzeni. W wezszym postrzeganiu jako bezpieczenstwa
sieci 1 systemow informatycznych jest to:
(...) odpornosé systeméw teleinformatycznych, przy danym poziomie zaufa-
nia, na wszelkie dzialania naruszajace dostepnosc¢, autentyczno$é, integral-
no$¢ lub poufnosé przechowywanych lub przekazywanych danych, lub zwia-
zanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i systemy
informatyczne (cyt. za Kaczmarczyk, Szczepanski & Dabrowska 2019, s. 203).

Zainteresowanie badaczy technicznych skupia si¢ szczegdlnie na zapobie-
ganiu cyberatakom lub minimalizacji ich negatywnych skutkéw (Kasprzak i in.
2019, s. 41), pomija za$ poczucie bezpieczenstwa, anonimowosci 1 ochrone pry-
watnos$ci w Internecie czy tez swobodg czerpania informacji z bogactwa jej za-
soboéw (Tamze, s. 204).

Przewidywane niebezpieczenistwa, ktérych potencjalnymi ofiarami sa prak-
tycznie wszyscy uzytkownicy Internetu, moga zosta¢ zminimalizowane dzigki
rozwijaniu katalogu umiejetnosci, ktoérych nie powinno brakowac, przynajmniej
w podstawowym zakresie, zadnej osobie poruszajacej si¢ w sieciowych zaso-
bach. To tzw. kompetencje kluczowe, ktore scharakteryzowala Organizacja
Wspotpracy 1 Rozwoju Gospodarczego (OECD) (Matusz 2007, s. 50-51; Sta-
chowiak 2009, s. 113). W zbiorze tych kompetencji znalazla si¢ umiejetnosé
postugiwania si¢ nowoczesna technologia informacyjna. Warto zatem pochyli¢
si¢ nad pojeciem ,,kompetencji cyfrowych”. W rozumieniu Agnieszki Ogonow-
skiej kompetencje cyfrowe:

(...) obejmuja umiej¢tnosci niezbgdne do aktywnego korzystania z technolo-
gii cyfrowych, swobodnego i krytycznego postugiwania sie nimi we wszyst-
kich kluczowych sferach zycia, tzn. w pracy, czasie wolnym, edukacji i ksztal-
ceniu, komunikacji oraz korzystaniu z szerokiej gamy e-ustug oferowanych
przez rézne organizacie i instytucje (2016, s. 14).

Zdawaé by si¢ moglo, Zze wszystkie te zdolnosci posiadaja tak zwani
,»cyfrowi tubylcy”, ktéry to przydomek MarcPrensky nadal pokoleniu mtodych
ludzi, narodzonych w czasach dynamicznego rozwoju technologii (Prensky
2001, s. 1; Jabloniska 2018, s. 13—14). Jak podkreslaja badacze, swobodne korzy-
stanie z dobr technologicznych nie daje jednak gwarancji posiadania kompetencji
cyfrowych (Jabtonska 2018, s. 14—106). Katalogi kompetencji cyfrowych, ktore
szeroko przeanalizowala Paulina Motylifiska (2020b, s. 204—213) moga by¢ do-
brym drogowskazem uzmyslawiajacym ich niezwyklg role w XXI wieku.

Na uwage zastuguje takze pojecie ,,kompetencji informacyjnych”, ktére
w dziedzinowej nomenklaturze funkcjonuje cz¢sto takze pod nazwa ,,alfabetyza-
cji informacyjnej” (ang. Information literacy). Najczgsciej w literaturze przedmiotu
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cytuje si¢ definicj¢ posiadacza kompetencji informacyjnych, sformutowana
przez Stowarzyszenie Bibliotek Amerykanskich (Awmerican Library Association):

Osoba posiadajaca kompetencje informacyjne musi by¢é w stanie okresli¢
wlasne potrzeby informacyjne, zlokalizowaé potrzebna informacje, ocenic ja
i efektywnie wykorzysta¢. To osoby, ktére nauczyly sie jak si¢ uczy¢ (Lau
2011, str. 69).

We wspolczesnej literaturze wielu badaczy dokonuje tez prob scharaktery-
zowania zagrozen zwiazanych z uzytkowaniem sieci (Kaczmarczyk, Szczepan-
ski & Dabrowska 2019, s. 204—205; Masrek et al. 2020, p. 1205; Information
Security Threats. .. 2019; Motylinska 2020a, s. 16; Babik 2012, s. 52; Musiat 2020,
s. 182; Kvardova 2021). Powszechna typologi¢ zagrozen, ktora rozszerzaja
nowsze publikacje badaczy nauki o informacji i pokrewnych dyscyplin, sformu-
towal Wiadystaw Furmanek, ktory wyrdznil sze$¢ ogoélnych grup zagrozen:

e zagrozenia o charakterze psychologicznym (przymus bycia w sieci,
uzaleznienie od Internetu, FOMO, nomofobia, cyberchondria, cyber-
I¢k, alienacja, dostep do patalogicznych grup kulturowych),

e zagrozenia o charakterze technicznym (kradzieze danych i informacij,
zlosliwe oprogramowania réznego typu),

e zagrozenia o charakterze medycznym (zaburzenia fizyczne),

e zagrozenia o charakterze prawnym (naruszenia praw autorskich),

e zagrozenia o charakterze spotecznym (wykluczenie cyfrowe, polaryza-
cja spoleczna wywolana zjawiskiem baniek filtrujacych i algorytmicz-
nej personalizacji, naptyw niechcianych i1 nieodpowiednich tresci,

e zagrozenia informacyjne wynikajace z rozwoju wspdlczesnosci (nad-
produkcja informacji, brak kompetencji cyfrowych i informacyjnych
(Furmanek 2014,s. 23-24).

Zagrozenia te 1 wynikajace z nich konsekwencje byly przyczynkiem do
przeprowadzenia badan na studentach, od ktérych czgsto wymaga si¢ Swiado-
mosci tych zagrozen i dobrego funkcjonowania w cyfrowym srodowisku.

Zatozenia metodologiczne i organizacja badan

Przedmiotem badan, tak jak jednoznacznie wskazuje tytul artykulu, sq
kompetencje — wiedza, umiejetnosci i postawy — studentéw Wydziatu Filolo-
gicznego Uniwersytetu Y.odzkiego w zakresie bezpiecznego korzystania z In-
ternetu — jednego z elementéw cyberprzestrzeni. Wspolczesnie Internet jest
podstawowym Zrédlem pozyskiwania réznego rodzaju informacji, a takze wir-
tualnym miejscem spotkan i narzedziem rozrywki, dlatego wiasnie uzytkownicy
sieci s3 potencjalnym celem ataku, a nieuwazno$¢ internautéw czesto prowadzi

[107]



Anna Sikorska

do katastrofalnych skutkéw. Jednoczesnie powstajg nowe rozwiazania legisla-
cyjne dotyczace bezpieczenistwa w sieci. W zwigzku z tak duzym oddzialywa-
niem Internetu na rézne aspekty zycia czlowieka przeprowadzenie tego typu
badan wydaje si¢ stuszne i uzasadnione.

Podstawowym celem badawczym niniejszego artykulu bylo przeanalizo-
wanie wiedzy i umiejetnosci studentéw w zakresie bezpiecznego poruszania si¢
w Internecie oraz poznanie postaw studentéw wobec wybranych zagrozen,
z ktorymi ma szans¢ zetknaé si¢ kazdy internauta. Dodatkowym celem prak-
tycznym badania bylo pokazanie potencjalu kompetencji informacyjnych i cy-
frowych jako kompetencji kluczowych.

Préba poddania ocenie kompetencji studentow Wydziatu Filologicznego
Uniwersytetu Y.6dzkiego w zakresie bezpiecznego uzytkowania sieci wymagala
sformutowania szczegétowych kwestii. Autorke interesowalo znalezienie od-
powiedzi na pytania: jakich trudnosci studenci do§wiadczaja w Internecie naj-
czgsciej? Jakich zagrozen zwiazanych z korzystaniem z Internetu studenci oba-
wiaja si¢ najbardziej? W jakim stopniu studenci interesuja si¢ kwestiami
bezpieczenstwa w Internecie? Z jakich zabezpieczen korzystaja studenci w celu
zwickszenia swojego bezpieczenstwa w sieci? Jak studenci chronia swoje za-
soby, prywatno$¢ i wizerunek w Internecie? Z jakich Zrédel studenci czerpig
wiedze¢ na temat bezpieczenstwa Internecie? Jak studenci oceniaja swoje kom-
petencje w zakresie bezpiecznego korzystania z Internetu?

Badanie objelo zaréwno studentéw, jak i doktorantéw oraz uczestnikéw
szkoly doktorskiej Wydzialu Filologicznego 1 bylo skierowane do oséb powy-
zej 18 roku zycia. Zdecydowano si¢ na przeprowadzenie badan w tej grupie ze
wzgledu na brak podobnych dostepnych danych, ktérych opracowanie mo-
globy poméce w zaobserwowaniu stanu cyberbezpieczenstwa i zwigkszeniu ja-
kosci ksztalcenia na Wydziale Filologicznym Uniwersytetu Y.odzkiego. Z tego
tez wzgledu wyniki badan udostepniono Wydzialowemu Koordynatorowi
ds. e-learningu.

Badanie zaplanowano na koniec kwietnia i poczatek maja 2021 roku,
a przeprowadzono je za pomoca wczesniej przygotowanego elektronicznego
kwestionariusza ankietowego. W zwiazku z pandemia koronawirusa i warun-
kami nauki zdalnej na Uniwersytecie Y.6dzkim studenci wypelniali ankiete in-
ternetowo na platformie Google Forms.

Na potrzeby badan zdecydowano si¢ na kwestionariusz ankietowy rozpro-
wadzany droga elektroniczna. Skladal si¢ on z siedmiu pytan wlasciwych po-
przedzonych czterema pytaniami o charakterze metryczki [Zalacznik]. Me-
tryczka zawierala trzy pytania zamknigte, dotyczace plci, wieku i stopnia
studiéw, oraz jedno pytanie otwarte, zwigzane ze studiowanym przez ankieto-
wanych kierunkiem. Pytania wlasciwe za§ odnosily si¢ do wiedzy, umiejetnosci
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1 postaw respondentow z zakresu bezpieczenstwa w Internecie. Wéréd nich
znajdujq si¢ pytania zamkniete (pytania 1, 2, 3 i 7) oraz poélotwarte (pytania
4,51 06). W przypadku pytant o oceng stopnia do§wiadczenia, obaw 1 kompeten-
cji oraz skale zainteresowania zagadnieniem (pytania zamkniete) zastosowano
siedmiostopniows skale Likerta, ktora sprawdza si¢ lepiej przy ocenie postaw,
opinii i zjawisk. Miata ona poméc w zréznicowaniu odpowiedzi ankietowanych
1 da¢ mozliwos§¢ symetrycznosci wartosciowania odpowiedzi oraz wyrazenia
neutralno$ci dzigki liczbie $rodkowej. Pytania w kwestionariuszu sformulo-
wano na podstawie postawionych problemoéw badawczych.

Trafnos¢ 1 zrozumialos$¢ pytan zweryfikowano dzigki przeprowadzonemu
27 kwietnia 2021 roku badaniu pilotazowemu. Pigtnastoosobowa grupa re-
spondentow, ktorzy zglosili si¢ do przetestowania formularza za posrednic-
twem portalu Facebook, pozytywnie wypowiedziala si¢ na temat struktury,
kolejnosci pytan, dlugosci ankiety i zastosowanej skali, co pozwolito na szybkie
przejscie do kolejnego etapu organizacji badan.

Wedlug danych uzyskanych 12 kwietnia 2021 roku w korespondencji
mailowej od kierownika Biura ds. Obstugi Studenta liczba studentow Wydzialu
Filologicznego Uniwersytetu L.odzkiego (studenci 1 i 2 stopnia, doktoranci oraz
uczestnicy szkoly doktorskiej) wynosita 3681. Wyliczeniu préby reprezenta-
tywnej posluzyl internetowy kalkulator doboru préoby, dostepny na portalu
Naukowiec.org. Z reguly poziom ufnosci ustala si¢ na poziomie 95%, wielkos¢
trakcji — 0.5, a blad maksymalny — 5%, co wymagaloby odpowiedzi w ankiecie
uzyskanych od 348 oséb. Ze wzgledu jednak na niewystarczajaca liczbe odpo-
wiedzi ankietowych zdecydowano si¢ na zwickszenie bledu maksymalnego
do 8%. Przy takich zalozeniach w badaniu powinny wzia¢ udzial co najmniej
144 osoby.

Aby pozyskac respondentdw, kwestionariusz ankiety rozsytano studentom
w prywatnych wiadomos$ciach oraz udostepniano na portalu Facebook w gru-
pach tematycznych zwigzanych z Uniwersytetem f.odzkim: Dzzese sie — Uniwer-
sytet L.odzki, Perspektywiczny Filologiczny oraz Wydzial Filologiczny UL (Pierw-
szaki 2018) Uniwersytetu ¥.odzkiego. W badaniu przeprowadzonym na przelomie
kwietnia i maja 2021 roku uzyskano 165 odpowiedzi, a 4 z nich odrzucono ze
wzgledu na zaobserwowane bledy w czesci z metryczka. Analiza wynikow ba-
dani przeprowadzona zostala zatem na podstawie 161 ankiet.

Analiza i interpretacja wynikow badan

Ponizej przeanalizowano i zaprezentowano wyniki badan, dotyczacych
kompetencji w zakresie bezpieczenstwa w Internecie, przeprowadzonych na
reprezentacyjnej grupie studentéw Wydzialu Filologicznego Uniwersytetu
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L.odzkiego. Wyniki przedstawiono na wykresach opatrzonych opisem i legenda
— przy pytaniach pélotwartych i zamknietych — oraz za pomoca tabeli — przy
pytaniu o charakterze otwartym.

Na poczatku warto przeanalizowac¢ cechy spoleczno-demograficzne re-
spondentéw. Pierwsze pytanie w metryczce dotyczylto plci ankietowanych stu-
dentow. W grupie 161 respondentéw 80%, czyli 128 oséb, stanowily kobiety,
za$ tylko 20% ankietowanych, czyli 33 osoby, to przedstawiciele plci meskie;.
Podzialu dokonano réwniez wedtug wieku. Najwicksza grupe respondentow
stanowili studenci w wieku 22-23 lat (43%), najmniej za$§ odpowiedzialo
18- 1 19-latkéw oraz oséb powyzej 26 roku zycia (po 3%). Dos¢ liczng grupe
stanowili tez studenci w wieku 20-21 lat (35%), odpowiedz 24-25 lat zazna-
czylto za$ 16% ankietowanych.

Badanych poproszono réwniez o okreslenie stopnia studiow. Ponad po-
towa ankietowanych (68%) to studenci studiéow licencjackich. Studenci dru-
glego stopnia rowniez stanowili stosunkowo duza grupe (30%). Nieliczni an-
kietowani (2%) to doktoranci i uczestnicy szkoty doktorskiej.

Z przeprowadzonej analizy wynika, ze kwestionariusz ankiety wypetnili
przedstawiciele 28 kierunkow studiow (w tym 17 studiow licencjackich, 8 stu-
diéw magisterskich i 2 studiéw doktoranckich), na ktorych ksztalcenie si¢ na
Wydziale Filologicznym Uniwersytetu Y.6dzkiego bylo mozliwe w roku akade-
mickim 2020/2021. Najwigcej odpowiedzi uzyskano od studentéw Informacii
w $rodowisku cyfrowym (22%), Informatologii z jezykiem angielskim (14%)
oraz 1 stopnia Filologii angielskiej (11%). Najmniejsza grupe respondentow
stanowili za$ studenci 2 stopnia Dziennikarstwa i komunikacji spotecznej (1%),
1 stopnia Dziennikarstwa miedzynarodowego (1%), 1 stopnia Filologii rosyj-
skiej (1%), 2 stopnia Lingwistyki w komunikacji specjalistycznej (1%), 1 stopnia
Filmoznawstwa 1 wiedzy o mediach audiowizualnych (1%), 1 stopnia Filo-
logii germanskiej (1%), 2 1 3 stopnia Filologii polskiej (1% 1 1%), 2 stopnia
Filologii romanskiej (1%), 3 stopnia Jezykoznawstwa (1%), 2 stopnia Logopedii
(1%), 1 stopnia Produkcji teatralnej (1%) oraz Studiéw doktoranckich jezyka,
literatury 1 kultury (1%).

Dalsza cze$¢ analizy to pytania wlasciwe, dotyczace zagadnien bezpieczen-
stwa w sieci: trudnodci, ktérych studenci do§wiadczaja w Internecie, obaw stu-
dentow przed zagrozeniami wystepujacymi w cyfrowym srodowisku, ich zain-
teresowania cyberbezpieczenstwem, zabezpieczenia przed potencjalnymi
zagrozeniami, z jakich respondenci korzystaja, sposobéw ochrony zasobow,
prywatnosci 1 wizerunku w Internecie, zrédel, z jakich ankietowani czerpig wie-
dze na temat cyberbezpieczenstwa. Studentéw poproszono réwniez o samoo-
cene kluczowych kompetencji zwigzanych z ochrong w sieci.
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Stopien niedogodnodci zwiazanych z korzystaniem z Internetu, ktérych
doswiadczyli ankietowani w ciggu 12 miesi¢cy poprzedzajacych badanie, oce-
niany byl w siedmiostopniowej skali Likerta, gdzie 1 oznaczalo brak takich do-
$wiadczen, a 7 — nieustanne do§wiadczanie danej trudnosci. Studenci mieli sze-
roki katalog doswiadczen do wyboru. Wérdd najczesciej doznawanych
trudnosci znalazlo si¢ przemeczenie organizmu zwigzane z natfokiem informa-
cji, z ktérym zmagali si¢ badani w zwiazku z korzystaniem z Internetu — az 25%
respondentéw uznalo, ze trudnos¢ ta dotykata ich bez przerwy, a 35% opowie-
dzialo si¢ za bardzo czestym lub czestym odczuwaniem informacyjnego prze-
tadowania. Wysoko w tym zestawieniu znalazlo si¢ réwniez poczucie ,,bycia na
biezaco” z mozliwie jak najwigksza iloscia informaciji — 19% ankietowanych do-
$wiadczalo tego nieustannie.

Dla studentéw nie bylo natomiast az tak klopotliwe ocenianie wiarygod-
nosci informacji — zaledwie 6% respondentéw nagminnie doznawalo trudnosci
z oceng prawdziwosci tresci przegladanych w sieci. Spory odsetek ankietowa-
nych byl natomiast zaznajomiony z negatywnymi symptomami zwigzanymi
z trudnoscig przyswojenia odbieranych informacji oraz doswiadczyt spadku
samopoczucia w zwiazku ze zbyt dluga ekspozycja na tresci w social mediach
— 46% doswiadczato tych dolegliwosci przynajmniej od czasu do czasu. Duza
cze$¢ respondentéw dostrzegla réwniez u siebie obnizony nastréj wywolany
przez napotkane w Internecie przemocowe czy wulgarne tresci — prawie po-
towa (48%) ankietowanych zaznaczyla odpowiedzi powyzej 4 w siedmiostop-
niowej skali.

Szczegbltowe wyniki przedstawiono na wykresie 1 ponizej. Jak wykazano
w zestawieniu, odpowiedzi ankietowanych byly dos¢ zréznicowane 1 nie wskazujq
na jednoznaczne tendencje dominujace wsrod badanych studentéw.
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Wykres 1. Trudnos$ci do$wiadczane przez studentow WEFUL (1 —w ogéle
tego nie do$wiadczatem/tam, 7 — do§wiadczatem/tam tego nieustannie)

Spadek samopoczucia lub zaniZenie I %ggf
poczucia wlasnej wartosci w zwigzku ze _0 20%
zbyt dluga ekspozycja na tresci w mediach NN 15%
spotecznosciowych, np. wyidealizowane _140 % 17%
sylwetki popularnych os6b na Instagramie. 8%
I 14%
o o I 150
Obnizenie nastroju zwigzane z'napf)tkan.q _M 19%
w Internecie mowa nienawisci, hejtem i NN 14%
innymi obrazliwymi/wulgarnymi tresciami. I 110?3%
14%
25%
I 14% 7
Przemeczenie organizmu zwiazane z 21%
o - . I 8%
natlokiem informacji w Internecie. T 11% =6
12%
9% m5
—0 19% 4
. . C I
Poc.zu.01§ potrz.eb.y ,,byqa na.blpzaco z —1‘;?% =3
mozliwie jak najwiekszg iloécig informacji I 1‘_};5/00/ 5
i I b
w Internecie. 11%
12% 1
I 6%
I 8%
Trudnos$¢ oceny prgwdziwoéci .informacji = ggﬁo’
napotkanej w Internecie. e 18%
23%
11%
. " I 13%
Poczucie stresu, frustracji lub I 13%
doswiadczenie innych negatywnych % 20%
symptomow zwigzanych z trudnosciy s 17%
przyswojenia odbieranych informacji. A 14%
0
0% 5% 10% 15% 20% 25% 30%

Zrédlo: opracowanie wlasne

Kolejnym aspektem, ktory wzigto na warsztat na potrzeby tego badania,
bylo zainteresowanie studentéw i doktorantéw kwestiami bezpieczenstwa
w Internecie. Aspekt ten zbadano, tak jak w przypadku doswiadczanych trud-
nosci, postugujac si¢ siedmiostopniowa skala Likerta, gdzie 1 oznaczalo
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,»w ogole si¢ tego nie obawiatlem/tam”, a 7 — ,,obawialem/lam si¢ tego nieu-
stannie”. Zainteresowanie to moze objawiaé si¢ mi¢dzy innymi poprzez ich
obawy dotyczace wybranych zagrozen, ktére uzytkownicy moga napotkac kaz-
dego dnia w sieci.

Najmniejsze niepokoje studenci wykazywali w stosunku do otrzymywania
niechcianych tresci, takich jak spam w skrzynce mailowej czy reklamy — 54%
ankietowanych zaznaczylo odpowiedzi migedzy 1-3. Do$¢ jednoznacznie wska-
zali oni réwniez, ze nie odczuwajq oni zagrozenia zwigzanego z uzaleznieniem
od Internetu — 25% pytanych wykazuje niewielkie obawy, a 28% w ogdle si¢
tego nie obawia. 54% badanych nie ma réwniez wigkszych obaw w zwiazku
z wyludzeniami w wyniku atakoéw socjotechnicznych, do ktérych mozna zali-
czy¢ phishing, pozwalajacy przestepcy na uzyskanie wrazliwych danych. Z dru-
giej strony spory odsetek studentéw, bo az 53%, w duzym lub bardzo duzym
stopniu niepokoi si¢ naruszeniami prywatnosci, osobistych informaciji, ktérymi
dzieli si¢ w Internecie. Obawy te moga wynika¢ jednak nie tyle z braku umie-
jetnosci zabezpieczania danych, ale z braku zaufania studentéw do narzedzi,
ktérymi sie postuguja, 1 korporacji, ktore niewystarczajaco dbaja o bezpieczen-
stwo danych, a ich polityka prywatnosci czgsto jest nieprzejrzysta.

Wiele sprzecznosci wykazal podpunkt dotyczacy obaw przed nieswiado-
mym naruszeniem praw autorskich. Cho¢ nieco wigcej studentéw ma niewiel-
kie obawy (33%) lub w ogdle nie ma takich obaw (15%), duza grupa respon-
dentow (42%) wykazywala wigksze niepokoje w zwiazku z tym zagadnieniem.
Glebsza analiza odpowiedzi pozwolita na wysnucie wnioskéw, ze zagadnienie
to wzbudza niepokoj wirdd studentow, ktorzy sa w trakceie pisania prac dyplo-
mowych (studenci ostatniego roku studiéw licencjackich i studiéw magister-
skich). Zréznicowane odpowiedzi pojawily si¢ réwniez w przypadku obaw
zwigzanych z zainfekowaniem komputera zlodliwym oprogramowaniem — 49%
badanych wykazuje niewielki stopien zaniepokojenia, a wysoki — 39% (cho¢
tylko 9% obawialo si¢ tego nieustannie). Czg¢sciowo (45%) studenci bali si¢
réwniez o niedostateczng jakos§¢ sieci w trakcie pracy czy zaje¢ zdalnych.
Niemal taki sam odsetek studentéw miewa obawy zaréwno niemale (44%), jak
1 nieznaczne (40%) zwiazane z mechanizmem banki filtrujacej. Petne zestawie-
nie zobrazowano na wykresie 2.
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Wykres 2. Obawy studentéw WEFUL przed zagrozeniami zwiazanymi
z korzystaniem z Internetu (1 — w ogole si¢ tego nie obawiatem/tam,
7 — obawialem/tam si¢ tego nieustannie)

Zbyt mata przepustowos¢ sieci, ktora
utrudnia nauke/prace zdalna.

Ograniczony wybor interesujacych tresci i
polaryzacja pogladéw, wynikajace z
mechanizmu ,,banki filtrujacej” (np.

otrzymywanie spersonalizowanych
wyszukiwan w Google).

Nieswiadome naruszenie praw autorskich
i mozliwe zwigzane z tym konsekwencje
prawne.

Uzaleznienie od Internetu.

Wytudzenie pieniedzy w Internecie
poprzez atak socjotechniczny (techniki
manipulacji), np. phishing.

Naruszenia prywatnosci, np. naduzycie
danych osobowych, informacji osobistych
przesytanych przez Internet itp.

Otrzymywanie niechcianych tresci (spam,
reklamy).

Zainfekowanie komputera ztosliwym
oprogramowaniem, ktore naraza
uzytkownika na utrat¢ danych,
zablokowanie dostepu do urzadzenia,
kradziez haset itp.
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I 12%
_120/ 18%
I 12%
e 19%
12% 1%
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Zrédlo: opracowanie wlasne
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Chec poszerzania wiedzy studentow 1 doktorantéw Wydziatu Filologicznego
Uniwersytetu L.odzkiego w zakresie zmniejszania ryzyka zagrozen w Internecie
zbadano réwniez w formie pytania o okreslenie w skali od 1 do 7, w jakim
stopniu interesuja si¢ oni kwestiami bezpieczenstwa w sieci. Jak wida¢ na wy-
kresie 3, ponadprzeci¢tne zainteresowanie (5) wykazato az 30% ankietowanych,
a duze lub bardzo duze — kolejno 20% i 14%. Tylko 1% nie czuje potrzeby
poszerzania zasobow wiedzy w tych kwestiach, 17% zas odczuwa za$ taka po-
trzebe w malym stopniu. Oznacza to, ze kwestie bezpieczenstwa w Internecie
w wigkszosci (64%) sa dla studentéw istotne i nie brak im ambicji do rozwijania
kompetencji w tym zakresie. Zazwyczaj maja oni Swiadomos$¢ tego, jak wazna
role odgrywa Internet i niezaklécone poruszanie si¢ po jego zasobach.

Wykres 3. Zainteresowanie studentéw WEFUL kwestiami bezpieczefistwa
w Internecie

35%
30%
25%
20%
15%
10%

5%

0% f— ]

1 2 3 4 5 6 7

Zrédlo: opracowanie wlasne

Dobra praktyka w celu poprawy bezpieczenstwa w Internecie jest korzy-
stanie z réznego rodzaju programéw 1 narzedzi zabezpieczajacych. Studenci
zostali zapytani o to, z jakich zabezpieczen korzystaja w celu ochrony swojego
bezpieczenstwa w Internecie. Pytanie mialo charakter pélotwarty — poza wy-
borem odpowiedzi respondenci mogli podzieli¢ si¢ innymi narzedziami, z kto-
rych korzystaja, wypisujac je w odpowiedzi ,,Inne”.

Na wykresie 4 mozna odczytaé, ze z narzedzi zabezpieczajacych nie ko-
rzysta zaledwie 3% ankietowanych. Znaczna wigkszos¢ ankietowanych (89%)
dla ochrony swojego komputera korzysta z programu antywirusowego. Duzy
odsetek badanych (72%) to posiadacze wtyczki lub programu blokujacego re-
klamy. Nieco mniej, bo 37% respondentow, wykorzystuje zapore sieciowa
w celu ochrony sieci przed intruzami, natomiast z filtra do poczty elektronicznej
korzysta 27 % ankietowanych. Cho¢ duzy odsetek studentéw (zob. wykres 2)
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obawia si¢ naruszen poufnych informacji, tylko 23% z nich korzysta z programow
zwigkszajacych ochrone prywatnosci. 17% ankietowanych ma zas$ zainstalowane
oprogramowanie antyspyware, zabezpieczajace przez programami szpieguja-
cymi, a 14% badanych zadeklarowalo, ze korzysta z menedzera hasel.

Czes¢ studentéw korzysta takze z innych rozwiazan. Niektorzy wszelkie
aspekty zwiazane z cyberbezpieczenstwem zawierzaja urzadzeniu od Apple
(MacBook), ktére, w opinii wielu internautéw, daje petng ochrong srodowiska
cyfrowego. Inni zas zartobliwie wymieniaja zdrowy rozsadek jako ,,najlepszego
antywirusa”. Dwie osoby wymienily rowniez konkretne programy, z ktérych
korzystaja — bezplatna wersja oprogramowania Malwarebytes, ktore usuwa zto-
§liwe oprogramowanie i spyware, oraz otwarte oprogramowanie NetGuard,
blokujace dostep do Internetu wybranym aplikacjom mobilnym.

Mozna wigc uznad, ze podstawa, z ktérej korzysta znaczna wigkszos¢ stu-
dentow, jest antywirus — glebsza analiza odpowiedzi pokazala, ze 19 osob
zadeklarowalo, Ze jest on jedynym narzedziem zabezpieczajacym, z ktérego
korzystaja. Prawdopodobnie niektére wymienione rozwiazania nie sg studen-
tom jeszcze znane lub nie rozumieja oni podstaw ich dzialania ze wzgledu na
mniejszg popularnos¢ tego typu narzedzi.

Wykres 4. Korzystanie studentow WEFUL z programéw i narzedzi
zabezpieczajacych

Nie korzystam z narzedzi zabezpieczajacych W 3%

Menedzer haset
0,
(np. KeePass, LastPass, 1Password) B 14%

Program lub wtyczka blokujaca reklamy (adblock) NS 72%

Programy zwickszajace ochrong prywatnosci NN 23%

Filtr antyspamowy do poczty elektronicznej I 27
(antyspam) 0

Zapora internetowa (firewall) [N 37%

Oprogramowanie zabezpieczajace przed o
programami szpiegujacymi (antyspyware) — 1%

Program antywirusowy I 89%
0% 20% 40% 60%  80%  100%

Zrédlo: opracowanie wiasne

Ochrona zasobow, prywatnosci 1 wizerunku to wazne aspekty, ktére moga
zwickszy¢ poczucie bezpieczenstwa w przestrzeni wirtualnej. Aktywnosci tych
dotyczylo pytanie 5 w czesci pytan wlasciwych. Studenci mieli do wyboru 6 od-
powiedzi, mogli tez poda¢ wlasne sugestie podejmowanych na co dzien dziatan.
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Zaledwie 4% ankietowanych przyznalo, ze nie podejmuje takich aktywno-
sci w ogole. Niewielki odsetek studentow (14%) w celu ochrony prywatnosci
korzysta za$ z alternatywnych (czyli poza Google) wyszukiwarek interneto-
wych. Wiekszosé¢ respondentéw (ponad polowa) podejmuje pozostate wymie-
nione dzialania. 77% badanych potrafi konfigurowa¢ ustawienia prywatnosci
w serwisach spotecznosciowych wedlug swoich potrzeb, 64% dba o ustawianie
silnych hasel do swoich kont. Nieco nizej, ale wciaz wysoko, plasuje si¢ czysz-
czenie danych przegladania (58%), czyli historii, zapisanych hasel czy plikéw
cookies, co réwniez stuzy zwigkszeniu bezpieczenstwa prywatnosci uzytkow-
nika. Z trybu prywatnego w przegladarkach internetowych korzysta natomiast
57% badanych studentéw (zob. wykres 5).

Z przeprowadzonej analizy wynika zatem, ze tego typu dzialania zapobie-
gawcze nie sg studentom obojetne i maja oni do$¢ dobra wiedze, jak chroni¢
swoje zasoby, prywatnosc¢ 1 wizerunek w podstawowym zakresie.

Wykres 5. Aktywnosci podejmowane przez studentow WFUL w celu
ochrony swoich zasob6w, prywatnosci i wizerunku w Internecie

Konfigurowanie ustawien atnosci
s P A 71

w serwisach spotecznos$ciowych.

Ustawianie silnych haset do swoich kont. [ NG 64%
Czyszczenie danych przegladania D 5%

(historia, hasta, pliki cookies).

Korzystanie z trybu prywatnego . I 5%

w przegladarkach zaleznie od potrzel

Korzystanie z alternetywnych wyszukiwarek 0
internetowych, np. DuckDuckGo. B 14%

Nie podejmuje takich aktywnosci w ogole. [l 4%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Zrédlo: opracowanie wlasne

Zwigkszeniu bezpieczenstwa w cyfrowym srodowisku sprzyja takze korzy-
stanie z wiarygodnych zrédel wiedzy na temat ochrony w sieci. Kolejne pytanie
mialo na celu sprawdzenie, gdzie studenci poszukuja informacji na temat
ochrony w Internecie. Bylo to pytanie o charakterze pélotwartym, ktére poza
odpowiedziami do wyboru dawalo respondentom mozliwosé podzielenia si¢
zrédlami, ktore nie zostaly uwzglednione w zestawieniu. 3% badanych studen-
tow nie jest zainteresowanych bezpieczenstwem w sieci i nie poszerza swojej
wiedzy w tych kwestiach.
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Najstabiej w zestawieniu (zob. wykres 6) wypadty kursy, szkolenia i warsz-
taty oraz ksigzki i poradniki — tylko 12% studentéw wykorzystuje te Zrédia do
podnoszenia poziomu swoich umieje¢tnosci. 30% ankietowanych poszukuje za-
sobow wiedzy na portalach internetowych takich jak Niebezpiecznik czy Seku-
rak, za$ 33% respondentéw przyznalo, ze w celu poszerzenia wiedzy z zakresu
bezpieczenstwa w sieci czyta teksty naukowe. Niemaly odsetek badanych (37%)
nowg wiedze¢ pozyskuje w trakcie zaje¢ uniwersyteckich. Wysoko ceniona przez
ankietowanych jest wiedza pozyskiwana od rodziny i1 znajomych (50%), wyniki
jednoznacznie wykazaly jednak, ze to wlasne, codzienne doswiadczenia, czuj-
nos¢ 1 praktyka sa dla badanych zasadnicze jesli chodzi o zdobywanie informacji
o ochronie w Internecie — 80% studentéw w ten wiasnie sposéb dowiaduje si¢
o potencjalnych zagrozeniach i ochronie w cyberprzestrzeni.

Studenci wymieniali rowniez dodatkowe miejsca, w ktorych szukajq wiedzy
na temat cyberbezpieczenistwa. Czgsto wymieniano materialy wideo zamiesz-
czane w serwisie YouTube (np. kanaly The PC Security Channel, SomeOrdi-
naryGamers, Tom Scott). Inni badani czerpia wiedzg¢ takze z blogéw, zaufanych
stron na Facebooku, podcastow, a nawet z telewizji. Jak mozna odczyta¢ na
wykresie 6, badani w mniejszym stopniu czerpig zatem z profesjonalnie przy-
gotowywanych materialéw, a zdaja si¢ raczej na doswiadczenia swoje 1 swoich
bliskich.

Wykres 6. Zrédla wiedzy studentéw WFUL

na temat bezpieczenstwa w Internecie

Nie interesuja mnie kwestie n
bezpieczenstwa w sieci.

Wihasne doswiadczenia. I 80%

3%

Rodzina, znajomi. N 50%
Artykuly naukowe. [N 33%
Ksiazki, poradniki. [N 12%
Kursy, szkolenia, warsztaty. I 12%
Zajecia uniwersyteckic. NG 37%
Portale internetowe. NN 30%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Zrédlo: opracowanie wlasne
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Studentéw zapytano takze o samooceng ich kompetencji zwiazanych
z cyberbezpieczenstwem. Badani stosunkowo wysoko ocenili swoja wiedze,
umiejetnodci 1 doswiadczenie. Az 32% ankietowanych w siedmiostopniowej
skali przyznala sobie ocene 5, 28% — oceng 4. Niewielki odsetek pytanych oséb
uznal, ze ma bardzo niskie lub niskie kompetencje w zakresie bezpiecznego
korzystania z Internetu (1% ankietowanych przyznalo sobie ocene 1, 5%
— oceng 2, a 12% — oceng 3). Bardzo wysoka oceng (0) przyznalo sobie 18%
studentow bioracych udzial w badaniu, natomiast najwyzsza note (7) — 4%.

Analiza danych zaprezentowanych na wykresie 7 wskazuje, ze studenci sq
dos¢ pewni swoich umiejetnosci, doswiadczenia i wiedzy. Wysoka ocena wy-
nika najprawdopodobniej z wieloletniej znajomosci $rodowiska cyfrowego
1 plynnego poruszania si¢ w sieci — szczegolnie, ze, jak wynika z zamieszczone;j
wczesniej analizy zrédel wiedzy na temat bezpieczenistwa w sieci, to swoje do-
$wiadczenia studenci traktuja jako dobry wyznacznik wiedzy i umiejetnosci. De-
klarowany przez nich poziom kompetencji wymaga sprawdzenia ich rzeczywi-
stych  zdolnosci, co stanowi pole do dalszych badan w dziedzinie
informatologii. Taka weryfikacja moglaby mie¢ charakter symulacji wybranych
cyberzagrozen (np. atakow socjotechnicznych) w praktyce 1 by¢ przestroga dla
nieostroznych uzytkownikéw sieci i zachecic¢ ich do ustawicznego zwigkszania
stopnia swoich umiejetnosci i wiedzy.

Wykres 7. Samoocena kompetencji studentéw WEFUL
w zakresie bezpieczefistwa w Internecie

35% 32%
30% 28%
25%

20% 8%
15% 12%

10%
5%

5%
«
O% |
2

1

4%

1
3 4 5 6 7

Zrédlo: opracowanie wiasne
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Zakonczenie

Realizacja zalozen badania i postawionych celéw zostata zakonczona suk-
cesem, a wyniki przeprowadzonego badania pozwolily na udzielenie odpowie-
dzi na postawione pytania badawcze. Badanie empiryczne, przeprowadzone na
reprezentacyjnej grupie studentéw, pozwolilo ustali¢, jakich trudnosci zwiaza-
nych z korzystaniem z Internetu studenci Wydzialu Filologicznego Uniwersytetu
L.odzkiego najczesdciej doswiadczaja, jakich zagrozen w sieci najbardziej si¢ oba-
wiaja, w jaki sposob studenci chronia swoje zasoby, prywatno$¢ i wizerunek
w Internecie, z jakich Zrédel czerpia wiedze o cyberbezpieczenstwie i jak oce-
niaja swoje kompetencje w tym zakresie.

Badania przeprowadzone na grupie studentéw pozwolity dojs¢ do wielu
ciekawych wnioskéw. Wsrod najczesciej doswiadczanych przez ankietowanych
trudnosci mozna wymieni¢ przeciazenie informacyjne zwiazane z wszecho-
becna nadprodukcja informacji oraz poczucie potrzeby ,,bycia na biezaco”
z wszystkim, co dzieje si¢ w sieci, w leku przed pominigciem jakiej§ istotnej
informacji. Najmniej klopotliwe dla respondentéw jest zas weryfikowanie
prawdziwosci tresci napotykanych w Internecie.

Naruszenia prywatnosci w cyberprzestrzeni, takie jak naduzycia danych
osobowych czy informacji osobistych, to najczesciej wymieniane zagrozenia,
ktérych studenci obawiaja si¢ najbardziej. Najmniej obaw studenci maja nato-
miast w zwigzkuz zainfekowaniem komputera zlosliwym oprogramowaniem,
otrzymywaniem niechcianych tresci (takich jak spam czy reklamy) oraz wylu-
dzeniami w wyniku atakéw socjotechnicznych, np. phishingowych.

Analiza wykazala, ze zainteresowanie kwestiami bezpieczenstwa w Inter-
necie wérdd studentéw Wydziatu Filologicznego Uniwersytetu Y.odzkiego jest
na wysokim poziomie, a ankietowanych nie trzeba przekonywaé¢ o fundamen-
talnym znaczeniu tego zagadnienia.

Zwigkszeniu ochrony w sieci ankietowanym stuza przede wszystkim pro-
gramy antywirusowe oraz wtyczki i programy blokujace reklamy.

Aby ochroni¢ swoje zasoby, prywatnos¢ 1 wizerunek w Internecie, respon-
denci zazwyczaj konfiguruja ustawienia prywatnosci w serwisach spoleczno-
$ciowych, ustawiajg silne hasta do kont i czyszcza dane przegladania (historie,
hasta, pliki cookies), najrzadziej za$ korzystaja z alternatywnych wyszukiwarek.
Niewielki odsetek pytanych nie podejmuje takich aktywnosci.

Najczestszym zrodlem wiedzy na temat cyberbezpieczenstwa sa wlasne
doswiadczenia studentéw oraz informacje zaczerpnigte od przyjacidt czy ro-
dziny. Ankietowani rzadziej korzystaja z bardziej formalnych Zrédel wiedzy
— szczegdlnie stabo wypadly tutaj ksiazki i poradniki oraz kursy, szkolenia
1 warsztaty poruszajace tematyke §wiadomego korzystania z Internetu i zasad
bezpieczenstwa w sieci.
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Reasumujac nalezy powiedzie¢, ze studenci oceniajg swoje kompetencje
dos¢ wysoko. W ocenie autorki artykutu wigkszo$¢ z nich ma podstawowg wie-
dzg, niezbedna do bezpiecznego poruszania si¢ w sieci, oraz umiejetnosci ko-
rzystania z narzedzi umozliwiajacych lepsza ochrone w cyfrowej przestrzeni.
Istnieje jednak niemala grupa studentéw, ktéra posiada pewne braki, przez co
moze by¢ narazona na zagrozenia bezpieczenstwa w sieci. Szczegdlnie warte
zarekomendowania wéréd studentow zdaje si¢ poszukiwanie przez nich wiedzy
w wiarygodnych Zrédiach — wigkszo$§¢ z nich polega zaréwno na doswiadcze-
niach wiasnych, jak i swojej rodziny czy znajomych, ale znacznie rzadziej ko-
rzystaja oni z zasob6éw wiedzy naukowej.

Zdecydowanie wskazane bylyby dalsze badania w tym kierunku, przepro-
wadzone na studentach wszystkich wydzialéw Uniwersytetu Y.6dzkiego i bada-
nia poréwnawcze innych uczelni wyzszych, co pozwolitoby uzyskaé¢ miaro-
dajne wyniki dla tej spolecznosci. Praktycznym polem do dalszej analizy byloby
poszukiwanie korelacji migdzy cechami demograficznymi ankietowanych a po-
szczegblnymi kwestiami zwigzanymi z zachowaniem bezpieczenistwa w sieci.
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Zatacznik — Kwestionariusz ankiety

Ankieta

dotyczaca wiedzy, umiejetnosci i postaw studentéw Wydziatu Filologicznego

Uniwersytetu £.6dzkiego w zakresie bezpiecznego korzystania z Internetu

Ptec
Kobieta

Metryczka

Mezczyzna

Wiek

18-19 lat
20-21 lat
22-23 lat
24-25 lat

a

26 lat i wiecej

Stopien studiow

1 stopien
2 stopien

(studia licencjackie)
(studia magisterskie)

studia jednolite magisterskie

3 stopien

(studia doktoranckie)

Kierunek studiéow

Pytania wta$ciwe

1. W jakim stopniu do$wiadczyt(a) Pan/Pani nastepujacych trudnosci w ciggu ostat-
nich 12 miesigcy?

1.

2.
3.

6.

Poczucie stresu, frustracji lub doswiadczenie innych negatywnych symptoméw zwia-
zanych z trudnoscia przyswojenia odbieranych informaciji.

Trudnos¢ oceny prawdziwosci informacji napotkanej w Internecie.

Poczucie potrzeby ,,bycia na biezaco” z mozliwie jak najwicksza liczba wiadomosci
w Internecie.

Przemeczenie organizmu zwiazane z natlokiem informacji w Internecie.

Obnizenie nastroju zwiazane z napotkang w Internecie mowa nienawisci, hejtem
iinnymi obrazliwymi/wulgarnymi tre§ciami.

Spadek samopoczucia lub zanizenie poczucia wlasnej wartodci w zwiazku ze zbyt
dtuga ekspozycja na tresci w mediach spolecznosciowych, np. wyidealizowane syl-
wetki popularnych oséb na Instagramie.

2. Na ile obawia si¢ Pan/Pani mozliwych zagrozefi zwigzanych z korzystaniem z In-

ternetu?
1.

2.
3.

[12

Zainfekowanie komputera zlosliwym oprogramowaniem, ktére naraza uzytkownika
na utrate danych, zablokowanie dostepu do urzadzenia, kradziez haset itp.
Otrzymywanie niechcianych tresci (spam, reklamy).

Naruszenia prywatnosci, np. naduzycie danych osobowych, informaciji osobistych
przesytanych przez Internet itp.

4]



4

8.
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Wyludzenie pieniedzy w Internecie poprzez atak socjotechniczny, np. phishing.
Uzaleznienie od Internetu.

Nieswiadome naruszenie praw autorskich i mozliwe zwigzane z tym konsekwencje
prawne.

Ograniczony wybor interesujacych tresci i polaryzacja pogladow, wynikajacez mecha-
nizmu ,,banki filtrujace;j”.

Zbyt mata przepustowos¢ sieci, ktéra utrudnia nauke zdalna/prace.

3. W jakim stopniu interesuja Pana/Pania kwestie bezpieczenstwa w Internecie

Skala 1-7

4. Z jakich programéw lub narzedzi zabezpieczajacych korzysta Pan/Pani dla zwigk-
szenia ochrony w sieci?

2)
b)
0)
d)
€)
f)
2
h)
i)

Program antywirusowy.

Oprogramowanie zabezpieczajace przed programami szpiegujacymi (antyspyware).
Zapora internetowa (firewall).

Filtr antyspamowy do poczty elektronicznej (antyspam).

Programy zwigkszajace ochrone prywatnosci.

Program lub wtyczka blokujaca reklamy (adblock).

Menedzerhasel (np. KeePass, LastPass, 1Password).

Nie korzystam z narzedzi zabezpieczajacych.

Inne (jakie?).

5. Jakich innych aktywno$ci podejmuje si¢ Pan/Pani w celu ochrony swoich zasobéw,
prywatnosci i wizerunku w Internecie?

a)
b)
0)
d)
€)
f)
2

Konfigurowanie ustawien prywatnosci w serwisach spolecznosciowych.
Korzystanie z trybu prywatnego w przegladarkach zaleznie od potrzeb.
Korzystanie z alternatywnych wyszukiwarek internetowych, np. DuckDuckGo.
Czyszczenie danych przegladania (historia, hasta, pliki cookies).

Ustawianie silnych haset do swoich kont.

Nie podejmuje takich aktywnosci w ogdle.

Inne (jakie?).

6. Z jakich zrodet czerpie Pan/Pani wiedze¢ na temat bezpieczenstwa w Internecie?

a) Portale internetowe, np. Niebezpiecznik, Sekurak.

b) Zajecia uniwersyteckie.

c) Kursy, szkolenia, warsztaty.

d) Ksigzki, poradniki.

e) Artykuly naukowe.

f)  Rodzina, znajomi.

@) Wtasne do$wiadczenia.

h) Nie interesuja mnie kwestie bezpieczenstwa w Internecie.

i)  Inne (jakie?).
7. Jak ocenia Pan/Pani swoje kompetencje w zakresie bezpiecznego korzystania z In-
ternetu?

Skala 1-7.
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Measurement of the knowledge, skills and attitudes of students of the
Faculty of Philology at the University of Lodz in the field of safe use of
the Internet

ABSTRACT: The article discusses the competences of students of the Faculty of
Philology at the University of Lodz on the topic of safe usage of the Internet. The
goal of the research was to recognise, analyse and measure the knowledge, skills
and attitudes of students, within the safe consumption of content posted and
faced on the Internet every day, as well as other facets related to challenges of
cyberspace. Attention was also paid to the potential of competences related to
information and digital skills which should not be lacking, especially (but not
only) by students of the university. Therefore, the key values would be: contin-
uous development of those skills, gaining knowledge and awareness of potential
dangers.

The following research methods were used to achieve set goals: critical analysis
of the literature, the bibliographic method and the method of diagnostic survey.
To understand the essence of the issue and to delve into the subject of online

n o

security, it was necessary to address definitions of “cyberspace”, “cybersecu-
rity”, “digital competences” and “information literacy” as well as characterize
selected threats to online security, which was done by review of literature.

In the methodological part, the subject of the research, goals and research issues
was pointed out, the principles of the sampling were defined and research meth-
ods, techniques and tools were described. The research part is an analysis of the
results of the survey conducted on students of the Faculty of Philology at the
University of Lodz.

The survey was conducted on a group of students and is now able to determine
the difficult that would arise from using the Internet, in addition students of the
Faculty of Philology were experiencing most frequently what threats they were
most afraid to encounter and how students protect their privacy, resources and
image on the Internet, from what sources they learn about cybersecurity and
how they asses their own competences in this area. The analysis shows that
most of the respondents have basic knowledge necessary for responsible usage
of Internet resources, as well as abilities to use tools that enable better protec-
tion in digital space. However, further research in this direction is recom-
mended.

KEYWORDS: information literacy, digital competences, cybersecurity, Internet
security threats
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