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'ZAGROZENIA DANYCH W SYSTEMACH INFORMATYCZNYCH

Przedmiotém zagrozen w informatyce sg dane. Zagrozenie danych
jest wynikiem niewtadciwych dziatad ludzkich lub zdarzed losowych
dotyczacych danych [3]. W tradycyjnych (manualnych) systemach
przetwarzania liczba elementéw wywolujgcych zagrozenia byla znacz-
nie mniejsza niz obecnie, poniewaz syqtemyvte byty mniej skompliko-
wane. Byly one latwiejsze do przewidzenia i do wykrycia, w pordwna-
niu z bardziej skomplikowanymi technologicznie systemami informa-
tycznymi. Na system informatyczny sklada sig bowiem wiele elemen-
téw (sprzet, ‘oprogramowanie systemowe i uzytkowe, rdzne grupy o~
sdb wspéipracujgcych z systemem), a liczebnos$é poszczegdlnych z
nich jest takze bardzo duza,

1. Klasyfikacja zagrozefi

Nie istnieje doskonala klasyfikacja zagrozed. Rézni autorzy w
rézny sposdéb podchodzg do ich specy!lkowania; Niektdrzy z nich
szczegblowo wymieniajg mozliwe zagrozenia [3], co nie jest najle-
pszym rozwigzaniem ze wzgledu na to, Ze nie sposéb przewidziedé ich
wszystkich, a wigc lista zégrozeﬁ nipdy nie bgdzie zamknigta. In-
ni autorzy prébujg grupowaé zagrozenia wedlug rodzajéw bgdiZ przy-
czyn. Mar tin [5] wyrdznia nastgpujqce grupy zagrozed:
dziatanie sil przyrody,
bledy sprzgtu i oprogramowania,
ludzka niedokiadnoéé,
zlosliwe zniszczenie,

7 Dr, adiunkt w Katedrze Informatyki.
s Dr, adiunkt w Katedrze Informatyki.

13



4 Gabriela Idzikowska, Zofia Owczarek

- przestgpstwo,

~ naruszenie poufnosci. ;

Mair, Wood, Davis wymieniajg [3]:

- blgdy ludzkie,

- bigdy sprzgtu i oprogramowania,

- naduzycie komputera,

- katastrofy.

R. P. Fisher rozwazs zagrozdnia'z punktu widzenia ochrony da-
nych [3]. Wyrdznia on szed§¢é podstawowych zagrozen, jakimi sg: przy-
padkowe ujawnienie, przypadkowa modyfikacja, przypadkowe zniszcze-
nie, umyélné ujawnienie, umy$lna modyfikacja, umyslne zniszczenie.

Na podstawie rdéznych klasyfikacji (takze nie wymienionych w ni-
niejszym opracowaniu) mozna wysnué wniosek, ze .zagrozenia mogg byé
przypadkowe lub umy$lne. Takie dwie grupy zagrozer mozna wyréznié
na podstawie wywolujgcych je przyczyn,

2. Zagrozenia przypadkowe

Do typowych zagrozed przypadkowych zalicza sig [2]:
- wypadki losowe,
bigdy sprzgtu,
-~ bigdy uvprogramowania,
- bigdy uzytkownikéw.
Vpadkami losowymi mogg by¢ przykladowo: pozar, zalanie, wyso-
ka lub nisko temperatura, silne pole magnetyczne, Projektanci i or-
ganizatorzy osrodkéw obliczeniawych zwykle udéwiadamiajg sobie moz-
liwos¢ zaistnienia tego typu zagrozed i uwzgledniaja je w swych
pracach. Punadto istniejq normy budowlane, obowigzujqce przy budo-
wie oSrodkiw lub adaptacji pomieézczeﬁ.

W odniesieniu do sprzefu mogq wystapié'nastqujéce bigdy;

- bigdy systemu ochrony pamigei,

- uszkodzenia urzqdzer pamigei zewngtrznej,

- bigdy w Jogice dziatania systemu - dopuszczanie zbyt wielu
programdéy do dzialania w stanie uprzywilejowanyﬁ,

- blgdy systemu kanat6w wejécia i 'wyjscial,

- uszkodzenia urzgdzen transmisjl'danych,

- bigay w pracy urzgdzen szyfrujgcych.
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W przypadku oprogramowania przyczynami zagrozen mogg byé:

- biedy w projektach programdu'zuIQzana Z nieprawidowymi zalo-
zeniami, niepoprawnymi algorytmami, niewtasciwg strukturg programu,

- blgdy w kodowaniu, a wigc #le uzyte instrukcje, niepoprawnie
zbudowane pgtle itd., '

- blqdy‘n testowaniu i poprawianiu programéu, zZwtaszcza gdy
poprawki nie sg bie2gco dokumentowane,

- bigdy w gczeniu niezaleznych programéw w- system programéw,

- bigdy w optégramowaniu systemowym, nie wykryte przez produ-
centa, {

- bigdy w oprogramowaniu systemowym wynikajgce 2z wprowadza-
nia zmian na wlasng rgke,

- bledy zwigzane z brakiem aktualnej i zupelnej dokumenta-
cji programéw.
© . Bledy wystzpujgce w tej grupie sg szczegélnie istotne dla sy-
stemu informatycznego, gdyz mogg one prowadzié¢ do znieksztalcenia
danych. Réwnie2 niezwykle istotne znaczenie majg bledy danych we j-
sciowych wynikajgce z nieprzestrzegania standardéw dokumentacji.

Potencjalne zagrozenia ze strony uzytkownikéw mozna podzieliéd
na 4 grupy: ; i '

- bigdy operatora systemu,

~ bledy operatoréw urzadzefi,

- blgdy u2ytkownikéw zastosowaf,

- biedy dyatrybutqréu no$nikéw informacji.

Operator systemu i projektanci mogg popeinié blgdy w zakresie
definiowania, projektowania, organizowania i wutrzymania systemu
ochrony dostgpu do danych. Moze to dotyczyé zwlaszcza:

- blgdnego definiowania praw dostgpu i wykonywania zastrzezo-
nych operacji (aktualizacji, modyfikacji),

- przeoczenia typdw danych wymagajacych szczegdlnego zabezpie-
czenia,

- testowania i uruchamiania mecharizméw ochrony,

- nieprawidtowo$ci w operowaniu hastami lub przypadkowego ich
ujawnienia. ;

Duzym zagrozeniem dla systemu informatycznego jest réwniez nie-
Prawidiowe postgpowanie operatoréw urzadzed. Przykladowo moze ono
polegaé na:
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- umozliwieniu kopiowsnia lubs modyfikacji noénikéw  magnetycz-
nych niepowolanym osobom w wyniku zbyt malej dbalosci o 'te nos$niki,
- przypadkowym skasowaniu zawartos$ci wolumenu magnetycznagn,

- popeinianiu blqddw w czasie intaruancji operatorskich W pra-
ce systemu,

- przypadkouyu udostegpnieniu chronionych no$nikdw magnetycz-

nych, wydrukdw, dokumentacjl lub czasu maszyny osobom nieupowaz-
nionym. ‘
Ostatnia kategoria blqdnego postqpowania operatora urzgdzenia
jest charakterystyczna réwniez dla wszystkich dystrybutordéw nosni-
kéw (operator systemu, bibliotekarz zbioréw, pracownicy sekcji kon-
troli wejs$cia-wyjscia, uzytkownicy zastosowan). _

Poza pierwszg grupg zagrozed przypadkowych (wypadki  losowe),
pozostate katagorie nie zawsze sg uwzglgdniane p}zez osoby projek-
tujgce i otganizujace eksploatacje systemu 1nformatycznego mimo iz
sg Zrédiem uiqkszoéci bigddéw w danych.

3. Zagrozenia umy$lne

Zagrozenia umyslne majg na celu [2]:

- uzyskania’w danym momencie lub zapewnienie staltego dostgpu do
danych,

- dokonanie zmian zawartos$ci lub zniszczenie czeéci albo calo-
gci zbioru danych lub programdw, A

- zapoznanie sig z potrzebami i zainteresowaniami  poszczeg6l-
nych uzytkownikéw w zakresie informacji,

- poznanie struktury i sposobu dzialania mechanizmdw tworzgcych
system ochrony dostepu do danych.

Zagrozenia umydlne prowadzg zwykle do przestepstw komputero-
wych, rozumianych jako takie dziatania, ktdére angazujg system in-
formatyczny jako srodek 1lub jako obiekt popetniania przestegpstwa
[1). Przewiduje sig, ze w najblizszych latach moze nastgpié znacz-
ny wzrost przestgpstw komputerowych spowodowany tatwiejszym dostg-
pem do sprzgtu (mikrokomputery, sieci, przetwarzanie rozproszone).

W literaturze opisano szereg mozliwosci popelnianla przestegpstw
komputerowych [1, 2, 4, 5],

NajgroZniejszym typem przestgpstwa jest uzycie programu, ktdty
umozliwl ominigcie wszystkich kontroli w celu modyfikacji lub uja-
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wnienia zasobdw komputerowych (superzapping). Tg mozliwos$é wykorzy-
stujq zwykle programisci systemowi do poprawiania oprogramowania
systemowego. W przypadku duzych kompu{dtdu lub sieci kazde u2ycie
takiego programu jest rejestrowane w dzienniku. Niebezpieczefistwo
pojawia sig w warunkach przetwarzania rozproszonego, poniewaz auto-
nomiczne mikrokomputery maja bardzo ograniczone mozliwosci ewiden-
cjonowania historii zdarzen.

Jedng z groZniejszych metod atakowania systemdéw informatycznych
przez intruzéw jest oddzialywanie na oprogramowanie, zwlaszcza sy-
stemowe. Polega ono na czasowym lub statym umieszczeniu w systemie
takiego ciggu instrukcji, ktdry zezwala na nieupowazniony dostgp,
lub wykonujgc poprawnie 2gdang funkcjg wywoluje nielegalne efekty
uboczne. Taki przypadek jest okreélany mianem "konia trojarskiego”
(Trojan Horse).

_Prostszy metodg oddzialywania na system operacyjny czy tez sy-
stem zarzgdzania bazq danych jest wykrywanie i wykorzystywanie luk
w tym oprogramowaniu (Trapdoors). Przykladowo, w systemie opera-
cyjnym 05/360 mozna odczytaé zawarto$é zbioru zapisanego w pamigci
dyskowej po jego logicznym usunigciu z katalogu poprzez skopiowanie
fizyczne) pozostatodci na dysku.

Oprogramowanie systemowe moze by¢ takze zagrozone przez - jego
producenta, ktéry umieszcza modul aktywizujgcy sig okresowo i w o-
kreslonych warunkach. Dziatanie tego modulu moze mieé¢ dewastujacy
wpiyw na wszystkie eksploatowane pod jego kontrolg systemy zastoso-
waft (bomba logiczna - logic bomb).

Do$é znang techniky przestgpczego oddziatywania na system in-
formatyczny jest kradzia# matych ilosci zasobdw bez jawnego wpiywu
na catosé. Nosi ona nazué'“Salami“ i polega na kumulowaniu na rzecz
przestgpcy kwot wynikajgcych z zaokrgglen.

Kolejna grupa przestgpstw dotyczy nieautoryzowanego uykorzyata-
nia urzgdzed. Mozna tu wymienié: y

~ "jazdg na barana" (piggybacking), polegajgcyg na selektywnym
przechwytywaniu komunikacji migdzy uzytkownikiem a procesorem, tj.
podjgciu sesji w momencie, kiedy autoryzowany uzytkownik nie koriczy
swojej wspéipracy z komputerem po zakoﬁézeniu-operacji i pozostawia
koricéwke bez opieki;

- personifikacje (impersonationL oznaczaj)gcq udawanie uprawnio-
~hego uzytkownika lub urzgdzenia dzigki znajomoéci sposobu dostgpu;
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- wejdcie miedzy liniami (wire tapping), polegajgce na  u2yciu
spe¢jalnego terminala podigczonego do kanaldw komunikacyjnych w ce-
lu uzyskania wejécia do systemu w czasie, gdy upowazniony u2ytkow-
nik nie jest aktywny, ale ma potgczenie z kanatem komunikacyjnym;

- atak asynchroniczny (asynchronous attack) realizowany w ten
sposéb, 2e przy nakladajgcych sig czasach przetwarzania jeden pro-
ces prébuje zmienié parametry, ktdre inny proces ogélnie zbadal,
" ale nie zdgzyl ich wykorzystad; .

- podstuch (eavesdropping), czyli wigczenie sig do kanatéw ko-
munikacyjnych w celu przechwycenia komunikatu.

Przestepstwa mogy polegad ponndto na lllaniu haset, kradziely
zbioréw lub sprzqtu, szperaniu w koszach z lakulotura w celu ujaw-
nienia danych, hasel lub prontlndu. Trudno obecnie przewidzied, ja-
kie mozliwodci popeiniania przestgpstw komputerowych pojawig sig w
przyszlodci. :

4, Zabezgiaczenii w szstaiach informatycznych

W celu przecludita!aniu réznym zagrozeniom mozna stosowal sze-
reg metod zabezpieczenia (ochrony) danych przed nieprawidiowym dzia-
taniem na zbiory, zniszczenienm, ujawnieniem, uszkodzeniem itd. Na-
biera to szczegélnego znaczenia w sytuacji stosowania nowych tech-
nologii 1nfo:natycznych. zulaszczu baz danych i sieci mikrokompute-
raowych. ;

Wszystkie érodki ochrony systeméw informatycznych mozna podzie~
1i¢ na 4rodki administracyjne i informatyczne.

Srodki administracyjne odnoszy sig w szczegdlnodci do duzych a-
§rodkdw obliczeniowych, ale niektdre z nich moggy by¢ zastosowane W
kazdych warunkach. Srodki te mogq byé techniczne bydZ zarzgdcze.
Srodki techniczne dotyczq wtadciwe) konstrukcji budynku, sali mwa-
szyny, instalacji klimatyzacyjnej i alektrycinej. drodkdw ochrony
przeciwpozarowej, urzadzend alarmowych, instalacji odgromowe), fi-
zyczne) kontroli dostgpu do pomieszczert szczegélnie waznych (np.
sall maszyny, biblioteki nodnikdw magnetycznych, magazynu materialdw
eksploatacyjnych itd.). Zabezpieczenie zarzgdcze obejmuje wszelkia
problemy zwigzane z wtadciwg organizacjg o$rodkéw obliczeniowych 1
pracy poszczegdlnych komdrek. Wigze sig to z:
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- kontrolg przyjeé pracownikdw (wyksztalcenie, dotychczasowe za-
trudnienie, karalnodé itd.), i

- przestrzeganiem tajemnicy stuzhowe),

- wtadciwym postgpowaniem przy zwalhianiu pracownika ‘zdanie
wazelkich wiasnodci odrodka, zmiana hasel, upfawnleﬂ, zezwolen itd.)

- rozdzieleniem obowigzkdw i kompstencii miguzy rézne grupy u-
czestniczgce w eksploatac}i systemu,

- zabezpieczeniem biblioteki dokumentacji, programéw i zbiordw
-danych, : 1

- opracowaniem toku kontroli, a takie érodkdw dziatania na wy-
padek zdarzehh losowych,

- ustaleniem trybu opracowywania i modyfikacji programéw (i sy~
stembu) , '

- gzkoleniem pracownikéw i kontrolg ich dziatan.

Zasbezpieczenie informatyczne moze by¢ realizowane przez metody
zwiézane Z;

- technicznymi érodkami weryfikacji,

- kontrolami wbudowanymi w system operacyjny,

- kontrolami wbudowanymi w programy uzytkowe.

Urzgdzenia informatyki majq wbudowane techniczne drodki weryfi-
kacji swojej pracy. Moga one wykryc niesprawnosé urzgdzenia, po czym .
software obsiuguje bigd i przekazuje sygnal o diagnozie ukiladowi
wykonawczemu (tymi urzgdzeniami mogq by¢é dodatkowe procesory dia~
gnostyczne, systemy mikroprocesorowe lub specjalizowane uklady).
Zabezpieczeniem fizycznym moze by¢ réwniez zamek blokujgcy klawia-
turg urzgdzenia. :

0d systemu operacyjnego wymaga sig:

- zaﬁewnidnia prawidtowodci zapisu i odczytu na zewngtrznych
noénikach informacji,

; - mozliwodci kontroli kolejnoéci wykonywania obliczed,

- mozliwos$ci kontroli kolejno&ci'przetwatzania zbiordw,

- mechanizméw ochrony danych, .

- zabezpieczenia przed przypadkowg zhianq zawartodci zbiordw,

- zabezpieczenia systemu uzytkowego. ‘

Wymienione wymagania mogg dotyczyé w ogéle oprogramowania sy~
stemowego, a wigc rdwniez systemu zarzgdzania bazg danych., W gru-
pie metod zabezpieczenia realizowanych przez oprogramowanie syste-

_mowe wystepujg: hasla, klucze ochrony, tablice upowaznied, szyfro-
wanie, a w szczegélnodci prowadzenie dziennike konsoli. Dziennil
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konsoli (kontrolny, systemu, dlad kontrolny) jest jedng 2z najwaz-
niejszych metod podnoszenia bezpieczedstwa w systemach komputero-
wych. 8ez dokladnego dziennika nie jest mozliwe zbadanie tego, co
zdarzyio sie w przesziosci. Moze ‘on byé wySwietlony bgdZ ~drukowany
w réznych ukladach, 8 jego zawartodé moze sluzyé do badah staty-
stycznych (mozé on stanowié czynnik odstraszajgcy dla potencjalnych
intruzdw).

Programy uzytkowe powinny realizowaé nastgpujgce funkcje  kon-
trolne:

- stwierdzenie dopuszczalnodci uzycia zasobdw sprzgtu i danych,

- zapewnienie raportdéw aktualizacji,

- tworzenie kopii bezpieczefstwa zblorﬁh,

- w procedurach modyfikacji ~ identyfikacja stanowiska, 2 kid~
rego zmieniono dane (dotyczy systemdw wielodnstebnych),

-~ ¢gdanie potwierdzenia w odniesieniu do procedury usuwania re-
korddw 2¢ zbioru,

- stosowanie cyfry kontrolnej dla identyfikatordw numerycznych,

- przeprowadzanie kontroli formalnej pél w rekordach wejdcio-
wych, a takze kontroli kompletnﬂéci dokumentdw  wprowadzanych do
przetuarzania, ‘

- emitowanie tabulogramdw kontrolnych z wszelkimi  koniecznymi
statystykami,

- - wyrdznianie trybu zapisu zwigzanego ze stornem i korektg itd.

Podobnie, jak nie mozna przewidzieé wszelkich moZliwych zagro-
zefh, tak nie sposdb przewidziec i wyﬁienlc uszystkich mozliwych
zabezpieczer. Realna ocena sytuacji wskazuje, 2e 100% zabezpiecze-
nia nie da sig osiggnaé. Projektowasnie zbyt duzej liczby rdéznorod-
nych zabezpieczed informatycznych dla okredglonego systemu lub sy~
stemdw moze spowodowad zmniejszenie efektywnosci dzialania. Ten ro-
dzaj zabezpieczeri powinien byé stosowany zwlaszcza w odniesieniu do
zasobdw szczegdlnie waznych z punktu widzenia przedsigbiorstwa lub
oérodka obliczeniowego. Wszystkie zasoby natomiast mogg byé chronio-
ne przy uzyciu ~metod administracyjnych, w'tym zarzgdczych, gdyz sg
one najskuteczniejsze i najmniej kosztowne.
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..DATA THREATS IN INFORMATION SYSTEMS

The article discusses the problem of threats connected with in-
troduction of informatics to data processing. There are analyzed
typical deliberate and non-deliberate threats (computer offences)
and ways of counteracting them.



